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SAZETAK

U ovom zavr$nom radu opisani su i analizirani pametni ugovori i blockchain tehnologija
bez koje pametni ugovori ne bi postojali. U pocetnom dijelu nalazi se povijesni pregled pametnih
ugovora, objasnjeno je §to su pametni ugovori i koja je njihova namjena, u nastavku se nalazi
kratki osvrt na sigurnost pametnih ugovora. U radu se nalazi opis i znacajke blockchaina i
njegova svrha u danasnjem digitalnom svijetu, pomoc¢u blockchain tehologije objasnjeno je kako
pametni ugovori funkcioniraju. Osim toga, navedene su glavne prednosti blockchain tehnologije
1 opisana je razlika izmedu centraliziranih i decentraliziranih sustava, jer 1 sama blockchain
mreza moze biti centralizirana ili decentralizirana. Spominju se partneri koji sudjeluju u mrezi i
njihovi zadaci unutar sustavu. U drugom dijelu rada navedene su tri najpoznatije platforme za
pametne ugovore i njihove karakteristike. Nakon toga su navedeni primjeri uporabe pametnih
ugovora i mogucnosti koje donose, koriStenjem pametnih ugovora i blockchain tehnologije
svakodnevni Zivotnih i poslovni procesi se unaprijeduju i postaju sigurniji, brzi i transparetniji. U
zadnjem dijelu rada prikazan je i objasnjen postupak programiranja jednostavnog pametnog
ugovora na Ethereum platformi i njegovo testiranje, nakon toga slijedi prikaz objave samog

ugovora na test mrezu (engl. testNET).

Kljuéne rije¢i: pametni ugovor, blockchain tehnologija, DLT, kriptovalute, wallet
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1. UvOD

U danasnje suvremeno doba osnovni mehanizmi poslovanja i razmjene dobara su
transakcije, isto tako ogromna koli¢ina danas$njih usluga je zasnovana na konceptu transakcija.
Medutim, problem koji sa sobom nosi realizacija transakcija je nepovjerenje, gledajuci kroz
povijest, taj problem je rijeSen posredovanjem, tu ulogu u danasSnje vrijeme vecinom imaju
banke. Posrednici imaju ograni¢enja koja su nametnuta sa strane drzave i zakona. Unato¢
ograniCenja sa Strane drzave, globalizacija trziSta je omogudila Sirenje banaka izvan granica
drzave tako da danas pojedine banke su postale vece i moénije od nekih drzava, samim time

drzava gubi mo¢ kontrole nad njima.

Upravo blockchain tehnologija nudi alternativu tradicionalnim transakcijama koje uglavnom
obavljamo putem banaka. Ukoliko imamo zaklju¢enje ugovora o poslovanju na osnovu kojeg se
mora izvrsiti prijenos sredstava to se moze napraviti izravno digitalnim valutama putem
blockchaina, bez posredovanja banaka. Na isti nacin putem pametnih ugovora omogucena je
direkna razmjena digitalnih dobara, bez moguénosti da jedna strana prevari drugu i ne ispuni
svoj dio obaveza predvidenih ugovorom. Posrednik, u ovom slucaju banka, je zamijenjen
blockchain mrezom i pametnim ugovorima koji nude visoku razinu sigurnosti, brzine,

transparentnosti, te Stedljivosti jer nema krutih pravila banaka i visokih provizija.

Motivacija za pisanje ovog rada je proizaSla iz znatiZelje o blockchain tehnologiji 1 Sirokim
moguénostima primjene ove suvremene tehnologije u svim sferama drustva. Pametni ugovori,
koji su konceptualizirani jo§ 90-ih godinama, zaZivjeli su u stvarnosti zahvaljuju¢i blockchain
tehnologiji i omogudili su decentraliziran transparentan sustav upravljanja sredstvima Kkoji
omogucuje direktnu razmjenu, bez posrednickih troSkova, uz visoku stopu sigurnosti i zasigurno

¢e prije ili kasnije zazivjeti na globalnoj razini.

Svrha ovog zavrSnog rada je kroz teorijski 1 prakticni dio prikazati na koji na€in pametni ugovori

mogu zamijeniti postojece, zastarjele, centralizirane sustave posredovanja.



U prvom dijelu rada teoretski se razmatraju pametni ugovori od nastanka koncepta do uporabe u
danasnjem svijetu, objasnjeno je Sto su pametni ugovori te na koji nacin funkcioniraju. Istaknute
su glavne prednosti pametnih ugovora, poput brzine, neovisnosti, pouzdanosti, nepogresivosti i
ekonomicnosti. Osim prednosti, navedeni su i glavni nedostaci, poput nedostatka regulacije,
poteskoca implementacije 1 nemogucénosti mijenjanja pametnih ugovora. Posebno je objasnjena
sigurnost pametnih ugovora, ono sto je navedeno kao nedostatak, a to je nemogucnost mijenjanja
pametnih ugovora, moze se gledati i s pozitivne strane, s obzirom na to da nitko ne moze utjecati
na ugovore i proizvoljno ih mijenjati. Za lakSe razumijevanje pametnih ugovora, rad objasnjava i
tehnologiju izvodenja i decentralizirani sustav u kojem se ostvaruju pametni ugovori putem
blockchain tehnologije, osim toga objaSnjeni su pojmovi jednostavnog novc¢anika i rudarenja

koje su usko vezano uz pametne ugovore.

U drugom dijelu opisane su najpoznatije platforme za pametne ugovore Ethereum Virtual
Machine, EOS i NEO. Nakon opisa platformi opisuju se moguénosti primjene pametnih ugovora
koje su neogranicene, ali fokus je stavljen na primjenu u bankarstvu, poreznom sustavu,
opskrbnom lancu te zastiti autorskih prava i intelektualnog vlasnistva kao bitnim sustavima u

danaSnjem svijetu.

Zadnji dio rada sadrzi prakti¢ni primjer jednostavnog pametnog ugovora koji sluzi za
ravnopravno dijeljenje sredstava izmedu partnera. Za programiranje pametnog ugovora KoriStena
je Ethereum platforma zbog njene globalne primjene 1 Sirokog spektra razvijenih alata za

programiranje.



2. PAMETNI UGOVORI

2.1. Povijest pametnih ugovora

Koncept pametnih ugovora je opisao americki kriptograf i programer Nick Szabo 1996.
godine, desetljeCe prije nego S§to predstavljena je blockchain tehnologija. Prema Szabo-vom
konceptu, pametni ugovori su digitalni protokoli za prijenos informacija koji koriste matematicke
algoritme za automatsko izvrSavanje transakcija nakon §to se zadovoljeni odredeni uvjeti. Ovaj
koncept je bio ispred svog vremena jer je 1996. godine bilo nemoguce realizirati takvo nesto
zbog nepostojanja potrebne tehnologije pooput distribuiranih struktura podataka (engl. DLT).
Dolaskom Bitcoin-a 2008. godine, pojavljuje se prva kriptovaluta, sagradena na temelju
revolucionarne tehnologije blockchain-a. Blockchain je vrsta distribuiranih struktura podataka
(engl. DLT), strukutura blockchaina i njegove mogucnosti su posluzile za razvoj pametnih
ugovora kakve danas korisitimo. Pet godina kasnije, blockchain platforma Ethereum omogucila
je koristenje pametnih ugovora u praksi. Danasnje trziSte nudi razne platforme za koristenje

pametnih ugovora, ali Ethereum ostaje i dalje jedan od najrasirenijih.[4]

2.2. Sto su pametni ugovori i kako funkcioniraju

Pametni ugovori su stvoreni za sigurnu, transparentnu i lakSu razmjenu sredstava bez
ikakve potrebe za posrednikom. Pametni ugovori predstavljaju programe koji su napisani da
automatski kontroliraju prijenos sredstava izmedu dvije ili viSe strana, nakon §to budu

zadovoljeni prethodno definirani uvjeti.

Upisani kod je glavna stvar i koncept svakog ugovora, to moze biti bilo koji kod unutar
blockchaina ako sadrzi uvjet da moze upravljati kriptovalutom, sredstvima ili imovinom.
ZnaCenje pametnog ugovora 1 karakteristike koda omogucuju automatsko izvrSavanje

predodredenog, osiguravajuci nepovratnost i nepromjenjivosti.

Pametni ugovori omogucéuju razmjenu novca, robe, nekretnina, vrijednosnih papira i druge
imovine. Ugovori se pohranjuje i repliciraju u decentraliziranu struktura podataka u kojoj

informacije se ne mogu krivotvoriti ili izbrisati. Istodobno, enkripcija podataka osigurava
3



anonimnost partnera u ugovoru. Vazna znacajka pametnog ugovora je da oni mogu funkcionirati
samo s valutom koja je unutar njegovog digitalnog ekosustava, kako povezati virtualne i stvarne
sfere ugovora jedan je od glavnih problema pametnih ugovora. To je razlog postojanja "oracle"
posebnih programa koji pomazu racunalnim protokolima da pribavljaju potrebne informacije iz

stvarnog svijeta.[5]
Prednosti pametnih ugovora:

- Brzina - prerada dokumenata ru¢no koristi puno vremena i odgada zavrSetak ciljeva.
Pametni ugovori pretpostavljaju automatizirani proces i u vecini slu¢ajeva ne zahtijevaju

ljudsku ukljucenost Sto Stedi dragocjeno vrijeme.

- Neovisnost - pametni ugovori iskljuéuju moguénost intervencije treih strana, jamstvo za
transakciju je sam program, ¢ime ne postoji sumnja U integritet ugovora.

- Pouzdanost - podaci uneseni u Blockchain ne mogu se mijenjati ili izbrisati. Ako jedna
strana u transakciji ne izvrSi svoje obveze, druga ¢e biti zaStiCena uvjetima pametnog
ugovora.

- Nema pogresaka - automatizirani sustav za izvrsavanje transakcija uklanja ljudski faktor i
osigurava visoku to¢nost prilikom izvrSavanja ugovora.

- Stednja - pametni ugovori pruzaju zna¢ajnu ustedu zbog uklanjanja troskova posrednika i

smanjenja operativnih troskova.

Nedostaci pametnih ugovora:

- Nedostatak regulacije - medunarodno pravno podruéje nema toc¢no definirane koncepte
blockchain-a, pametanih ugovora i kriptovaluta.

- Poteskoce implementacije - integracija pametnih ugovora s elementima iz stvarnoga svijeta
traZi puno vremena, novca 1 truda.

- Nemogucénost mijenjanja pametnog ugovora - Paradoksalno, jedna od glavnih prednosti

pametnih ugovora, nemoguénost mjenjanja ugovora.

Pametni ugovori postoje u konceptu pravnih ugovora koji su sposobni poboljsati tradicionalne

pravne ugovore, a sve je postignuto koriStenjem pametnog koda. Kodovi koji se koriste u
4



ovakvom pametnom ugovoru jo$ nisu zakonski prihvatljivi bez obzira §to su u mogucnosti
predvidjeti, pojednostaviti i uéiniti stvari sigurnijima. Ovakav model jo§ se mora dobro istraziti
jer postoji strah od raznih strana da je ovakav kod previse sofiticiran i da bi se njime moglo
manipulirati. Za to nema konkretnih dokaza jer je sama tehnologija jo$§ u razvitku, proucavanju i

analiziranju.[12]

2.2.1. Sigurnost pametnih ugovora

Pametni ugovori koji su zapravo funkcije koje se izvrSavaju u slu¢aju da ih pozove bilo
korisnik ili program. Funkcije u pametnim ugovorima se Citaju s blockchaina ili zapisuju na
blockchain uz odredene uvjete. Funkcije u pametnim ugovorima Se izvrSavati pomocu
,,Ethereum Virtual Machine* (engl. EVM) okoline na Ethereum platformi na kojoj je i najveci
fokus u ovom zavrsnom radu, te kada se jednom prenesu u blockchain, nemoguce ih je
mijenjati.

Slika 1. Pametni ugovor
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Izvor: (https://www.securityartwork.es/2018/02/23/security-of-blockchain-based-smart-contracts-i/)

Kod pametnih ugovora sigurnost je na velikoj razini jer ih je nemogucée izmjeniti hakiranjem,
jedino §to moze biti problem, ukoliko su odredene funkcije nedovoljno dobro programirane, da
dode do propusta u njima samima, a to je onda nepromjenjivo niti sam vlasnik ugovora ih ne

moze mijenjati jer je to mehanizam blokchaina.


https://www.securityartwork.es/2018/02/23/security-of-blockchain-based-smart-contracts-i/

Sigurnosno gledano pametni ugovori jesu sigurni ali mogu postojati moguénosti za odredene
probleme ukoliko nije sve isprogramirano u najboljem obliku. Postoje razli¢ite moguénosti i
razlicite situacije od kojih je jedna od tih da ,,napadac* krajnjeg korisnika preusmjeri na pametni
ugovor ,,napadaca“ i tako stvori pogodnosti za sebe. Uz spomenutu situaciju postoji i situacija u
kojoj je postavljena odredena enkripcija koja je dodatno provaljena od strane ,,napadaca‘, a S
ciljem dolaska do pravnih podataka i to u situaciji ukoliko odgovorna osoba za pametni ugovor

ne plasira novu verziju, moze imati nezeljene posljedice. (Ostovi¢, 2017/2018., 7.)

Slika 2. Zivotni cikulus pametnog ugovora

Pametni ugoveori

‘ L ] )
Opcija ugovora su napisane Ugovor je dio javnog = Sudionici u ugovoru mogu
pomod koda blockchaina i biti i anonimni

SR ———

" . m

Ugovor se automatski izvriava, ‘ Regulatori ugovora koriste
kad su svi uvjeti zadovoljeni blockchain kako bi pratili ugovor

Izvor: (http://nevena.lss.hr/recordings/fer/predmeti/racfor/2018/seminari/kostovic/seminar.pdf)



file:///E:/Downloads/(http:/nevena.lss.hr/recordings/fer/predmeti/racfor/2018/seminari/kostovic/seminar.pdf

2.3. Tehnologija izvodenja

Da bi se lakse razumjelo kako pametni ugovori funkcioniraju, prvo trebamo detaljnije
objasnit §ta je blockchain. Blockchain koncept je slican bazi podataka u koju snimamo podatke.
Vecinom su to informacije koje se odnose na transakcije, ali to nije jedni slucaj koristenja.

Mozemo gledati na blockchain kao knjigu u koju zapisujemo ugovore i transakcije.

Lista digitalnih informacija podijeljena izmedu svih ¢vorova (engl. nodes) koji su sastavni dio

svakog blockchain, a on predstavlja strukturu podataka koja se distribuira.

Blockchain tehnologija nastala je za potrebe digitalne valute Bitcoin, no kasnije su potencijal te
tehnologije prepoznale mnoge industrije, narocito financijski sektor. Bitcoin je koriStenjem
blockchaina i kriptografskih funkcija postigao sigurne transakcije digitalnog novca bez
srediSnjeg autoriteta (banke). Ovdje blockchain igra ulogu glavne knjige u kojoj je zapisana

svaka transakcija ikad izvrsena u Bitcoin sustavu. (Hozjan, 2017., 9.)

U blockchain tehnologiji, dokumenti su medusobno povezani u blokove kako bi formirali lanac.
Blockchain je povezana struktura podataka pomocu hash pokazivaca ¢ija tehnika proizlazi iz
kriptografije. Kriptografija je grana za proucavanje tehnika za sigurnosnu komunikaciju.
Opcenito govoreci, kriptografija se odnosi na izgradnju i analizu protokola koji sprecavaju tre¢u
osobu ili javnost da ¢ita privatne poruke. Suvremena kriptografija se temelji na matematickoj
teoriji i racunalnoj praksi, kriptografski algoritmi su dizajnirani oko racunalnih pretpostavki,
Cinec¢i algoritme koje je teSko desifrirati u praksi. Hash funkcija je bilo koja funkcija koja se
koristi za mapiranje podataka, bili oni proizvoljne veli¢ini ili fiksne. Tako da mozemo rec¢i da
sam blockchain nasljeduje glavne karakterisitke od same kriptografije poput hash funkcija i hash

pokazivaca, a te znacajke su:
- Bilo kakav unos ima samo jedan izlaz: hash.

- Izlaz je standardiziran: to jest fiksna veli¢ina koja je opcenito dosta velika da bi se

osigurala otpornost od sudara.



- Lako izracunavanje: mozemo odrediti vrijeme potrebno za izraGunavanje vrijednosti hash

ulaza prema veli¢ini unosa.

Gore navedene Kkarakterisitke su jako bitne jer osiguravaju da svaka transakcija moze biti
Sifrirana. Za svaku kreiranu transakciju, izlaz ima istu veli¢inu, a za svaku konkretnu transakciju
mozemo utvrditi raunalno vrijeme tog hasha. Budu¢i da je blockchain povezana struktura
podataka koja sadrzi podatke 1 hash pokazivace koji pokazuju na prethodne podatke. Tipicno su
to transakcije koje su medusobno povezane. Svaka transakcija koja se ikada dogodila je
zabiljezena u blockchainu i objavljena je. Gore navedene karakterisitke osiguravaju sigurnost tih
transakcija. Kao §to je prikazano tehnologija izvodenja vrlo je soficirana i poduzete su sve mjere
sigurnosti kaka bi vlasnistvo digitalnog novca bilo sigurno. S obzirom da je blockchain u ulozi
glavne knjige koja registrira svaku transakciju, mozemo re¢i da je centralni dio svih aktivnosti.
Kako bi sve funkcioniralo moraju postojati odredena pravila i regulative koje se manifestiraju

kroz odredene karakteristike.[6]

Blockchain ima slijedece karakteristike:

cijelokupni sustav funkcionira bez sredisnjeg glavnog dijela $to znaci da je decentraliziran

— kriptografija se Koristi za sve vazne stvari kao $to su dokazivanje autenti¢nosti, u nekim
situacijama koriStenje prava pisanja 1 €itanja te 1 identifikacija sudionika u sustavu.

— (Citanje podataka iz blockchaina mogu ¢vorovi sustava.

— u praksi se provodi ravnopravnost partnera $to znaci da svi partneri imaju jednaka prava i
mogucnosti u sustavu koji koristi blockchain.

— mehanizam u blockchainu napravljen je tako da je nemoguce mijenjati podatke kada su
jednom napravljeni, a u ekstremnim situacijama vrlo brzo pokazuje ukoliko je doSlo do
promjene.

— sve promjene, a u ovom se sluc¢aju misli na zapise koji se u realnom vremenu, odmah se
prosljeduju kroz ¢vorove kojih ima puno.

— podatke u blockchain dodavati mogu ¢vorovi sustav.



Slika 3. Shema blockchain-a
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Izvor: (https://blockgeeks.com/guides/what-is-blockchain-technology/)
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2.4. Decentralizirani sustav

Vecina digitalnih valuta je bazirana na decentraliziranom sustavu pomoc¢u blockchain-a,
jednako tako vecina platformi za pametne ugovore koristi decetralizirani sustav kako bi valuta

koju koriste imala ve¢i integritet i vece povjerenje od strane korisnika.

Sustav ravnopravnih partnera, odnosno sustav graden prema modelu ravnopravnih partnera
(engl. peer-to-peer) sastoji se od velikog broja istovrsnih procesa, takozvanih partnera. Partneri
obavljaju zadace prema potrebama svojih korisnika. Ako je partneru pri obavljanju neke zadace
potrebna pomo¢ on stupa u komunikaciju sa svojim susjedima, a ti susjedi sa svojim susjedima i

tako se komunikacija odvija na razini cijelog sustava. (Hozjan, 2017., 16.)

Gore spomenuti sustavi mogu biti koncipirani na centralizirane i decentralizirane sustave.
Centralizirani sustavi su sustavi koji imaju jedno mjesto s kojega se upravlja cijelim sustavom.
Dok decentralizirani sustavi imaju moguc¢nost samostalnog rada kao podsustav unutar velikog

sustava.

U ovom slucaju to bi znacilo da u Centraliziranom sustavu postoji posluzitelj koji ima za

funkciju povezivanja klijenata kako bi oni bili u vezi i kako bi mogli medusobno komunicirati.

Slika 2. Arhitektura cetraliziranog sustava

CENTRALIZIRAN SUSTAV
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Izvor: (https://www.slideshare.net/kcajnas/centralized-decentralized-discrete-control-systems)
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Dok u decentraliziranom sustavu situacija je neSto drugacija $to zna¢i da u ovom sustavu nema

odredenog, glavnog posluzitelja $to skracuje komunikaciju, ubrzava je i pojednostavljuje.
Slika 5. Arhitektura decetraliziranog sustava

DECENTRALIZIRANI SUSTAV

» hijerarhijska raspodjela
kontrole

. Central Controller=
Local Controller =
Stanice

*  Razli¢ita lokalna kontrola
(Local Controllers) nece
uvijek biti povezana

Izvor: (https://www.slideshare.net/kcajnas/centralized-decentralized-discrete-control-systems)

Sustavi koji Kkoriste blockchain tehnologiju spadaju veéinom u decentralizirane sustave
ravnopravnih partnera. Time je omogucena razmjenu podataka kroz racunalnu mrezu pri kojem
stanice (engl. Nodes) preuzimaju informacije jedni od drugih umjesto s jednog centralnog
posluzitelja. Opcenito, sustav ravnopravnih partnera pruza najbolji i najjeftiniji nacin da veliki
broj korisnika dode do neke datoteke, a troskovi takve komunikacije postaju relativno mali 1

dijele se medu korisnicima. (Hozjan, 2017., 16.)

U vecini blockchain sustava postoje raspodjela poslova izmedu partnera koji imaju odredene
zadace. Svaki partner moze raditi Cetiri zadace od kojih su to slijedece: network routing (mrezno
usmjeravanje), odrzavanje cijelog blockchain-a, wallet (novC€anik) i mining (rudarenje).
Obavljanje poslova i zadataka razlikuju se u javnim i privatnim sektorima. Javni sustavi imaju
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rasporeden rad na nacin da su partneri razlikovani na temelju zadataka koje obavljaju, a oni su
razlikovani prema slijede¢em: rudar, blockchain partner, potpuni partner i jednostavni novcanik.
U privatnom sektoru blockchain sustava svaki partner zaduzen je za sve zadace kojih ima

Cetiri.[6]

Slika 6. Zadace i vrste partnera u sustavu

POTPUNI PARTHER RUDAR

JEDMNOSTAVMNI NOVCANIK BLOCKCHAIM PARTNER

Izvor: (https://repozitorij.pmf.unizg.hr/islandora/object/pmf%3A779/datastream/PDF/view)
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Slika broj 6. prikazuje partnere i njihov nacin na koji oni izvrSavaju svoje zadae za mreZzno
usmjeravanje. Do toga dolazi jer svaki partneri ima potrebu za odrzavanjem i stvaranjem veza s
jednim ili vise ravnopravnih partnera, jer tako je cijeli model koncipuiran. Svi partneri koji su
sudionici sustava isto tako imaju obvezu za difuziju (engl. Broadcast) i validiranje novih blokova

i novih zapisa.

2.4.1. Blockchain partner

Blockchain partner odrzava blockchain sa svim zapisima, pocevsi od prvog bloka koji se
naziva generic¢ki blok na koji se nadovezuju svi ostali blokovi sve do zadnjeg kreiranog. Za
razliku od jednostavnog novéanika blockchain partner nema potrebe za oslanjanjem na ostale

partnere u svrhu pretrazivanja blockchaina ili provjere integriteta podataka. (Hozjan, 2017., 18.)

Kada se radi o transakcijskom zapisu blockchain-a, u svrhu validacije blockchain partner moze u
svakom trenutku vidjeti i provijeriti jesu li sredstva o kojima se govori ba$ od tog korisnika koji
ga zeli potroSiti. Takve stvari mogu se vidjeti na na¢in da se nova transakcija poveze sa starom
transakcijom i to sve do bloka koji je generi¢ki. Kako bi u stvarnom vremenu primio
novokreirane dijelove koje nakon toga nadovezuje na svoju lokalnu kopiju blockchain-a, nakon
verificiranja. Ovakav partner se oslanja na ostatak mreze kako bi zaprimio novo kreirane

blokove.

2.4.2. Jednostavni nov¢éanik

U javnim sustavima koji koriste blockchain zbog velike koli¢ine podataka svaki korisnik
nema mogucnost pohraniti cijeli blockchain. Takav korisnik tada u sustavu sudjeluje kao
jednostavan novéanik i na slici 6 prepoznajemo ga po tome §to u svojim zadacama nema crveni
krug pod nazivom odrzavanje blockchain-a. Glavna zadaca koju jednostavni novcanik obavlja je

kreiranje novih zapisa u skladu s protokolom koji propisuje sustav. (Hozjan, 2017, 18.)

Kako bi sigurnost bila na nivou i kako se vlasnici ne bi brinuli za svoju imovinu nov¢anici
pospremaju parove privatnih i javnih kriptografskih kljuceva, a sve u cilju vlasniStva nad
digitalnim novcem ili nekom drugom digitalnom informacijom s ciljem zaStite intergriteta na

blockchainu. Analogno broju racuna u banci iz javnog se kljuca skuplja adresa koja sluzi za
13



primanje novca od ostalih korisnika. Ovakav na¢in moze se dobro usporediti sa zaporkom ra¢una
u banci i s osobnim identifikacijskim brojem kao $to su JMBG i OIB, te se nikako ne preporuca

dijeti te informacije kao $to se dijeli adresa.

Jednostavni novcanik provodi takozvani jednostavan nacin verificiranja jer sam ne sadrzi zapis o
svim prethodnim transakcijama. Jednostavna metoda verificiranja podrazumijeva pohranjivanje
samo zaglavlja blokova umjesto cijelog blockchaina koji sadrzi sve zapise. Budu¢i da nemaju
punu sliku svih transakcija koje su se dogodile prije one koju Zele validirati, oslanjaju se na
ostale partnere koji im na njihov zahtjev pruzaju uvid u dio blockchaina za odredenu transakciju.
(Hozjan, 2017, 19.)

2.4.3. Rudar

Partneri rudari preuzimaju nove zapise koje su kreirali nov¢anici, formiraju ih u blokove i
dodaju u blockchain. U blockchain protokolu dodavanje novih zapisa iziskuje koristenje
raCunalnih resursa. Kada rudar pronade blok u blockchain-u, rjesavajuci algoritam pod nazivom
“proof-of-work™ i koristeci svoje racunalne resurse, tada sve transakcije u tom bloku postaju
potvrdene i zapisuju se u blockchain, a rudar kao nagradu za koristenje svojih ra¢unalnih resursa
dobiva odredeni broj digitalne valute za svoj doprinos mrezi. Pove¢anjem broja rudara koji
sudjeluju u mrezi, povecava se 1 sigurnost same mreze. Veci broj rudara omogucuje vise
razli¢itih lokacija, na kojim se moze zapisat blok u blockchainu i nikad se ne zna koji rudar ¢e
pronaci blok i zapisat ga. Time se postize velika sigurnost, jer se ne zna lokacija zapisa i samim

time ne moze se utjecati na nju. (Hozjan, 2017., 20.)
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3. PLATFORME ZA PAMETNE UGOVORE

Danas postoje mnoge platforme za pametne ugovore. Spomenut ¢emo tri najpoznatije i
njihove glavne karakterisitke, a to su: NEO (NeoVM), EOS i Ethereum Virtual Machine (EVM).
Vise pozornosti biti ¢e pridano Ethereum-u kao najpozanatijoj platformi za pametne ugovore i u

njemu ¢e biti isprogramiran pametni ugovor kao prakti¢ni dio ovoga rada.

3.1.1 Ethereum Virtual Machine (EVM)

Ethereum je decentralizirana platforma koja je najjata mreza za stvaranje Pametnih
ugovora i decentraliziranih aplikacija (engl. dApps). Vitalik Buterin programer i istrazivac
kriptovalute predstavio je Ethereum krajem 2013. godine. Razvoj platforme je financiran putem
online “crowdsalea” koji se odvijao od srpnja do kolovoza 2014. godine. Poput ostalih platformi
na blockchainu, Ethereum platforma treba veliku koli¢inu ljudi koji ¢e pokrenut softver na
svojim racunalima za napajanje mreze. Svaka stanica (racunalo) u mrezi pokrece program naziva
Ethereum Virtual Machine (EVM) koji je poput operacijskog sustava koji razumije i izvrSava
programe napisane u Ethereum programskom jeziku imena Solidity. Programe koje izvrSava
EVM nazivamo pametnim ugovorima. Kako bi se odredeni kod ili ugovor izvr$io na platformi,
morate platiti odredenu cijenu za njegovu uslugu. Medutim, ne placate je u redovnoj valuti kao
Sto su dolari ili slicno. Umyjesto toga, sve mora biti pla¢eno s kriptovalutom koja je standradna u
toj mreznoj infrastrukturi, u ovom slucaju je to ETHER. Korisnici i pametni ugovori se smatraju
jednakima na Ethereum platformi i imaju ista prava, tj. bilo $to korisnik napravi na mreZi isto to
moze 1 pametan ugovor. Za svaki ugovor, korisnici ¢e moraju potrositi odredenu koli¢inu Ethera.
Koli¢ina koju je potrebo platiti za poziv ugovora ili njegovu objavu odreduje se na temelju
koli¢ine posla koju Ethereum platforma treba napraviti kako bi izvrSila ugovor. Za izraCunavanje
cijena pametnih ugovora, svaka radnja ima odredenu cijenu. Na primjer, ako napravimo zahtjev
koji koristi memoriju stanice, taj zahtjev ima odredeni troSak, ukoliko izvr§imo zahtjev koji
koristi tvrdi disk na stanici, ta vrsta zahtjeva ima isto odredeni troSak koji joj je pridruzen.

Prilikom stvaranja pametnog ugovora, mozemo odrediti maksimalnu cijenu za pla¢anje usluga
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koji ¢emo izvrsiti. IzvrSavanje ¢e se zaustaviti, kada taj zahtjev bude izvrSen ili kada je
dosegnuta maksimalna cijena za tu uslugu, to je zamisljeno kako bi se izbjegle beskonacne petlje
u pametnim ugovorima. Takve situacije nastaju zbog nedovoljno kvalitetno isprogramiranih
ugovora. Svakim sljede¢im ponavljanjem ponovno se placa cijena za odredenu uslugu i time
beskonacna petlja ima kraj. Nema smisla da stanica beskona¢no izvrSava odredenu radnju zbog

pogreske programera. Koncept placanja za odredenu uslugu rjeSava taj problem. [5,9,10]

Slika 7. Ethereum paltforma

v
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BLOCKCHAIN APP PLATFORM

Izvor: (http://list.wiki/Ethereum (ETH))

Vrijednost samog Ethera je porasla za 13.000% u 2017. godini $to je dovoljan pokazatelj za

zainteresiranost korisnika za ovu platformu i njezinu svrhu.

16


http://list.wiki/Ethereum_(ETH)

Slika 8. Prikaz mreze
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Ether is Ethereum's digital currency which fuels Miners are people who help secure the Ethereum network and
the Ethereum platform verify all transactions that take place in the blockchain.

Izvor: (https://www.slideshare.net/cordieliea/binarycom-what-is-ethereum-and-how-does-it-work)
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3.1.2EOS

EOS je joS jedna Blockchain platforma koja je trenutno u razvoju i naglasava
funkcionalnost pametnih ugovora. Ona koristi Web Assembly (WASM) za izvr§avanje pametnih
ugovora i C++ te se ocekuje da ¢e biti jedan od najbolji jezika za razvoj ugovora. Ugovorne
funkcije rade slicno onima unutar Ethereum mreze, ali ipak postoje neke znacajne razlike medu
njima. Cilj EOS-a je izgradnja decentraliziranog blockchaina koji moze obraditi brzu i besplatnu
transakciju. Takoder ¢e omogudéiti izgradnju pametnih ugovora i pruziti podrsku za
decentralizirane aplikacije (engl. dApps). EOS Zzeli izgraditi platformu koja funkcionira poput
operacijskog sustava, ¢ime bi njegova upotreba bila znatno olakSana. EOS development tim
sadrzi iskusne ¢lanove iz blockchain tehnologije, ukljucujuéi 1 Daniel Larimer, koji je suosnivac
kompanija BitShares i Steem. Larimer-ovi blockchain projekti sada vrijedi milijarde dolara. EOS
platforma je prije 3 mjeseca izbacila glavnu mrezu (engl. mainNET) s dosta propusta i trenutno je

u fazi nadogradnje i izmjene propusta u glavnoj mrezi (engl. mainNET).

Slika 9. EOS platforma

E O S

Izvor: (https://seeklogo.com/vector-logo/322892/e0s)

Tehologija koju koristi EOS je Graphene tehnologija s obzirom na to da ona ima sposobnost
obrade velikog broja transakcije, a Sto se krece od 10.000 do 100.000 tisu¢a. Kako bi EOS
proSirio mrezu za jo§ veci broj tranzakcija koristit ¢e mogucnost paralelnosti koje ¢e omoguciti
da EOS bude vrlo jednostavan za skalabilnost, ¢inec¢i ga komercijalno vrlo odrzivom platformom

za pametne ugovore. [5]
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3.1.3 NEO (Neo VM)

NEO je nadolazec¢a kineska Blockchain platforma koja se moze koristiti za stvaranje
pametnih ugovora i razvijanje kriptovaluta. Ugovori su vrlo sli¢cni onima koriStenim na
Ethereumu. Vjeruje se da NEO ima visu razinu izvedbe u optimalnim okolnostima te da je

fleksibilniji od Ethereuma.

Slika 10. NEO platforme

Izvor: (https://news.coinsquare.com/digital-currency/neo-blockchain/)

Programski jezik koji koristi zove se Solidity Neo ima moguénost razvojnim programerima dati
mogucénost kreiranje ugovora putem raznih programskih jezika kao $to su: VB.Net, Python, C #,
F # i Kotlin. Isto tako radi se i na dodatku novih jezika kao $to su: C ++, Golang, C, i
JavaScripta. Uz podrsku za vise jezika, vise od 90% programera moze izravno sudjelovati u
razvoju NEO pametnog ugovora bez ikakve potrebe za ucenjem novog jezika, ¢ak postoji
mogucénost prenjeti kod ve¢ postoje¢eg poslovnog sustava izravno na blockchain. Predvida se da
¢e to uvelike povecati ukupnu popularnost same platforme. Solidity Neo ima puno vece
mogucnosti u odnosu na Etherium jer jedino on daje moguénost razvijanja putem svog jezika. S
obzirom na sve okolnosti NEO ima veliku perspektivu bez obzira $to je na samom pocetku
razvijanja i jo§ uvijek nema objavljnu glavnu mrezu (engl. MainNET) moze predvidjeti probleme
ostalih platformi i unaprijed ispalnirati svoj razvoj da tijekom vremena postane vodeci na trzistu

razvoja pametnih ugovora. [5]
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3.2. Moguénosti primjene pametnih ugovora

Temeljni nacin funkcioniranja pametnih ugovora je taj da se odredena zamisljena ili
dogovorena pravila u nekom programskom jeziku kodiraju i nakon toga se zapisuju na
blockchain. Ukoliko se nesto zeli promijenti naknadno, to viSe nije moguce, pri ispunjenju
odredenih pravila dolazi do aktiviranja pametnih ugovora. Iako postoji mnoStvo moguénosti,
navest ¢emo samo nekoliko primjera gdje pametni ugovori i sama blockchain tehnologija mogu

uveliko poboljsati poslovanje.

3.2.1. Bankarstvo

Tijekom izvrSavanja prijenosa sredstva s jednog racuna na drugi. Obavezno se mora
platiti naknada koja iznosi odredeni postotak sredstva koja se prenose, a zatim moramo ¢ekati
nekoliko dana dok se ta transakcija ne obradi. lako moderni bankarski sustav trenuta¢no

funkcionira ovakvo kako je, tesko je ne primjetiti njegove mane.

Pametni ugovori sami po sebi ne zahtijevaju potrebu za posrednikom. Dakle, ne placa se skoro
nikakva naknada za obicne transakcije. Buduéi da ne postoji birokracija, transakcije postaju
veoma brze i jeftine. Stovise, transparentnost koju obezbjeduje blockchain smanjuje moguée

rizike od prijevara.

3.2.2. Porezni zapisi

Sama prijava poreza u poreznu sluzbu zahtjeva veliku koli¢inu potrebnih dokumenata.
Npr. Uzevsi u obzir da porezna sluzba ima odredeno radno vrijeme, moze imati i nedovoljan broj
radnika u potrebnom trenutku. Veliki broj ljudi koji su prijavili porez moraju ¢ekati dok sve

informacije produ kroz sustav, tako da je porezni sustav vrlo spor 1 neefikasan.

Pametni ugovori omogucuju automatsko placanje i dostavljanje informacija koji bi ubrzali i
poboljsali cijeli proces, istodobno, svi podaci o porezima bi se biljezili na Blockchain i dostupni
svima za provjeru. Transparentnost poreznih evidencija ¢ini varanje unutar sustava gotovo

nemogucim.
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3.2.3 Opskrbni lanac

Tijekom obi¢ne kupnje namirnica u trgovini kupac bi koriste¢i blockchain tehnologiju
mogao vidjeti porijeklo proizvoda i vrijeme proizvodnje. Uzmimo za primjer voce za koje kupci
ne mogu to¢no znati koliko je staro ili odakle je proizvod, jedina opcija je vjerovati onome $to
piSe na deklaraciji. Pametni ugovori kombinirani s elektroni¢kim uredajima, koji su stalno
povezani s internetom, uskoro ¢e napraviti revoluciju u logistici i opskrbnom lancu. Pomocu tih
uredaja koji svako skeniranje odmah proslijeduju na blockchain, pra¢enje samog proizvoda
postaje automatsko i transparentno. U bilo kojem trenutku mozete znati gdje se roba nalazi, i U
kakvim uvjetima se nalazi. Ista tehnologija moze se koristiti za pracenje maloprodajne robe,
ugljena, nafte, zlata itd. Zahvaljuju¢i blockchainu, dobavljaci postaju vjerodostojniji i rizici od

prijevara drasti¢no opadaju.

3.2.4 Autorska prava i zastita intelektualnog vlasnistva

Veliki problem danasnje zabavne industrije je piratstvo i krSenje autorskih prava.
Glazbenici, fotografi, pisci i drugi umjetnici liSeni su autorskih naknada zbog nepostivanja
njihovih autorskih prava ili intelektualnog vlasnistva. lzrada transparentnog registra za autorska
djela na blockchainu je veoma odli¢an 1 ambiciozan primjer kako pametni ugovori mogu
poboljsati trenutno stanje u industriji. Na primjer, kad god netko preuzme neciji roman,
fotografiju ili pjesmu i ta osoba bi automatski dobivala svoju naknadu. Time su prava autora
registrirana na veoma siguran, javan, transparentan nacin i nitko nema moguc¢nost izmjene ili

otudivanja prava.

Nije tesko prepostaviti da su mogucnosti koriStenja pametnih ugovora gotovo neograni¢ene. S
obzirom na navedeno, moze se vidjeti kako pametni ugovori i blockchain tehnologija mogu
ubrzati procese i istodobno ih u€initi Sigurnijim i transparetnijim od trenutnih rjeSenja. Svaki
ugovor je napisan od strane programera, stoga se ne moze iskljucit ljudski faktor pogresaka i
zbog toga nemozemo reci da su ugovori 100%-tno sigurno rjesenje. Uostalom, svatko zna da nije
lako promijeniti svijet i revolucionalizirati ga. Pred inzenjerima blockchiana i programerima u
pametnim ugovorima je jo§ mnogo posla i trebat ¢e jos vremena da se tehnologija implementira i

da se globalno poc¢nu cijeniti i koristiti sve moguénosti koje sustav pruza.
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4. 1ZRADA UGOVORA

U prakticnom dijelu je isprogramiran jednostavan pametan ugovor za ravnopravno
dijeljenje sredstva izmedu partnera. Neovisno koliko je partnera upisano u ugovoru to jest
njihove osobne adrese novéanika (engl. Wallet) dok se sam ugovor programira i jo$ nije
objavljen na mrezu. Npr. Dva partnera su uklju¢ena u ugovor i svatko ima pravo na povlacenje
1/2 svih uplaéenih sredstva sa adrese ugovora. Bilo koji partner odlaskom na adresu ugovora ima
mogucnost funkcije ,,withdraw* gdje odreduje koji iznos Zeli povuéi, naravno ne moze preci 1/2
svih uplacenih sredstava. Sam ugovor ima podatak koji je vidljiv svima korisnicima ,,totalInput*
koji zbaraja sve uplate na ovu adresu ugovora. Ugovor omogucuje partnerima vecu razinu
povjerenja jer nitko od njih ne upravlja ugovorom i ne moze ga izmjeniti niti u jednom trenutku,
ne placa se posrednik za upravljanjem sredstvima, blockchain tehnologija sama po sebi pruza
najvecu razinu sigurnosti i transparetnosti. Prvi korak je odabrat platformu za pametne ugovore.
Za prakti¢ni primjer je odabrana Ethereum platforma radi njene najvece globalne primjene i
najvise razvijenih alata za programiranje. Ethereum platforma ima dvije testne mreze imena
,Ropsten “ i ,Rinkeby®, za objavu ugovora odabrana je ,,Rinkeby“ mreza. Drugi korak je
instalirati nov¢anik (engl. Wallet). Odabarani nov¢anik je imena Mist koji sadrzi napredne opcije
poput odabira mreZe za radno okruZenje, stvaranje viSe korisnickih nov€anika na jednom

racunalu radi lakSeg testiranja ugovora i jo$ nekoliko naprednih mogucnosti.
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Slika 11. Prikaz glavnog sucelja u Mistu i prikaz svih aktivnih nov¢anika na jednom racunu

Mist File Edit View Develop Window Help

. . Ethereum Wallet

B ® @

WALLETS SEND CONTRACTS 5.60 etHer:

Accounts Overview

Accounts are password protected keys that can hold Ether and Ethereum-based tokens. They can control contracts, but can't display incoming transactions

L MAIN &£ PARTNER - L PARTNER 2

@
ADD ACCOUNT

Izvor: Autor

Nakon instaliranja mist-a potrebno je u padaju¢em izborniku imena ,,develop *“ odabrati Zeljenu
mrezu na koju se zelimo spojiti. Nakon toga u istom izborniku odabrati opciju ,,Full sync* koja
Ce preuzeti cijeli blockchain na nase racunalo, jer potreban je cijeli blockchain za pravilno

testiranje ugovora.

Slika 12. Podesavanje Mista za Rinkeby mrezu

4 Mist 2 Mist

Mist File Edit View Develop Window Help Mist  File Edit WView Develop Window Help

Toggle developer tools  » Toggle developer tools  +

. Open Remix IDE . E ©Open Remix IDE
E Run tests
Run tests

Show log files
Show log files

Ethereum Node >
W Ethereum Node > W Metwork .
Network > Main Network Sync mode > Light
Sync mode » Ropsten - Test network Fast
Enable Swarm " Rinkeby - Test network e~ Full
SIAVAISANVA No sync

lzvor: Autor

Treci korak je isprogramirati sam ugovor i testirati ga u privatnom okruzenju prije objave na

mrezu. Programiranje i testiranje ¢emo radit u IDE imena ,,Remix* koji je u web obliku na adresi
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https://remix.ethereum.org/. Integrirano razvojno okruzenje (engl. IDE) je softverski paket koji

sadrzi osnovne alate koji su potrebni programeru za pisanje i testiranje softvera. Uobic¢ajeno, IDE

sadrzi urediva¢ koda, compiler, interpreter i program za ispravljanje pogresaka i to sve putem

jednog grafickog korisni¢kog sucelja (engl. GUI).

< c

@ Secure

© ® 0 0 @ % € ¥ powserballotsol

» browser 1 pragma solidity ~0.4.11;
2- con ZaPartnere {
3 ht
» config 4 ’
5 mapping (
I
7 /
8 77
o mappin
10
i1 /Fukupno uplaceni eth u contracts
12 Jint public totallnput
13
14 /rfunkcija koja se po
15+ constructor() payable

Walle
Walle

&

Jako e upl
21 totalInput
}

//funkeija za
25 Function withd
6 .

37+ function balance()

¥ @ @

[vi] from:exiaz...cleec to:

e
[@xca35b7do154:

ca balance trenutr

public c
7 foroviaravano ako Je i
EY require(Wallets[msg.sender]);

2faae;
1) internal walle

£540ad06068d fo2fadeaa7
[6x14723a00ac FF6d2a60dc dF7aadat 308 ddc160c] = t

dnah neka k
(this).balance;

blic{
wallet

ena kolicina manja od raspolozive

adres
onstant returns (L
adresa walleta u 1

Slika 13. Remix IDE

https://remix.ethereum.org/#optimize=true&version=soljson-v0.4.24 +commit.e67f0147 js

Kkoriste za isplatu

1 podignutim iznoso
Feaf 16, 6x14723a09acff6d2a60dcdf7aadafs

Jint) internal amountskithdrew;

je je dozvoljena i

licina prilikem kreiranja contracta pestavljamo totall

s u listi adresi koje mogu raditi isplat.

i koje mogu raditi isplate

(2] only remix transactions, seript @ Search (ransactions

call to zaPartnere.balance

- et

308Fddc160c

..60029 logs:@ hash:oxaca. . .5c2de

@D [call] from:exi4723a09ac fod2atededf7 aadaff308fddc160c to: Zapartnere balance() data:0xb6o. . .ef6as

call to ZaPartnere. totallnput

@ [call] from:ox14723a00acfféd2a68dedf7aadaff308Fdde168c to:ZaPartnere . totalInput () data:@xdel. ..5be25

>

Debug

DebuE

oepug

~

@ i

» comple  Run  Semings Analysls Debugger Support

Auto

2 start to complile G

ZzaPartnere v Details Publish on Swarm

Static Analysis raised 1 warning(s) that requires your attention. %
Click here 10 show the warning(s).

browser/ballot.sol:17:17: Warning: This looks like %
Wallets[Oxca3sh7do15458eF5a0adesnssdfe2fade

browsar/ballot.s0l:18:17: Warning: This looks like X
Wallats[0x14723a00acFfod2ab0dcdf7aadaf FI08F

Izvor: Autor
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Slika 14. Izkomentirana svaka linija koda za shvacanje logike programiranja Samog ugovora

1 pragma solidity "8.4.11;
2+ contract ZaPartnera {

3 {/kresiramo hash table sa adresama koje se koriste za isplatu

4 /] @xca3sh7do15458efo40ade6068dfe2f44e8fa733c => true

5 mapping (address =» bool) internal Wallets;

i

7 //kreiramo hash table sa adresama 1 podignutim iznosom

3 /[ npr. 8xca3sh7d915458ef54Bade0RoBdfe2f44eRTaT33c => 18, Bx14723380acffod2a60dcdfTaadaff368fddcl60c =» 28
9 mapping(address =» uint) internal amountsWithdreu;

18

1 {/ukupno uplaceni eth u contracts
12 uint public totallnput = 8;

13

14 //funkcija koja se poziva koed kreiranja contracta

15~ constructor() payable public {

16 [/dodajemo dvije adrese na koje je dozvoljena isplata iz contracta
a1 Wallets[@xca35h7de15458e548adeta6Bd fa2f4d28a733c] = true;
18 Wallets[@x14723aR%acffad2a68dcdf TaadaffI08f ddc168c] = true;

19

20 /fako je uplacena odmah neka kolicina prilikom kreiranja contracta postavljamo totalInput

2 totallnput = address(this).balance;

2 }

23

pL /[funkcija za isplatu

25~ function withdraw(uint amount) public{

26 [fprovijeravamo ako je adresa walleta u listi adresi koje mogu raditi isplatu
27 require(Wallets[msg.sender]);

2 /fprovijeravamo ako je zatrazena kolicina manja od raspolozive za tu adresu
2 require(amount <= balance());

30 /fpovecavamo kolicinu u hash tablu za podignutu kelicinu

n amountshithdrew[msg.sender] += amount;

32 [fprebacujemo eth sa podizateljem kao platiocom za uslugu

3 nsg.sender.transfer(amount);

gl }

35

36 /[ vraca balance trenutne adrese

37~ function balance() public constant returns (uint) {

38 [fprovijeravamo ako je adresa walleta u listi adresi koje mogu raditi isplatu
39 require(Walletsmsg.sender]);

4 /{ postavljamo keliki je njegov udio

4 uint share = totallnput / 2;

4 /{ udio umanjujemo za vec podignutu kolicinu kako bi dobili raspolozivu kelicinu
k] uint available = share - amountsWithdrew[msg.sender];

a4

45 /fprovijeravamo da je raspoloziva kelicina veca od 8, 1 manja od udjela

46 require(available »= @ & available <= share);

47 [fvracamo raspolozivu kelicinu

13 return available;

1 }

58

51 /[constructor koji se poziva kada netko uplacuje eth u contract

52~ function() payable public {

53 /fpovecavamo kolicinu eth u contractu

54 totallnput += msg.value;

55

5 )

v 0 0 L [2] only remix transactions, seript »  Q Search ransactions

Izvor: Autor
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Nakon gotovog programiranja koje je izkomentirano u slici 14. Remix nam pruza mogucnost
lokalnog testiranja prije nego objavimo sam ugovor na mrezi. Njemu pristupamo u gornjem
desnom kutu pod opcijom ,,Run®, gdje simuliramo lokalni blockchain s jednim blokom, posto je
lokano izveden nema potrebe za verifikaciju podataka i ¢ini posupak za testiranje ugovora puno
jednostavnjim i1 brzim. U Lokalnom okruzenju imamo mogucnost testiranja s pet adresa ili
korisnika, gdje mozemo objaviti sam ugovor i poslat mu zeljenu koli¢inu ethera i testirat lokalno

svakog korisnika s ugovorom.

Slika 15. Remix IDE testiranje ugovora

Compile Seftings  Analysis Debugger Support Compile Run Settings  Analysis Debugger Support

Environment  JavaScript ViV VMY i Environment  JavaScript VI VM) v i
Account 0x147__.c160c (100 ether) v 2O Account 0x147...c160¢ (100 etner) v o
o Oxca3__a733c (100 ether) '
Gas limit 3000000 Gas limit __c160c (100 ether)
0x4b0.__4d2db (100 ether)
value 0 ether v Value 0x583...40225 (100 ether) v

Oxdd8...92148 (100 ether)

ZaPartnere v l ’ ZaPartnere v
Deploy Deploy
Load contract from Address At Address Load contract from Address Al Address

Transactions recorded: 1 w Transactions recorded: (1 v
Deployed Contracts i} Deployed Contracts o
lzvor: Autor

Ugovor se objavljuje pod opcijom ,,Deploy* .Nakon objave svaki partner koji je upisan u ugovor
ima pravo povuci svoj odredeni dio od svih uplacenih sredstva. U sljedecoj slici ¢emo prikazat
primjer ugovora s dva partnera gdje svako kad pristupi ugovoru vidi sva ukupna uplacena
sredstva 1 vidi svoj dio sredstva pod ,,balance®. Pod opcijom ,,withdraw* upisuje Zeljeni dio
sredstva koji zeli povuéi koji je ograni¢en %2 od svih uplaenih sredstva. Nakon povlacenja
sredstva s ,,balance ““ on ¢e pokazivati novo stanje za datog korisnika koji je izvrSio zahtjev i

predstavlja njegov preostali dio sredstava za povlacenje.
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Slika 16. Remix prikaz ugovora s tranzakcijama

Deployed Contracts i Deployed Contracts i}
- ZaPartnere at 0x1df...bda71 (memory) n ox M ZaPartnere at 0x1df...bda71 (memory) n ox
(fallback) (fallback)
10000000000000000000 v withdraw uint256 amount W
balance
0: uint256: 15000000000000000000 0: uint256: 5000000000000000000
totallnput
0: wint256: 30000000000000000000 0: uint256: 30000000000000000000
Izvor: Autor

Bilo koji drugi korisnik koji nije upisan u konstruktor tijekom objave ugovora ako zeli moze
pristupiti ugovoru i pokusSati napraviti zahtjev za povlacenje sredstva on to moze, ali naravno
transakcija ¢e mu biti odbijena i nakanadu za koriStenja mreze ¢e morat platit korisnik koji ju

poziva, neovisno ako je ona odbijena.

Cetvrti korak je obajviti sam ugovor na Rinkeby testNET pomoéu Mista. U gornjem desnom
kutu odabiremo opciju ,,Contracts® i ,,Deploy new contract” gdje ¢emo kopirati testirani ugovor
iz Remixa i objaviti ga. Prilikom objave moZemo odabrati maksimalnu koli¢inu naknade pod
opcijom ,,Select fee* za koriStenje ovog ugovora, Veca naknada omogucuje brze transakcije na

samoj mrezi.
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Slika 17. Mist objava ugovora

4 Mist - g x
Mist File Edit View Develop Window Help

. @ Ethereum wallet

o ® @ ,
WALLETS SEND CONTRACTS 5.70 eTHER®
Contracts

it DEPLOY NEW
CONTRACT

Izvor: Autor

Slika 18. Mist objava ugovora

SOLIDITY CONTRACT SOURCE CODE CONTRACT BYTE CODE

1 pragma solidity *0.4.11;
2~ contract ZaPartnere {

3 mapping (address => bool) internal Wallets;

4 mapping(address =» uint) internal amountsWithdrew; Za Partnere v
5 uint public tetallnput = 8,

6 constructor() i

7 Wallets[0 1

8 Wallets[0 B79]

9 totallnput = address(this).

10 }

1~ function withdraw(uint amount) p

12 require(Wallets[msg.sender]);

13 require(amount <= balance());

14 amountshithdrew[msg.sender] += amount;

15 msg.sender.transfer(amount);

16 }

17~ function balance() public censtant returns (uint) {
18 require(Wallets[msg.sender]);

19 uint share = totallnput / 2;

20 uint available = share - amountsWithdrew[msg.sender];
21 require(available »= 0 &% available <= share);
22 return available;

3 }

224~ function() payable public {

25 totallnput += msg.value;

2% }

7}

28

This is the most amount of money that might be used to process this transaction.
Your transaction will be mined probably within 30 seconds.

0.000223563 eTher

CHEAPER

Izvor: Autor

Nakon objave upisani partneri u ugovoru mogu pristupit samom ugovoru i imaju prikazano

,» Lotal Input” i ,,Balance “ i opciju ,, Withdraw* da povuku svoj dio sredstva iz ugovora. Isto kao
28



i u Remix okruzenju korisnik ili partner moze odrediti iznos koji Zeli povuci, naravno taj iznos
nesmije biti veéi od njegovog ,,balanca“. Odabirom funkcije ,,withdraw* upisuje se Zeljeni iznos
koji se zeli povu¢i i pomoc¢u gumba ,,execute” radi se zahtjev na ugovor. U sljede¢em prozoru
korisnik unosi Sifru svog nov¢anika za transakciju i prikazana mu je procijena naknade za
koriStenje mreze u datom trenutku i maksimalna naknada koja je odabrana prilikom objave tog

ugovora.

Slika 19. Prikaz objavljenog ugovora putem mista

Mist File Edit View Develop Window Help

. . Ethereum Wallet

WALLETS SEND CONTRACTS 5.30 ETHer*

@ :ZAPARTNERE C454 0.40 ETHER*
Snow
Interface

HIDE CONTRACT INFO

st Gt

Total input

700000000000000000 Withdraw

Balance
350000000000000000 S

350000000000000000

@ & Main-3.00 ETHER

. ED

Izvor: Autor
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Slika 20. Potvrda transakcije i prikaz nakande

% Mist

Mist File Edit WView Develop Window Help

Execute contract

0.00 eTHER
—
withdraw

You are about to execute a function on a contract. This might
involve transfer of value.

Oxc454..d2c4

Estimated fee consumption 0.00005318 ether (53,183 gas)
Provide maximum fee 0.00015318 ether (153,183 gas)

Gas price 0.001 ether per millicn gas

PARAMETERS SHOW RAW DATA

.........

Rinkeby

CANCEL SEND TRANSACTION

lzvor: Autor

Sa ovim je zavrSena izrada ugovora kojeg smo testirali u Remix okruzenju, objavili ga na testnu
mrezu, te je prikazano njegovo koristenje. Oc¢igledno, programski jezik Soldity veoma je slican

C++ i lako razumljiv svima koji imaju osnovu programskog jezika.

30



5. ZAKLJUCAK

Mogucénosti blockchain tehnologije 1 pametnih ugovora su ogromne i1 ¢otovo
neograni¢ene. Pametni ugovori su transparentni jer svaka transakcija je zapisana u blockchainu i
cijeli sustav je otvoren i dostupan svima. U radu je navedeno nekoliko primjera kako se
pametnim ugovorima i blockchain tehnologijom postoje¢i sustavi mogu poboljsati. Sve ranije
napisano u ovom radu upucuje na zaklju¢ak da su pametni ugovori brzi, neovisni, nepogresivi,
transparentni i bez mogu¢énosti falsifikata 1 krivotvorenja pojedinih odredbi ugovora. U svakom
trenutku smo sigurni da odredbe pametnih se izvrSavaju upravo onako kako su dogovorene to
jest isprogramirane i gotovo je sigurno da ¢e se sve vise transakcija obavljati putem blockchaina
i pametnih ugovora, napretkom tehnologije sve vise i vise. Za ocCekivati je da ¢e blockchain
tehnologija i mogucnosti pametnih ugovora zamijeniti postojece zastarjele centralizirane sustave
posredovanja donoseé¢i sa sobom visoku razinu sigurnosti, brzine, transparetnosti i $tedljivosti.
Na kraju jednostavno receno uvodenjem pametnih ugovora u primjenu uvjeti poslovanja bili bi

posteniji 1 naravno jednaki za sve.
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POPIS I OBJASNJENJE KORISTENIH POKRATICA I INFORMATICKIH
POJMOVA

Blockchain — najpoznatija decentralizirana distribuirana struktura podataka
Cryptocurrency — (kripto valuta) digitalna valuta

dApps — (decentralizirane aplikacije) aplikacije koje su decentralizirane i nemoju lokalni server i
koriste infrastrukturu decentralizirane mreze.

DLT — (Distributed ledger technologies) distribuirana struktura podataka
GUI — (graphical user interface) graficko korisnicko sucelje

IDE — (integrated development environment) Integrirano razvojno okruzenje - softverski paket
koji sadrzi osnovne alate koji su potrebni programeru za pisanje i testiranje softvera.

MainNET- (Glavna mreza) okruZzenje za objavljivanje aplikacija

Nodes — (Cvorovi ili stanice) su uredaji ili podatkovne tocke na nekoj mrezi i predstavljaju
pojedinacne dijelove neke vece strukture podataka.

testNet — (mreZa za testiranje) okruzenje za testiranje aplikacija na mrezi
VM — (Virtual machine) emulacija ra¢unalnog sustava

Wallet — digitalni nov¢anik za pohranjivanje kripto valuta
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