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SAZETAK

Bezi¢ne mreze postale su Siroko rasprostranjene u svakodnevnoj uporabi s obzirom na
jednostavno koristenje istih kao i veéi opseg koristenja nasuprot zi¢énom povezivanju koje sa
sobom nosi puno veéu limitiranost prostora u kojem se mozemo sluziti mrezom. Sveobuhvatno
koristenje bezi¢nih mreza dovelo je do potrebe analize postojecih i prisutnih mreza u okruzenju
u kojem ih koristimo, a u svrhu optimizacije i pravilnog instaliranja opreme za rad na ovakvom
tipu mreze. Ovaj zavrsni rad sadrzavati ¢e pregled i istrazivanje besplatnih aplikacija za analizu
bezi¢nih mreza, a koje se mogu Koristiti na smartphone uredajima na razli¢itim operacijskim

sustavima ukljucuju¢i Android te 10S.

Kljuéne rije¢i: Bezi¢ne mrezZe, aplikacije, analiza mreze, povezivanje
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1. UVOD

Primarni razlog za pokretanje analize bezi¢nih mreza je optimizacija rada same mreze.
Ostali razlozi mogu biti analitika pracenja spojenih korisnika u mrezi, vrste uredaja koji se
spajaju, dostupnost i jacina signala za spajanje, propusnost veze te performanse mreze. Osim
navedenih, razlozi analize mogu biti i sigurnosni u smislu osiguranja neometanosti

funkcioniranja mreze kao i detekcije spajanja nezeljenih uredaja i korisnika na samu mrezu.

Na trziStu postoje razliCite aplikacije za analizu bezi¢nih mreza na razliitim
platformama. Za Windows operacijske sustave neke od aplikacija su Wi Fi Inspector te

NetStumbler, a za Linux okruzenja postoji aplikacija LinSSID.

Aplikacije koje ¢e se u ovom zavr$nom radu koristiti za analizu bezi¢nih mreza biti ¢e
smartphone i tablet aplikacije namijenjene operacijskim sustavima Android i 10S. Android i
IOS su operacijski sustavi koji su trenutno najzastupljeniji na trzistu smartpohne uredaja. U
radu ¢e se prikazati funkcionalnost koriStenih i instaliranih aplikacija te po potrebi izvrsiti
komparacija medu njima kao i komparacija rada aplikacija u navedenim operacijskim
sustavima. ITlustrativnim prikazima demonstrirati ¢e se slikoviti prikaz svake aplikacije, njena

arhitektura te mogucnosti koje ona pruza.

Cilj ovog istrazivanja biti ¢e ocijeniti isprobane aplikacije 1 njithove funkcionalnosti 1
kriticki se osvrnuti na prednosti i nedostatke za svaku od testiranih aplikacija. Testiranje
aplikacija ¢e se provoditi u razli¢itim uvjetima i okruZenjima ovisno o cilju koji se treba postici

takvim testiranjem.

Zakljucak rada donesti ¢e konacno misljenje o ovom istraZivanju, problemima koji su
se pojavili i rezultate ovakvog istrazivanja u smislu najbolje aplikacije za ovakvu vrstu analize

kao 1 najlosije aplikacije koja se pokazala u ovom istrazivanju.



2. TERMINOLOGIJA VEZANA ZA RAZUMJEVANJE BEZICNIH
MREZA

Za bolje razumijevanje samog funkcioniranja bezi¢nih mreza, ali i aplikacija koje ¢e se
koristiti u istrazivanju, potrebno je upoznati se sa op¢om terminologijom mreza i elemenata koji

je Cine.

Bezi¢na lokalna mreza - ,WLAN (Wireless Local Area Network) mreze su definirane
IEEE 802.11 skupom standarda. Neki od standarda su: 802.11, 802.11a, 802.11b, i 802.11g.
Svi oni Kkoriste ethernet protokol i CSMA/CA (Carrier Sense Multiple Access with Collision
Avoidance) umjesto CSMA/CD.

e 802.11 postize brzinu prijenosa od 1 ili 2 Mb/s u pojasnoj Sirini od 2.4 GHz koriste¢i
FHSS (Frequency Hopping Spread Spectrum) ili DSSS (Direct Sequence Spread
Spectrum).

e 802.11aje prosirenje 802.11 standarda, postiZe brzinu prijenosa do 54 Mb/s u pojasu od
5GHz. Koristi OFDM (Orthogonal Frequency Division Multiplexing) kodiranje.

e 802.11b, brzina do 11 Mb/s u pojasu od 2.4 GHz. Koristi DSSS.

o 802.11g relativno kratke udaljenosti, brzine od 20 do 54 Mb/s u pojasu od 2.4 GHz,
koristi OFDM kodiranje.“ (Mreze layer x, 2021.)

Wifi hotspot — ,,Wi-Fi hotspot je naziv za bezi¢ne lokalne raCunalne mreze postavljene
na javnim lokacijama, putem kojih korisnici mogu pristupati Internetu koriste¢i Wi-Fi laptop

racunala ili druge uredaje s Wi-Fi moguénostima.* (Hamidovi¢, 2009., 161.)

IP adresa — ,,IP adresa se koristi za adresiranje na internet razini TCP/IP arhitekture,
To je jedinstvena adresa svakog uredaja spojenog na mrezu, preciznije receno svakog mreznog
sucelja na mrezi. Treba napomenuti da ¢e uredaji koji imaju vise sucelja prema mrezi, tj. vise

mreznih kartica, imati jednu IP adresu za svako sucelje.” (Mreze layer x, 2021.)

Getway — ,,Gateway - ulaz - sucelje izmedu dva suprotna protokola. KoriStenjem
softvera 1 hardvera gateway omogucéava vezu izmedu dvije inace nekompatibilne mreze.

(Webhosting WMD, Rije¢nik pojmova, Gateway, 2021.)



DNS - ,,Domain Name Server (DNS) - Racunala povezana na Internet ¢ija je zadaca
pratiti IP adrese i imena domena drugih masina. Kada se pozovu, uzimaju ASCII ime domene
1 mijenjaju je u pripadaju¢u numericku IP adresu. Baza internet imena i1 adresa u kojoj su ove
prevedene kao IP adrese (npr:123.123.23.2) Imena domena su alfabetska pa ih ljudi lakse kao
takva pamte. Svaki put kad se koristi ime domene DNS je prevede na odgovarajucu IP adresu.*

(Webhosting WMD, Rije¢nik pojmova, Domain Name Server DNS,2021.)

ISP — ,,ISP - (Internet Service Provider) Tvrtka ili organizacija, kao na primjer HiNet
ili Iskon, namijenjena omogucavanju pristupa Internetu pravnih ili fizickih osoba, uz naplatu ili

besplatno.”, (Webhosting WMD, Rije¢nik pojmova, ISP Internet Service Provider, 2021.)

MAC adresa — ,,MAC adresa je jedinstven oznacivac ili klju¢ koji se nalazi u skoro

svim mreznim uredajima® (Wikipedia, MAC adresa, 2021.)

Host — ,,Host - glavno racunalo - Korisnik se obi¢no spaja na host ra¢unalo uvijek kad
se spaja na Internet. Svako racunalo na mrezi koje Vas spaja sa uslugama drugih racunala na

mrezi.” (Webhosting WMD, Rije¢nik pojmova, host, 2021.)

IEE 802.11 — ,,IEEE 802.11 je skupina standarda za bezi¢ne lokalne mreze (WLAN)
koje je razvila radna grupa 11. medunarodnog tijela IEEE 802. Skupina standarda 802.11
trenutacno sadrZi Sest nacina bezi¢ne modulacije signala, koji koriste isti protokol, a naj¢es¢i
nacini su definirani a, b 1 g dodatcima izvornom standardu koji se ponekad naziva "802.11
legacy"; sigurnosne odredbe su naknadno dodane i okupljene su u 802.11i dodatku. Ostali
dodatci ove porodice (c-f, h-j, n) su servisna poboljsanja i proSirenja ili ispravke prijasnjih
odredbi. 802.11b je prvi Siroko rasprostranjeni beZi¢ni standard, a 802.11g je trenutac¢no u

najvecoj ekspanziji, dok je 802.11a slabije raSiren, ali takoder vrlo prisutan u svijetu.*

(Wikipedia, IEEE 802.11, 2021.)



3. SCENARIJI I OKRUZENJA KOD ISTRAZIVANJA APLIKACIJA ZA
ANALIZU BEZICNIH MREZA

Za istrazivanje aplikacija za analizu bezi¢nih mreza koristiti ¢e se dva scenarija. Prvi je
koristenje odredenih aplikacija u kué¢noj mrezi putem pristupne tocke koju ¢e ¢initi jedan router
(Alcatel HH40V), a drugi scenariji ¢initi ¢e gradsko okruzenje u kojemu ¢e biti dostupno vise
pristupnih to¢aka. Uredaji koji ¢e se koristiti za analizu i na kojima ¢e se aplikacije koristiti biti

¢e bazirane na platformama Android i 10S.

Android operacijski sustav sadrzi najviSe dostupnih aplikacija za analizu bezi¢nih mreza
Sto je 1 oCekivano s obzirom na trenutnu zastupljenost na trzistu kao i na to to da Android spada
pod open source projekte. Neke od aplikacija su: Fing, Wifi Inspetor, Wifi Analyzer, WiFi

Overview 360.

IOS u svojem App Storeu nudi preuzimanje aplikacija kao npr. Network Analyzer Lite,
Netty — Network Analyzer kao i Internet Speed Test.

Samo testiranje aplikacija odvijati ¢e se u sredini u kojoj se mogu ispitati svi parametri
koje aplikacije posjeduju za ocCitavanje i analizu. Iz tih razloga za odredene aplikacije koristiti
¢e se okruZenje sa viSe pristupnih to¢aka na razli¢itim udaljenostima kako bi analiza i rezultati

bili konstruktivniji i realniji.



Slika 1. Topologija mrezZe u uvjetima testiranja aplikacija
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4. APLIKACIJE ZA ANALIZU BEZICNIH MREZA

Analiza aplikacija koje ¢e se istraZivati odvijati ¢e se na uredajima Huawei P30 pro kao
predstavnika Android sustava te na IPhone 11 uredaju kao predstavnika IOS sustava. Na oba
uredaja instalirane su aplikacije za izradu screenshot fotografija za potrebe recenzija testiranih

aplikacija.

4.1. Fing (Android)

Aplikacija Fing preuzeta je iz Google Play trgovine.

Osobine aplikacije:
- zadnja nadogradnja: 26. 05. 2021.
- veli¢ina: 60.95 MB
- trenutna verzija: 11.1.1

- ocjena aplikacije: 4.1/5

Otvaranjem Fing aplikacije nudi se opcija skeniranja dostupnih beZi¢nih lokalnih mreZa.
Kada se mreza na koju je uredaj spojem skenira, prikazuju se rezultati odnosno ostali uredaji
spojeni u mrezi. Svaki uredaj sadrzi podatke u vidu IP adrese, MAC adrese, imena uredaja te

proizvodaca.

Klikom na svaki uredaj, otvaraju se podaci o odabranom uredaju u mrezi. Tako nam je
vidljiva IP adresa putem koje je taj uredaj spojen u mrezu, jedinstvena adresa mreznog adaptera
uredaja (MAC adresa), hostname odnosno ime uredaja, proizvodac, njegova domena, datum

kada je prvi put skeniran te datum posljednje izmjene.



Slika 2. Pocetni prikaz aplikacije Fing Slika 3. Prikaz pojedinosti o uredaju u mrezi
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Osim informacija o uredaju koje se mogu oditati, ova aplikacija nudi opciju Log koja
biljezi informacije o predmetnom uredaju, ali je ta usluga rezervirana za registrirane korisnike.
Opcija Scan services omogucuje identificiranje servisa koji su pokrenuti na listi otvorenih

portova uredaja.

Slika 4. Test brzine internet prijenosa slika
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Aplikacija posjeduje moguénost ,,pinganja“ odnosno slanja paketa do zeljenog uredaja
u mrezi kako bi se izmjerila brzina slanja do odrediSnog uredaja i natrag. Mjerna jedinica za
navedeni put paketa je u ms (milisekundama). Ovo je vrlo korisna funkcionalnost za mjerenje
brzine kretanja paketa unutar mreze izmedu Zeljenih uredaja, a Ciji rezultati mogu posluziti u
kasnijoj analizi o postavljanjima uredaja unutar mreze. Za potrebe ovog rada, testirano je slanje

paketa od mobilnog uredaja do web sjedista (www.google.com) i natrag. Mobilni uredaj je na

mrezu bio spojen bezi¢no. Rezultati testiranja vidljivi su na slici broj 5. Prosje¢no slanje i

vracanje paketa bilo je 74 ms.

Trace route alat preko kojeg vidimo rutu kojom paket putuje prema zeljenom odredistu

dostupan je u ovoj aplikaciji, a rezultat testiranje trace route je vidiljv na slici broj 6.

Slika 5. Rezultati ping testiranja
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Slika 6. Traceroute alat
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lzvor: autor

Jedna od zanimljivih opcija koju pruza program Fing jest Wake on LAN. Ova
funkcionalnost omogucuje slanje ,,magi¢nog paketa“ prema uredajima u mrezi koji aktiviraju
isti taj uredaj kojemu je paket poslan. Uvjet za to je da uredaj koji se na ovakav nacin zeli
»probuditi“ ima omogucene opcije paljenja u BIOS-u te u postavkama mrezne kartice. Za
aktivaciju ove opcije potrebno je odabrati uredaj kojega Zelimo aktivirati u mrezi — odabirom

profila uredaja u kojemu su sadrzani podaci o MAC adresi te ciljanoj mreznoj adresi.



Slika 7. Wake on LAN opcija
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lzvor: autor

Od ostalih mogucnosti koje pruza Fing aplikacija dostupni su alati Wi-Fi Scaner, Ping,
Traceroute,Wake on LAN,Find open ports,Router vulnerability,Find hiden camera — svi sa
rucnim moguénostima unoSenja potrebnih parametara za pretragu. Ovakve opcije, primjerice,
omogucéuju da se ping ispitivanje odvija i prema vanjskim jedinicama koje nisu u lokalnoj
beZi¢noj mreZi, a putem internetskog pristupa.

Slika 8. Alati za analizu sa ru¢nim unosom parametara
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Pozitivne karakteristike: arhiviranje mreza koje su se analizirale kao i njihovih uredaja
koji su bili spojeni na istu, Wake on LAN opcija, brzina rada aplikacije te samog skeniranja,

preglednost

Negativne karakteristike: vezane su uz placanje,nije moguce jednokratno plac¢anje,vec
se mora placati svaki mjesec kako bi se mogle koristiti dodatne opcije unutar aplikacije kao

npr.povecanje sigurnosti mreze.

4.2. Wifi Inspector (Android)

Aplikacija Wifi Inspector bazira se na analizi bezi¢ne mreze i uredaja koji se u njoj

nalaze.
Osobine aplikacije:

- zadnja nadogradnja: 08. svibnja 2016.

- veliéina: 18,97 MB

- trenutna verzija: 3.5

- ocjena aplikacije: 4.0/5

Prvi korak rada programa je detekcija bezi¢ne lokale mreze na koju je uredaj spojen te
prikaz njenih parametara.

Slika 9. Pocetna analiza u aplikaciji Wifi Inspector
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Iz pocetne analize vidljivi su podaci o IP adresi mreze, MAC adresi uredaja, Gateway-
U, mreznoj masci, brzini prijenosa, DHCP serveru te DNS adresi. Klikom na Inspect Network

izvrSava se analiza mreze.

Slika 10. Lista skeniranih uredaja u mrezi (Wifi Inspector)
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Izvor: autor

Aplikacija detektira uredaje spojene na mreZu a simbol kvacice ili iksa oznacava je li
uredaj spremljen kao ve¢ poznati u aplikaciji. Za svaki uredaj vidljiva IP adresa u mrezi, ime,
MAC adresa te proizvoda¢. Klikom na Zeljeni uredaj otvara se mogucnost registracije uredaja

odnosno postavljanja njegovog imena u mrezi.

12



Slika 11. Registracija uredaja u aplikaciji (Wifi Inspector)
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Izvor: autor
Pozitivne karakteristike: jednostavnost koristenja

Negativne karakteristike: manjkavost funkcija (nema ping i traceroute opciju), sporije

skeniranje mreze
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4.3. Wifi Analyzer (Android)

Aplikacija Wifi Analyzer prvenstveno analizira ja¢inu signala u beZi¢noj lokalnoj mrezi

te skenira dostupne wifi mreze.

Osobine aplikacije:
- zadnja nadogradnja: 19.kolovoz 2020.
- velicina: 22.58 MB
- trenutna verzija: 2.1

- ocjena aplikacije: 4.7/5
Pocetak aplikacije uvjetuje spajanje na neku od dostupnih wifi mreza. Pocetnu analizu
(Chanel graph) predstavlja graf na kojem su vidljivi parametri jaCine signala te wifi kanala

odasiljanja signala.

Slika 12. Graf jacine signala dostupnih wifi mreza (Wifi Analyzer)

T-Mobile HR il 2 @ © R38% W 111:25
Channel Graph 2461 56: I @& 1
ullh »4 K ()

HH70VH_1E52 (~4m)

Izvor: autor

Ovakav prikaz jacine signala omogucuje dobar prikaz dostupnosti, ali i zakréenosti

signala u odredenim uvjetima pa stoga moze odli¢no posluziti za odredivanje pozicije pristupne
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tocke 1 uredaja koji se spajaju na nju pri instaliranju takve mreze. Osim navedene
funkcionalnosti, za svaku dostupnu wifi mrezu, ovaj program omogucuje tracking jacine

signala i to takoder u grafickom obliku (Time graph).

Slika 13. Praéenje jacine signala (Wifi Analyzer)

T-Mobile HR Il & @ ©®R37% W 111:35

T-Mobile HR .l & @ © R38% @ 111:30

Time Graph 2.4c1; 5a; 11 @ &' i || Time Graph 2461, 50. Il @& i
~ K (©) ®

lzvor autor

Pracenje jacine signala za dostupne wifi mreZe kroz odredeno vrijeme daje nam uvid u
stabilnost i konstantnost prisutnosti signala. Odabirom mreze koju zelimo pratiti, dobivamo
graficki presjek u odnosu na druge prisutne wifi mreze sa parametrima jacine signala. Ova
opcija daje nam moguénost pracenja odredivanja priblizne jaine signala u razli¢itim
udaljenostima i uvjetima za potrebe optimalnog postavljanja pristupnih tocaka i uredaja.

Treca, takoder vrlo korisna opcija, je detekcija kanala odaSiljanja signala routera
(channel rating). Za svaki router ili pristupnu tocku koju se odabere, aplikacija ima prikaz
optimalnih kanala za odasiljanje signala odnosno za one koji su najmanje optere¢eni. Uvidom

u takav podatak, na vlastitom routeru ili pristupnoj tocki moze se rekonfigurirati kanal
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odasiljanja kako bi se izbjegle smetnje koje nastaju ometanjem drugih mreznih usmjernika. Na
primjeru sa slike 14. vidljiva je preporuka za router Alcatel HH40V za odabir kanala 1,2,3,4

naspram okruzenju.

Slika 14. Pomo¢ pri optimizaciji kanala odasSiljanja signala (Wifi Analyzer)

TMobile HR il = @ © R38% W 1111:30
Best Channels 24c1; 5 I @& i
ulih >4 *;* @

Rating Connected AP

=7
H*

@
1

7
3
4
5
6
7
8
°]

Best Channels for
Connected AP: 1,2, 3,4

Izvor: autor

Cetvrta funkcionalnost aplikacije vezana je za prethodne te pokazuje popis dostupnih
wifi mreza sa njihovim imenom, MAC adresom, brojem kanala, frekvencijom odasiljanja
(2,4GHz ili 5 GHz) , te jacinom signala. Klikom na odredenu mreZu, ukoliko je instaliran

program Wifi Connecter, moze se na istu konektirati iz same aplikacije.
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Slika 15. Prikaz AP liste (Wifi Analyzer)

TMobile HR all T @ © N38% W )1 11:31
Access Points  2.4c, 5en, I @ & i

ullh N K

WLAN-563618

MAC: 94:4a:0c:eb:ab:a6

Freq: 2462MHz (20MHz) CH 11
@ [WPA2-PSK-CCMP+TKIP]

MarinaMimi

MAC: 78:94:b4:e3:a7:e6

Freq: 2437MHz (20MHz) CH 6
@ [WPA2-PSK-CCMP]

HH70VH_TES2

MAC: 94:27:90:72:1e:52

Freq: 2437MHz (20MHz) CH 6
@ [WPA-PSK-CCMP+TKIP]

Izvor: autor

Pozitivne karakteristike: brz i fluidan rad, jednostavno koristenje, puno opcionalnosti

Negativne karakteristike: povremeno iskakanje reklamnih sadrzaja u tijeku rada

aplikacije
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4.4. WiFi Overview 360 (Android)

WiFi Overview 360 je aplikacija koja pruza puno funkcionalnosti u okviru analiza

bezi¢nih mreza §to je vidljivo pri samom otvaranju aplikacije i ponudenim opcijama.

Osobine aplikacije:
- zadnja nadogradnja: 12. svibanj 2021.
- veli¢ina: 77.33 MB
- trenutna verzija: 4.67.02

- ocjena aplikacije: 4.2/5

Pocetak aplikacije donosi popis dostupnih mreza s informacijama o njihovim
parametrima — imenu mreze, MAC adresi, frekvenciji odasiljanja signala, kanalu odasiljanja
signala, ja¢ini signala, vrsti enkripcije, brzini prijenosa itd. Klikom na Zeljenu mrezu, spajanje
na istu moze se odviti direktno iz aplikacije. Aplikacija nudi i poseban popis otvorenih bezi¢nih

mreza.

18



Slika 16. Pocetni prikaz aplikacije (WiFi Overview)

= N\ WiFiOver.

WIFI SCANNER
Connected net: HH70VH_1E52..

192.168. 8 36 (5180 MHz) 234 Mbps
P CHANNEL SPEED
Wi-Fis: § 24GHz: 4 5GHz: 1

HH70VH_1E
M

Ch. width z Hz)
-64 dBm  INEERERRRRRNRRENE

2E6359 [5¢:3a:45:2e:63:

[, Ch.width: 20 MHz (245

-80 dem HNNNNNNNN
HH70VH_1E52 [94:2

Manufacturer:
Encry|
Ch:

- Ch. wit

Z 22 MHz)
-68 dBm  NNNRRRNNRRNNNNY

Tele2 Pokucni Internet-942C [18:d2:76:18:94:2c]
Manufacturer: Huawei Tect Ltd
Encryptiol

Ch. width: 4

Izvor: autor
Opcija WLAN info pruza informacije o spojenoj bezi¢noj mrezi te omoguéuje graficki
prikaz jacine signala, ali i tekstualni izraZzen numericki i u postocima. Moguce je i pratiti
odrzivost signala kroz odredeno vrijeme putem grafa. Osim spomenutih parametara tu su i
prikazi SSID, BSSID, MAC adresa, proizvodac, brzina bezi¢ne lokalne mreze te enkripcija

mreze.
Opcija Graphs pruza pracenje jacine signala za sve dostupne mreze kroz odredeno

vrijeme.Na istom panelu prisutne su informacije o spojenoj mrezi i IP adresi i frekvenciji

odasiljanja signala.
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Slika 17. Opcija WLAN info Slika 18. Opcija Graphs
(WiFi Overview 360) (WiFi Overview 360)

192.168.1.1

192.168.1.1
192.168.1.1

06
== icrasiaricE. - COCA-COLA
JShesiench © APP)
= SVAIAS Gl ez are ]

Izvor: autor Izvor: autor

Opcija Channel Check za spojenu mrezu vrsi provjeru najmanje zauzetog kanala
odasiljanja signala u okruzenju te odabire i preporucuje optimalne kanale odasiljanja za

odabranu mrezu u trenutnom okruZzenju.

Channel Radar je funkcionalnost u aplikaciji koja nudi graficki prikaz zauzecéa kanala

odasiljanja u okruzenju za svaku detektiranu mrezu kao 1 jacinu signala.
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Slika 19. Opcija Channel Check
(WIiFi Overview)

© R31% W 112:38

= {\ WiFioverview360 ? &\

CH. CHECK

Connected to: HH70VH_1E52_5G
Channel: 36 (42) Best channel(s): 36 * 40 *
44 ...

valuation: mEEEEN
8 4/1
2.4/5 GHZ CH

Channel: TRDDTDn
Channel (s =)e)=lL=] <]apv]
Channel: [=l=paRa=TeLg= LR ]
Channel: [elal=l<ta=lnksgalsLs]
Channel: oooDooRaTa
Channel: [El=)el=le]e]=Ye=]
Channel: [# =g Q=R YR Lalke]
Channel: [zl=L=ToRsRolnle] 1]
Channel: PDERDRRE o0&
Channel: D R I
Channel (sl s R ey Y
Channel: 101 1 1D T
Channel: DoooDaRSoOna

from country to country.

Izvor: autor

Slika 20. Channel Radar
(WiFi Overview)

© N 31% W 12:3]

= S\ WiFioverview3e60 ? &\

CH. RADAR

Connected net: HH70VH_1E52_5G
Channel: (42) BSSID: 94:27:90:c6:93:13

192.168.1.128 4/1 526 Mbps
P 2.4/5 GHZ SPEED

-80

-90

EEEEEEEEEEE RN

4

lzvor: autor

U izborniku s lijeve strane aplikacije dostupne su opcije provjere stabilnosti signala,

provjere dostupnosti interneta unutar mreze na koju je uredaj spojen, detektor wifi mreza, ali i

ping i trace opcije.

WiFi Signal Stability opcija donosi graficki prikaz jacine signala te informacije o SSID,

BSSID 1 kanalu 1 frekvenciji odasiljanja signala.
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Slika 21. Izbornik aplikacije
(WiFi Overview 360)

TMobile HR all &

% WiFi Overview

WiFi Detector
WiFi Notifications
Set Shortcut

New Network

Ping

Trace

Info

Help / Support
KAIBITS Software

eneral Terms and Conditions,
Policy

Izvor: autor

Slika 22. Wifi Signal Stability
(WiFi Overview 360)

TMobile HR _al =

= & WiFi Over.. 4o ? N

WIFI SIGNAL STABILITY

=)
-20 \

connected
WLAN Status

SSID:
BSSID:
Channel:

weak

a

WIFI STABILITY
TEST

16RrAJ IGRICE. [: COCA-COLA [T

UNOSI KODOVE

OSVAJAJ NAGRADE m

lzvor: autor

Aplikacija nudi ping i trace route mogucénost s moguénoséu ru¢nog unosa host

destinacije prema kojoj ¢e se paketi slati 1 vracati.

Slika 23. Ping opcija Slika 24. Trace route opcija
(WiFi Overview 360) (WiFi Overview 360)

©R31% W 12:40

Settings:
Count

lCanonical Host: budo

MAC

Manufacturer.
Minimum Ping:
average Ping:
Maximum Ping:

time 3120

rtt min/avg/max/mdev =
31.858/49.446/62.701/11.120 ms

6104 ms
@
~
®
~
£4
@
@
@
@
~
L

Izvor: autor Izvor: autor
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Testirana aplikacija WiFi Overview nudi puno mogucnosti i opcija vezanih za analizu
bezi¢nih mreza koje mogu biti od koristi. Ova aplikacija od svih testiranih do sada na Android
operacijskom sustavu posjeduje najvise funkcionalnosti.

Pozitivne karakteristike: sirok spektar opcija

Negativne karakteristike: aplikacija se iz nepoznatog razloga spaja na mobilne

podatke unato¢ tome $to je mobilni uredaj spojen na Wifi.
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4.5. Network Analyzer (10S)

Aplikacija Network Analyzer je aplikacija testirana u 10S operacijskom sustavu na

mobilnom uredaju [Phone 11. Ova aplikacija nudi informacije o bezi¢noj mrezi na koju je

uredaj spojen u vidu parametara imena mreze - SSID, BSSID, informaciji o pristupu internetu,

ip adresi te mreznoj masci.

Osobine aplikacije:

- zadnja nadogradnja: 18. svibanj 2020.

- veli¢ina: 9,2 MB

- trenutna verzija: 7.7

- sistemski zahtjevi: 10S 13.3 ili vise

- ocjena aplikacije: 4.9/5

Slika 25. Pocetni prikaz aplikacije (Network Analyzer)

Information

CONNECTION

Default Gateway IP 192.168.1.1
DNS Server IP 192.168.1.1
External IP N/A Reload
Default Gateway IPv6 N/A
DNS Server IPv6 N/A
External IPv6 N/A Reload
HTTP Proxy N/A
WI-FI INFORMATION

Network Connected Yes @
SsiD Na B
BSSID N/A Q
Vendor Na Q)
IP Address 192.168.1.144
Subnet Mask 255.255.255.0
IPv6 Addresses

VPN INFORMATION
IP Address
Subnet Mask

IPv6 Addresses

CELL INFORMATION
Network Connected
Network Type

IP Address

IPv6 Addresses
Carrier Name
Country Code

MCC / MNC

VOIP Support

Izvor: autor

10.147.2.124
1002:0:a93:27c::

N/A

Yes @
LTE
10.191.207.196
N/A
HT HR
hr

219/01

Yes @
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Uz osnovne informacije o mrezi, aplikacija nudi ispis uredaja spojenih u bezi¢noj
mrezi sa podacima o imenu uredaja, ip adresi putem koje je spojen. Uz to, aplikacija pruza
ping funkcionalnost prema adresi po izboru korisnika. Ove dvije mogucénosti su jedine koje

ova aplikacija nudi $to je u odnosu na testiranu Fing aplikaciju stavlja u losiji poloZzaj.

Slika 26. Uredaji u mrezi Slika 27. Ping opcija
(Network Analyzer ) (Network Analyzer )

Q. www.google.com [~}

@17 1722171868 575 ms =

bud02526-in-f4.1e100.net =

@16 722171868 647 ms =

bud02s26-in-f4.1e100.net S

@15 722171868 572ms =

bud02s26-in-f4.1e100.net ==

@14 1722171868 56.1ms HEE=

bud02s26-in-f4.1e100.net e

@13 1722171868 563 ms W=

bud02526-in-f4.1e100.net —_—

@12 1722171868 552 ms =

bud02s26-in-f4.1e100.net o

@11 1722171868 56.9ms =

bud02526-in-f4.1€100.net s

@1g 1722171868 57.1ms =

bud02s26-in-fd4.1e100.net _—

OpenWrt.lan @g 1722171868 483 ms =
1¢ :1 N/A bud02s26-in-f4.1e100.net ]

G 172.217.18.68 56.6 ms =

.E o3 bud02s26-in-f4.1e100.net =

168.1.109 N/A @7 1722171868 376ms =

a bud02s26-in-f4.1€100.net =

. 172.217.18.68 487 ms =
Sneki ®6 | i02526-in-ra.10100.net =
168.1.144 N/A @5 722171868 478 ms =
Sl6]P} bud02526-in-f4 1e100.net =

172.217.18.68 657 ms =

Snezanas-MacBook-Pro @4 | 802526-in-fd. 1610000 —
1182 N/A @3 1722171868 498 ms =

E bud02s26-in-f4.1e100.net ]

@o 1722171868 591ms =

DESKTOP-6FSRN46.lan bud02526-in-f4.1100.net =
92.168.1.183 N @1 1722171868 67.2ms HE=

bud02s26-in-f4.1e100.net

SnezanaQLAKML7H.lan

(X AL

> X
& -

192.168.1.203 N/A
] ¢
2.168.1.208 NJA ping
lzvor: autor lzvor: autor

Pozitivne karakteristike: jednostavnost koristenja, fluidnost u radu

Negativne karakteristike: premalo opcija, nema Wake on LAN opciju (u besplatnoj

verziji aplikacije)
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4.6. Netty — Network Analyzer (10S)

Aplikacija iz naslova vrlo je sli¢na prethodno testiranoj te nudi analizu i skeniranje
spojenih uredaja u mrezi, kao i informacije 0 spojenoj mrezi. Uz to, aplikacija pruza i ping

opciju vremena slanja i vracanja paketa prema zeljenom hostu.

Osobine aplikacije:
- zadnja nadogradnja: 25. svibanj 2018.
- veli¢ina: 6 MB
- trenutna verzija: 1.4
- sistemski zahtjevi: 10S 8.0 ili vise

- ocjena aplikacije: 5/5

Slika 28. Podaci o mrezi (Netty - Network Analyzer)

) Overview
Overview

. Internet Connection
Internet Connection

ISP Hrvatski Telekom d.d
ISP Hrvatski Telekom d.d
External IP 31.217.31.77
External IP 78.3.210.156
DNS Server 1 195.29.247.162
DNS Server 1 192.168.1.1
195.29.247.161
DNS Server 2 N/A DNS:server2

Wi-Fi Information Wi-Fi Information

Connection Status YES Connection Status (No»
SSID Wi-Fi SSID N/A
BSSID 00:00:00:00:00:00 BSSID N/A
IP Address 192.168.1.144 IP Address N/A
Default Gateway 192.168.1.1 Default Gateway Failed
- @ Pauza.hr @ i @ Pauza.hr -
. P | INSTALL
> I - ”'-E'E 48 % FREE > - Il 48 % FREE
X Ve s X =y
@ S @ To1 E] 4\ ® E"! [
. Overview Pi ; pport Overviaw ™ . ,

Izvor: autor
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Informacije o mrezi na koju je uredaj spojen sadrzane su od imena providera koji pruza

internetske usluge, vanjske ip adrese, interne ip adrese i imena mreze.

Pokretanjem Scan opcije prikazuju se uredaji spojeni u mrezi sa podacima o ip adresi,

MAC adresi svakog uredaja.

Opcija Ping kao i u prijasnjoj aplikaciji nudi testiranje slanja i vracanja paketa te

mjerenje njihove brzine prijenosa prema ciljanoj adresi. Ovo je posljednja funkcionalnost

aplikacije.
Slika 29. Opcija Scan Slika 30. Opcija Ping
(Netty - Network Analyzer) (Netty - Network Analyzer)
Scan Network Ping Go
. <. www.google.com (<}
Scan Completed. Devices Connected: 2
prg02s12-in-f4.1€100.net 56.43 ms
192.168.1.1 10
02:00:00:00:00:00 prg02s12-in-f4.1€100.net 54.55 ms
192.168.1.182 9
02:00:00:00:00:00
prg02s12-in-f4.1€100.net 55.84 ms
8
prg02s12-in-f4.1e100.net 57.83 ms
7
prg02s12-in-f4.1e100.net 49.16 ms
6
prg02s12-in-f4.1e100.net 56.49 ms
5
prg02s12-in-f4.1€100.net 45.55 ms
4
prg02s12-in-f4.1€100.net 56.05 ms
3
prg02s12-in-f4.1€100.net 5717 ms
2
prg02s12-in-f4.1€100.net 142.88 ms
;
= > ] Dating.com
pItCh i .. The Dating Site You're
alll) % T seeking
B Q - % B Q -~ ® i
ve scan i ¢ ipport . Overview scar ping ten ipport
Izvor: autor Izvor: autor

Pozitivne karakteristike: brz i fluidan rad, dostupnost informacija o internet provideru (ova

opcionalnost stavlja predmetnu aplikaciju ispred prethodne), subjektivno intuitivnije sucelje

Negativne karakteristike: nema Wake on Lan opciju
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4.7. OpenSignal interent speed test (10S)

Osobine aplikacije:
- zadnja nadogradnja: 21. svibanj 2021.
- veli¢ina: 11,5 MB
- trenutna verzija: 5.16.2
- sistemski zahtjevi: 10S 10.0 ili vise

- ocjena aplikacije: 4.9/5

Aplikacija OpenSignal interent speed test drugacijeg je oblika u smislu analize bezi¢nih
aplikacija u odnosu na protekle testirane aplikacije. Ova aplikacija nudi bazu otvorenih
pristupnih to¢aka u okruzenju korisnika. Baza otvorenih pristupnih to¢aka generira se upravo
iz korisnickih spajanja na njih (slanje ovakvih informacija sa osobnog uredaja moze se iskljuciti
u opcijama). Osim navedene temeljne funkcionalnosti, aplikacija pruza testiranje brzine

interneta na spojenoj pristupnoj tocki te statistiku prometa na uredaju.

Slika 31. Mapa bezZi¢nih pristupnih to¢aka (OpenSignal interent speed test)

Rijeka

All Al

lzvor: autor
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Opcija Find signal omogucuje nam prikaz pozicije rutera u odnosu na nas uredaj.

Slika 32. Find signal

Find Signal

@ Wi
HH70VH_1E52

Follow the

A

Izvor: autor

Temeljne postavke aplikacije omogucuju obavjestavanje korisnika kada se podatkovna
konekcija ostvaruje u roamingu u cilju sprjecavanja nezeljenih troskova. Takoder je moguce
iskljuciti prikupljanje podataka od strane proizvodaca aplikacije o performansama koriStenih

mreza te statistici ostvarenog internetskog prometa.
OpenSignal interent speed test aplikacija analizira brzinu interneta na spojenoj

pristupnoj tocki te kategorizira i ocjenjuje providere putem kojih se ostvaruje internetski promet

na uredaju. Prikazani parametri su: download, upload te latencija prometa.
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Slika 33. Rangiranje mreza po kvaliteti prijenosa(OpenSignal interent speed test)

13:23 7 13:23 7
Network Stats (@) X Network Stats ~ (3)
This shows the average stats Opensignal users measured in this area. This shows the average stats Opensignal users measured in this area.
OPERATOR DOWNLOAD UPLOAD OPERATOR LATENCY SIGNAL
0 Al 62.80 Mbps  13.66 Mbps 0 Al — .Ill
@ HT 71.08 Mbps  16.72 Mbps @ HT woms ol
0 Telemach 38.28 Mbps  10.78 Mbps 0 Telemach eams ol

Izvor: autor
Osim ve¢ dostupnih podataka o performansama internetskog prometa, u svakom
trenutku se moze pokrenuti 1 zasebni test brzine interneta u kojem su sacinjeni parametri

downloada, uploada i latencije internetskog prometa.

Slika 34. Test brzine interneta

Opensignal Speed Test Results Opensignal VideoTest Results

@) Wi 25.05.2021 -
L HH70VH_1E52_5G El 13:21 ((T)) Wifi El 25.05.2021.
HH70VH_1E52_5G 13:22

Test duration

720p 150 s

Loading Buffering Playback

45s 0.0s 69.7%

Try a different test Try a different test

Test Video
Test Speed

Izvor: autor
Posljednju opciju aplikacije safinjava statistika ostvarenog internetskog prometa na
dnevnoj ili mjesecnoj razini, a uz koju ide relacija u odnosu na ostale korisnike aplikacije

OpenSignal.
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Slika 35. Statistika ostvarenog internetskog prometa

Data Usage

Past month Past week

) Mobile

4.4 GB

Download Upload

= Wifi
3.0GB

Download Upload

lzvor:autor

Pozitivne karakteristike: moze posluziti kao dobra asistencija u trazenju mreze kada

je korisnik u roamingu te se Zeli spojiti na besplatnu pristupnu to¢ku, jednostavnost i brzina
rada

Negativne karakteristike: skromna baza otvorenih bezi¢nih pristupnih to¢aka
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5. ZAKLJUCAK

U ovom radu ukupno je testirano sedam aplikacija iz podrucja operacijskih sustava

Androida te 10S-a. Vrijeme izrade rada trajalo je aproksimativno 40 dana.

Za potrebe testiranja aplikacija koriSteni su uredaji relativno ja¢ih performansi kako bi
se rasClanila eventualna sporost i odaziv u radu same aplikacije od zastajkivanja uzrokovanih
losijim performansama na testiranom uredaju. Prije testiranja je, takoder, optimizirana radna

memorija na oba uredaja.

Rezultati testiranih aplikacija, ali 1 njthova medusobna komparacija ne mogu se svesti
samo po jednom kriteriju. Veliki minus u komparaciji samih operacijskih sustava, a vezano za
ponudu ovakvih vrsta aplikacija, slijedi IOS-u s obzirom na to da na istom ne postoje aplikacije
za mjerenje jacine signala 1 detekciju kanala odaSiljanja. Stoga je i obujam aplikacija puno
manji. OpenSignal interent speed test vrlo je pozitivna aplikacija na 10S-u u smislu pronalaska

bezi¢nih pristupnih tocaka, ali se isto tako ne moze uvrstiti u ozbiljnije aplikacije za analizu.

Kao favorit u podruc¢ju aplikacija za analizu beZi¢nih mreza koje se doticu analizi
uredaja spojenih na takvu mrezu namece se aplikacija Fing (dostupna i za Android i za 10S).
Navedena aplikacija u kompletu pruza najbolje od ponudenog i testiranog u smislu fluidnosti,
jednostavnosti, ali i najveCem broju opcija. U ovaj kriterij aplikacija pripadale su i: Wifi

Inspector (Android), Network Analyzer (I0S) i Netty — Network Analyzer (10S).

U podrucju testiranja jacine signala 1 kanala odaSiljanja gdje su aplikacije prisutne samo
na Android platformi, pobjednik je Wifi Analyzer (Android). Ova aplikacija pruza brz i
pregledan uvid u jacine signala, ali i jednostavno koriStenje. U ovoj grupi aplikacija nasla se i

WiFi Overview 360 (Android).
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POPIS KRATICA

DNS — Domain Name Server
ISP - Internet Service Provider
LAN —Local Area Network

WLAN - Wireless Local Area Network
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