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Sazetak

Internetske manipulacije susre¢emo svakodnevno prilikom koristenja interneta. Razni oglasi, lazne
recenzije koje sluze potroSac¢ima kao smjernice i sli¢ne stavke nas zatrpavaju tada kada se najmanje
nadamo. Internetske obmane je potrebno raspoznati i zaobici te je zatim pozeljno biti oprezan pri
daljnjem pretrazivanju interneta. U zavrSnom radu obradena je tema manipulacije rezultatima
pretrazivanja kod internetskih trazilica. Za potrebe zavrSnog rada provedeno je istrazivanje,
metodom ankete, 0 navedenoj temi te su obradene i opisane metode manipulacije koriste¢i neke
primjere. Anketa za potrebe izrade zavr$nog rada je proslijedena ostalim studentima informatike
koriste¢i grupe na drustvenim mrezama kako bi se dostigao Sto veéi broj ispitanika. U radu se
obraduju manipulacije i njihova svojstva i primjene u proslosti s pojedinim izvorima koji su
naposlijetku navedeni u literaturi. Citatelja se pokusava vise upoznati sa drugim izvorima drugih
autora koji su na sli¢an nacin razradili temu ili se bar dotakli neke bitne poante sli¢ne tematike.
Prilikom analiziranja i diskutiranja rezultata ankete, Citatelja se upoznaje s odgovorima ispitanika
koje iznosimo i$¢itavajuci rezultate ankete. Rezultati ankete nam daju u uvid stavove i misljenja

ispitanika. Izneseno je misljenje autora o rezultatima istraZivanja.

Kljuéne rije¢i: search engine optimisation (krat. SEO), astroturfing, google bombing,

manipulacija, trazilica, informacija
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1. UVOD

Normalno je i prirodno konstantno teziti nekim slozenijim procesima i ubrzanom i efikasnom
razvijanju. Potreba za informacijom je znatno veca nego ikada i na razne se nacine dolazi do raznih
vrsta informacija. Bitno je preispitivati informacije koje su na raspolaganju putem interneta i
dodatno se informirati oko istih informacija. Danasnjim informacijama se naj¢esce pristupa putem
interneta, te se ve¢inu vremena ne provjerava autenti¢nost tih istih informacija §to moze dovesti do

neto¢nih spoznaja i Sirenja neistine.

Podosta je popularno u danasnje vrijeme koristiti internet i za posjec¢ivanje razlicitih medicinskih
stranica zbog ¢lanaka o raznim bolestima i samodijagnosticiranje zdravstvenim stanjima zbog
nekih manjih simptoma koji mogu ali i ne moraju ukazivati na neke vece i teze bolesti. Trazilice
nam isporucuju istu koli€inu istinitih i neistinitih informacija te valja napomenuti vaznost, ali i

opasnost koriStenja trazilica za dijagnosticiranje sebe samih odredenim zdravstvenim stanjima.

Cilj 1 svrha istraZivanja su veca spoznaja o manipulacijama misljenja internetskih korisnika putem
trazilica te isto tako ljudska podloZnost vjerovanja pojedinim izvorima podataka upitne valjanosti.
Primarni zadatak je otkriti razinu povodljivosti koja se nalazi medu korisnicima traZilica te saznati
koliko korisnici vjeruju informacijama do kojih dolaze putem trazilica. Isto tako, bitno je saznati i

stupanj informiranosti korisnika o opasnostima prilikom koristenja trazilica.

Ciljana skupina su studenti informatike (poSto su upuceniji u prijetnje 1 opasnosti interneta i
navodno vise preispituju izvornost pojedinih informacija) te ¢e se isti ispitati putem ankete koja je
ujedno i odabrana metoda ovog istrazivanja. Zavrsni rad sadrzava opise pojedinih pojmova koji su
sluzili kao predmeti rasprave unutar ankete te se naposljetku izvrSava prezentacija rezultata

istrazivanja.



Ovim istrazivanjem utvrdilo se misljenje korisnika o samoj vjerodostojnosti pojedinih informacija
do kojih mrezni korisnici mogu do¢i koristec¢i trazilice.

KoriStena metoda unutar rada je metoda anketiranja. Anketa je opisana u zasebnom poglavlju.

U radu i istrazivanju koristene su: metoda anketiranja, induktivna metoda, deduktivna metoda,

metoda analize, metoda sinteze, metoda dokazivanja i statistiCka metoda.

Zavrs$ni rad se sastoji od 4 poglavlja. Prvo poglavlje, koje je ujedno i uvodno poglavlje, ¢itatelja
upoznaje i provodi kroz tematiku manipulacija i vr$i usporedbu optimizacije i manipulacije. U
drugom poglavlju se navode odabrane vrste manipulacija pretrazivanja (astroturfing i google
bombing) i dodatno se opisuju pomoéu primjera i pripadajucih izvora. Izmedu ostalog, Citatelja se
upoznaje s vrstama i popularnim primjerima za svaku od manipulacija.

U tre¢em poglavlju je ukratko opisano anketno istrazivanje. Trece poglavlje takoder sadrzava
podnaslov u kojem se nalaze rezultati anketnog istrazivanja koji su prikazani pomocu grafikona za
svako pojedino pitanje i podnaslov sa komentarima na rezultate istrazivanja koji su se pokazali

vazniji od ostalih. U ¢etvrtom poglavlju se nalazi zaklju€ak ove teme zavr§nog rada.

2. MANIPULACIJE TRAZILICAMA

Internet kao ogromna mreza sadrzava nevjerojatnu koli¢inu informacija, no same te informacije
moze isporuciti bilo tko s pristupom internetu. Takve informacije ve¢inom proizlaze iz izvora
upitne autentic¢nosti i istinitosti.

Rijetko se u danasnje vrijeme Cuje kako je netko dosao do odredene spoznaje putem novina ili
Casopisa. Novine 1 Casopisi, papirnatog oblika, se smatraju zastarjelim izvorom vijesti te ¢e ih s
vremenom digitalizacija potpuno ukloniti s liste davatelja informacija. Popularniji su online
Casopisi koji sadrzavaju najnovije vijesti i nude korisnicima pregrst informacija, prezentirajuci ih

s lako¢om.



Google je najkoriStenija i najpopularnija trazilica koja ve¢ dugi niz godina brine o isporuci
informacija njenim korisnicima. Google je isto tako prva stvar koja vecini korisnika padne na
pamet kada su u pitanju vijesti ili dolazak do nekih informacija. Svakog dana trazilice, kao $to je
Google, procesiraju milijarde upita, no poredak rezultata nakon pretrage nekog upita ne garantira

da ¢e se najvjerodostojnije informacije nalaziti medu prvima.

Rebekah Dunne napisala je ¢lanak za Search Engine Journal na temelju istrazivanja koje je provela
tvrtka za optimizaciju trazilica, SEO Clarity. Ispitanici su bili americkog drzavljanstva i putem
rezultata ankete su se jasno mogle vidjeti njihove prefererirane digitalne platforme i njihovo
misljenje o tome kako Google pohranjuje i obraduje njihove podatke. Znacajno je napomenuti da

je od 1,057 ispitanika, 65,7% ispitanika utvrdilo da najvise vjeruju Google-u (Dunne, 2021.).

“29% sudionika ankete reklo je da ne misli da je Google dovoljno transparentan ili jasan kada
uvrstava oglas, ¢ak i ako je ikona “AD” prikazana na popisima. Ogromnih 69% ispitanika zabrinuto
je zbog podataka koje Google prikuplja. Na pitanje kako bi se osjecali kad bi otkrili da Google
prikuplja odredene dijelove podataka, najvece brige oko diva (Google) bile su te da zna njihovu
ku¢nu adresu, proslu 1 trenutnu lokaciju, telefonski broj 1 radno mjesto.” (Dunne, 2021.).

Postoji 1 moguénost, kako se navodi €lanku, da su dokumentarni filmovi kao Sto su “The Great
Hack” 1 “Social Dilemma” utjecali na porast opreza prilikom koriStenja pojedinih drustvenih
platformi, kao 1 traZilica. Navedeni filmovi upoznavaju gledatelje s opasnostima koriStenja

drustvenih mreza te im daju u uvid kako se postupa s nekim njihovim podacima (Dunne, 2021.).

U ¢lanku Matta Southerna obraduje se istrazivanje DuckDuckGo trazilice koje pokazuje da bi vise
ljudi koristilo alternative Google-u kada bi im se ponudila moguénost odabira (iako se to vise
odnosi na korisnike mobilnih telefona kojima je po zadanom ve¢ unaprijed odreden Google kao
standardna trazilica). “Kao dio istrazivanja, DuckDuckGo je takoder pitao korisnike koji faktor bi
ih motivirao na promjenu trazilice. Drugi najodabraniji odgovor bio je "ako ne prikuplja nikakve

osobne podatke o meni ili mojim pretrazivanjima", a glavni odgovor su "kvalitetniji rezultati".

(Southern, 2019.).



Potrebno je saznati zasto korisnici interneta toliko vjeruju trazilicama koje im svakodnevno
isporucuju razne informacije upitne valjanosti te ih dovode na razne portale, online Casopise i
slicno. Takoder, misle 1i korisnici da je trazilica koju koriste optimizirana i aktualna prema
njihovim Zeljama i potrebama ili je to sve u sklopu tudeg interesa? “Google mozemo dozivljavati

kao spasitelja, ali on vlada poput Cezara.” (Vaidhyanathan, 2012.).

2.1. Optimizacija ili manipulacija?

Od trenutka kada je Google objavio sada neaktivni PageRank (algoritam za provjeravanje autoriteta
pojedine web stranice nad drugim web stranicama), potraga za uspjehom na mrezi je postala jako
velika. PageRank i dalje postoji, ali viSe nije javno dostupan. Google viSe ne objavljuje javnosti
svoj najazurniji PageRank zbog oCuvanja i zastite detalja njegovog algoritma. Bitno je napomenuti
da u svijetu pretrazivaca postoje samo dva nacina kako ostvariti Zeljeni uspjeh putem mreze, a to

su optimizacija i manipulacija.

Pri koriStenju traZilica, potrebno je upisati odredene pojmove u traku pretraZivanja. Ti pojmovi
korisnika odvode do nekog sadrzaja isporuc¢enog od strane trazilice. No prije nego korisnik vidi taj
sadrzaj, potrebno ga je optimizirati, to jest, uciniti optimalnijim za njegove Citatelje. Tu nastupa
proces optimizacije pretrazivaca (engl. search engine optimization, krat. SEO). Optimizaciju
mozda mnogi smatraju oblikom manipulacije zbog toga Sto uzima pojmove pretrazivanja i koristi

svoje taktike za isporuku “boljeg” sadrzaja.

Proces koriStenja precaca za varanje korisnika i obmanjivanje Googlea nazivamo manipulacijom
trazilica (engl. search engine manipulation, krat. SEM). Ako vlasnik neke web stranice pokusava
zavarati Google putem laznog predstavljanja sadrzaja njegovog web mjesta, tada se definitivno

radi 0 manipulaciji. Naime, ne proizlaze sve manipulacije od strane vlasnika pojedinih web



stranica, ve¢ je moguca manipulacija putem trazilice koja sadrzava sve te web stranice. Na primjer,
manipulacija je moguéa dohvacanjem lokacije potrosaca preko koje se potroSacu prvobitno
dostavljaju rezultati pretrazivanja relevantni za njegovu lokaciju. Taj proces funkcionira tako da
potrosa¢ unese neki pojam putem trazilice (npr. tenisice za tr¢anje) i nakon pretrage mu trazilica
ne isporuci ponudu svih tenisica za tr¢anje na svijetu ve¢ samo ponudu za onu drzavu u kojoj se
potrosac nalazi. Ponekad to moze biti korisno i pozeljno, no dok se radi o, na primjer, putovanjima

na vece relacije ili smjestaju u inozemnim gradovima, najéesce je nepozeljno i neprecizno.

Eblacker (2016.) opisuje manipulaciju i optimizaciju kao nacine za postizanje uspjeha uz koje
postoje razlike po tome na koje nacine se taj uspjeh hoce posti¢i. Manipulacija se oslanja na razne
skrivene trikove kojima je u mogucénosti prevariti pretrazivacke alate 1 navesti pojedinca da vjeruje
kako je odredena web stranica ili proizvod legitiman. Optimizacija, u drugu ruku, je fokusirana na

poboljsavanje korisnickog iskustva tako da se do uspjeha dolazi prirodnijim i “postenijim” putem
(Eblacker, 2016.).

Moze li itko jaméiti Googleovu optimizaciju pretrazivaca kako bi se vasa tvrtka bolje rangirala?
Suraduje 1i Google s bilo kojom drugom tvrtkom ili ustanovom prilikom odredivanju kriterija
optimizacije trazilice? Google djeluje sam. Ne rade ni s jednom drugom organizacijom, niti dijele
svoje promjene. Stru¢njaci otkrivaju Sto je ucinjeno, ali Google ne otkriva nikakve detaljne

informacije (Saba SEO, 2020.).



3. METODE MANIPULACIJE

Novi nacini za Sirenje dezinformacije i stvaranje, takoder i Sirenje novih propagandi nekako postaju
popularniji nego prije. Zavaravajuci naslovi, neistinite vizualizacije koje se nalaze po cijelom
internetu 1 tehnike kojima se stvaraju lazni dojmovi o razmisljanjima vecine.

Tako Bankaukaiste spominje tehniku pod nazivom “ping-pong” koja je izuzetno popularna kada je
U pitanju proSirivanje zeljene poruke. Prica (ili poruka) se ubacuje u standardni promet na nekoj
web stranici i zatim, poput ping-pong loptice, ta ista pri¢a zavrSava na drugoj web stranici koja to
isporucuje potrosa¢ima medu kojima opet vrijedi “ping-pong” tehnika jer se prica tada prebacuje s

jedne osobe na drugu (Bankaukaiste, 2021.).

Manipulacija je ukratko vjestina pomocu koje pojedinac stavlja nekoga drugoga u poziciju
(mijenjanje tudeg ponaSanja ili razmiSljanja) koja najviSe odgovara manipulatoru (izvrSitelju
manipulacije). Kada se spominje drustvena manipulacija, taj izraz ne mora nuzno predstavljati
nesto posve negativno. Onaj na kojemu se izvrSava manipulacija ima izbor — hoce 1i manipulaciju
prihvatiti ili odbiti. Manipulacija se moze koristiti radi pozitivnih ishoda - kada pokusavamo
natjerati neku osobu da, na primjer, prestane konzumirati alkohol ili pusiti cigarete, no na kraju se

1 dalje radi o pokuSaju mijenjanja tudih radnji.

U ovom radu se pak spominje drugacija vrsta manipulacije. Priroda ove manipulacije proizlazi s
interneta, globalne mreze koja neprestano raspolaze svakakvim podacima koji mogu koristiti ili
Stetiti mreZnim korisnicima. MreZni korisnici naj¢eS¢e ni ne znaju da su Zrtva manipulacije, ¢ak ni
u trenu odvijanja manipulacije. Zato je bitna edukacija i preispitivanje svega $to se ukaze na putu
do novih informacija. U nastavku rada su navedeni neki tipovi manipulacije te su opisani pomocu

primjera.



3.1. Manipulacija misljenja — astroturfing

Astroturfing je pojam koji se Koristi za opisivanje neke radnje ili Sirenja dezinformacije kako bi se
ostavio lazni dojam popularnosti ili velikog interesa oko nekog proizvoda, neke usluge, neke
politi¢ke stranke i slicno. Pojam astroturfing-a predstavlja stvaranje lazne grassroots organizacije
koja se zatim pretvara da ju podrZava javnost. Grassroots je organizacija ili pokret koji predstavlja
skupinu gradana koji su odlucili postati dio organizacije kako bi ispunili neki odredeni cilj (Spacey,
2016.). Astroturfing je postojao i prije nastanka interneta te je obuhvacao razna podrucja
pojavljivanja, kao $to su, na primjer, politika i marketing. Ova manipulativna taktika navodi
potrosace da slijede vecinu koja podrzava ili dijeli interes za nesSto S$to u sustini nije onakvim
kakvim se predstavlja putem interneta, odnosno, na traZilicama. Sto vise ljudi slijedi odredeni
interes (npr. neku politicku stranku) to je teze konkurirati ostalim konkurentima u tom podrucju.
Veliku ulogu imaju agenti koji su placeni za neistinito predstavljanje popularnosti neke stavke na

internetu.

“Astroturfing kampanje imaju dvije razliite karakteristike: prvo, ukljucuje upotrebu percepcije
kako bi se prikrilo pravo podrijetlo onoga Sto je doista organizirana kampanja, a drugo, nedostatak
transparentnosti skriva identitet podrzavatelja kampanje.” (Leiser, 2016.)

Citirani tekst govori o astroturfingu koji je najées¢e primjenjiv u podrucju politike. Prilikom
politi¢kih izbora lako je zamijetiti kako se plasiraju pojedine informacije o nekim politickim
strankama ili politicarima. Medu prvim rezultatima pretrage ¢e se tijekom izbora uvijek nalaziti
ono najrelevantnije 1 najpozitivnije o politickim subjektima ili osobama radi stjecanja publiciteta 1

navodenja drugih da glasaju za te politicke stranke ili osobe.

Za astroturfingom najéescée posezu pojedinci s osobnim planovima ili visoko organizirane skupine
koje su financirane od strane velikih korporacija, lobista, sindikata, neprofitnih organizacija ili
aktivistickih organizacija. (Longley, 2021.) Astroturfing kampanje mogu privremeno utjecati na
misljenja i radnje pojedinaca, no u odredenim situacijama dok im se iskazu i suprotstave ¢injenice,

ne uspijevaju zadrzati svoju podrSku — glasace.



Astroturfing je svoje politicke pocetke oznacio politickim kampanjama 1985. godine u kojoj su
tvrtke placale ljude kako bi slali pisma, naizgled njihovih biraca, izabranim politickim
predstavnicima pokusavajuci ih uvjeriti da je njihova stranka ili njihov predstavnik biran od Sireg
broja glasaca.

Ova metoda manipulacije je podosta popularna u modernoj Kini u kojoj kineska vlada strogo drzi
razgovore na drustvenim mrezama izravnim i odrzava konstantnu internetsku cenzuru na politicki

osjetljive pojmove.

3.1.1. Front Groups

U svom ¢lanku, Longley nalaze da su front groups organizacije koje tvrde da su dobrovoljne udruge
koje zastupaju interes neke organizacije skrivenog identiteta. Front groups na prvi pogled
predstavljaju pokrete na lokalnoj razini no zapravo se radi o financiranju politickih skupina, tvrtki
za odnose s javnos$cu, korporacija i tako dalje. Front groups su ujedno i jedni od blazih oblika
astroturfinga.

“Na primjer, Nacionalni savez pusaca (NSA) osnovan je 1993. godine kako bi se usprotivio
usvajanju zakona protiv pusenja u americkom Kongresu. Iako se NSA predstavila kao lokalna
organizacija privatnih gradana zabrinutih za prava odraslih puSaca, bila je izloZena kao skupina za
odnose s javnoS¢u koju je stvorio, financirao i kojom upravlja div duhanske industrije Philip

Morris.” (Longley, 2021.)

3.1.2. SockPuppeting

Sockpuppeting u politici se moze opisati analogijom lutke napravljene od Carape koja predstavlja
nekog korisnika koji otvara viSe korisni¢ih racuna kako bi stvorio §to vise laznih internetskih
identiteta za manipuliranje javnog misljenja u vezi nekih kandidata, organizacija i sli¢no. U
astroturfing kampanjama baziranim na internetu, sock puppeteer se predstavlja kao neovisan glasac
na forumima, blogovima i web stranicama, no financiran je od strane entiteta kojeg javno podrzava.
Sock puppeteer moze stvoriti visSe web identiteta pomocu odredenog softvera te oni ne moraju biti

povezani u nijednom smislu. (Longley, 2021.)



“Na primjer, 2011. godine Sredis$nje zapovjednistvo SAD -a platilo je jednoj kalifornijskoj tvrtki
2,76 milijuna dolara za stvaranje vise ,Jlaznih internetskih osoba koje ¢e utjecati na internetske
razgovore 1 Siriti americku propagandu“ na zapadnoazijskim jezicima, ukljucujuéi arapski,
perzijski, urdu i pastunski. 11. rujna 2014. nekoliko je osoba na Twitteru prijavilo veliku eksploziju
u kemijskoj tvornici u Louisiani. Medutim, americke vlasti otkrile su da su objave dio napornih
akcija koje sponzorira Agencija za istrazivanje interneta ruske vlade. Ameri¢ka obavjeStajna
zajednica 2016. godine tvrdila je da je pronasla dokaze da je Rusija koristila sockpuppeting za

utjecaj na predsjednicke izbore u korist Donalda Trumpa.” (Longley, 2021.).

Je li kori$tenje tehnike astroturfing pogresno? Ili je potpuno ispravno, politi¢ki gledano, koristiti
astroturfing pri podrzavanju neke pozicije ili nekog misljenja koje nece biti dovoljno javno
prihva¢eno, unato¢ pravilnostima i podrzanosti? Astroturfing kampanje bi mogle na kraju
zamijeniti tesko izborene odluke, pozicije i kampanje te poticati Sirenje dezinformacija kako za

politiku, tako i za ostale svakodnevne zivotne stavke.

3.2. Manipulacija rezultata pretrazivanja — google bombing

Google bombing je pojam koji opisuje proces boljeg pozicioniranja (rangiranja) neke web stranice
unutar Google pretrazivanja iskoriStavaju¢i Googleov algoritam, To je obi¢no “napuhavanje” broja
stranica koje su povezane sa stranicom 1 rije¢ima koje se koriste u sidrenom tekstu nekog linka
(RyteWiki, n.d.). Cesto i ta neka rije¢ (koja sluzi kao poveznica na pretraZivanje i koja se navodno
nalazi unutar sadrzaja ponudene web stranice) se ne nalazi na toj web stranici te sama ta poveznica
postaje nerelevantna. Po tome, $to viSe laznih poveznica na rijeci koje se zapravo ne nalaze u
originalnom sadrZaju neke web stranice sadrzava neka stranica, to ¢e bolje biti plasirana sama web
stranica prilikom pretrage od strane korisnika.

RyteWiki (n.d.) nalaze da se google bombing vec¢inom koristi u politici, najcesée prilikom trajanja
izbora, kako bi “pobio” sve negativne pojmove vezane za nekog politi¢ara i prezentirao ga u
najboljem svijetlu bira¢ima ili suprotno, kako bi ga suparnicka stranka prezentirala u najgorem

svijetlu.



Jedan od prvih google bombinga, nastao 1999. godine, s pojmom “vise zao od samog Sotone”, bio
je usmjeren na Microsoftovu web stranicu ali je utjecao i na rezultate pretrazivanja drugih trazilica
kao sto su AOL i Yahoo. Googleova je pretpostavka tada bila da se radi o normalnim fluktuacijama
u rezultatima pretrazivanja (RyteWiki, n.d.).

S vremenom su brojne SEO agencije masovno pocele uredivati odredene tekstove linkova i
povezivati stranice svojih klijenata, na §to je Google morao reagirati promjenama u algoritmu 1

strozim smjernicama postavljenim od strane webmastera.

Googleova metodologija za procjenu web stranica dovedena je do apsurda i to najve¢im djelom u
politicke svrhe. Algoritam PageRank sadrzava temelje i smjernice rangiranja svakog Googleovog
rezultata pretraZivanja te radi na principu ocjenjivanja popularnosti web stranice koristeci
poveznice usmjerene na nju samu, Sto zna¢i da je potrebno $to viSe veza s odgovarajuéim
pojmovima za odredenu web stranicu kako bi ta web stranica bila bolje plasirana u rezultatima
pretrazivanja. U nacelu je, kako je ve¢ spomenuto, bilo moguce povezati stranice s pojmovima koji

nemaju nikakvu vezu sa samim sadrzajem web stranice.

3.2.1. Popularne Google bombe

Jo§ uvijek najpopularniji slu¢aj google bombing-a doseze jos nazad u 2004. godinu. Radi se o upitu
“bijedan neuspjeh” (engl. “miserable failure”) kojega je dozivio tadasnji americki predsjednik
George W. Bush. Ovu “bombu” je postavio politicki bloger George Johnston.

U c¢lanku SmartKeyword-a, autora Louisa Chevanta, se navodi da su tisuce i tisu¢e veza vodile,
prilikom upisa “bijedan neuspjeh” na Google, na Georgevu biografiju koja je objavljena na
sluzbenim stranicama Bijele ku¢e (Chevant, n.d.). Fraza “bijedan neuspjeh” se, kao $to se moglo
pretpostaviti, nije pojavljivala nigdje u Georgeovoj biografiji. Od tada, drugi su se isto okusali u
povezivanju fraze “bijedan neuspjeh” sa web stranicama drugih poznatih li¢nosti kao $to su Jimmy
Carter, Hillary Clinton i Michael Moore. Bushova biografija je takoder bila povezana sa drugim

frazama kao §to su “najgori predsjednik ikada™ 1 “veliki predsjednik”. Zapravo je Busheva google
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bomba nastala na vrlo jednostavan nacin. Dovoljan broj ljudi je samo trebao napraviti hipervezu

od izraza “bijedan neuspjeh” (Johnson, 2013.).

Drugi na listi znacajnih google bombing-a su pojmovi “oruzja za masovno uniStenje” (engl.
“weapons of mass destruction”) koji su bili povezani s humoristicnom web stranicom koja je tvrdila
da se to oruzje za masovno unistenje ne moze prikazati. Ta Google “bomba” je predstavljala bivsi
pristup americke vlade u Iraku te je kreirana od strane Anthony Coxa koji je uvidio u probleme
odrzavanje suradnje Svedskog diplomata Hansa Blixa u Iraku. Anthony nije ocekivao da ¢e njegov
uradak postati jedan od najpopularnijih internetskih zbivanja 2003. godine.

“Napravio sam laznu 404 stranicu s pogreskama "oruzje za masovno uniStenje". Stranica je bila
isporucena i operativna u roku od 45 minuta. Nakon povoljnih komentara prijatelja, objavio sam
ju u “newsgroup uk.rec.humor”. U sljedeca 24 sata web stranica je imala 150.000 posjeta i
propagirala je 118 interesnih grupa. Do kraja veljace dobila je vise od milijun posjeta.” (Cox,
2003.).

U RyteWiki ¢lanku o google bombing-u nepoznati autor govori da je metodologija google
bombing-a jasno dala do znanja da se rezultati pretrazivanja generiraju samo Googleovim
algoritmima i zbog toga nisu imuni na manipulaciju. Google je u vise navrata napomenuo da ru¢ne
radnje u pravilu ne utjecu na rezultate pretrazivanja pretraZivaca iako sada postoje sankcije za njih.
Moze se zakljuciti da su ove razlicite Google “bombe” dovele do poboljSanja i optimizacije
rezultata pretrazivanja. Od tada Google stavlja naglasak na dubinu sadrzaja, tematsku vaznost i
strukturu sadrzaja i profila veza (RyteWiki, n.d.).

Ove Google “bombe” uklonjene su 2007. godine dok je na snagu stupio novi Google-ov algoritam
za bolje filtriranje slicnih pojmova pretrage. Google je taj algoritam osmislio kako bi sprijecio
slicne google bombing-e, ali ne i komentare o takvim dogadajima kojih je tada na temu google
bombing-a bilo jako puno. Kako Chevant nalaze, trenutni roboti za otkrivanje laznih veza su
dovoljni dobri kako bi sprijecili nanoSenje Stete na odredene web stranice. Te veze, prilikom
otkrivanja, se etiketiraju kao “neZeljena posta” te se ne uzimaju u obzir za dospjece na stranicu
rezultata pretrazivaca. Medutim, trazilice kao Sto su Yahoo i Bing jos uvijek su sklone google

bombing-u (Chevant, n.d.).
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4. ANKETNO ISTRAZIVANJE

Istrazivanje je opisano u ovom poglavlju i napravljeno je u svrhu spoznaja o manipulacijama
misljenja informaticko-obrazovanih internetskih korisnika. Metoda anketiranja predstavlja izradu
upitnika kojime se istrazuje i prikupljaju stavovi, misljenja i informacije ispitanika o anketnom
sadrzaju i anketnom predmetu. Anketa moZze biti pouzdana samo onoliko koliko su pouzdane
informacije prikupljene pomoc¢u nje same (Zelenika, 2009.). Anketa je napravljena u obliku
anonimnog upitnika zbog njegovih prednosti kao §to su ekonomicnost, nemoguénost utjecaja
ispitivaca na ve¢ ponudene odgovore 1 pregledniji uvid na odgovore koji mogu biti istovremeno
prikupljeni od vise ispitivaca kojima ovakav oblik ankete ne oduzima previSe vremena. Istrazivanje
je provedeno na podrucju Primorsko-goranske Zupanije, a ispitanici su studenti informatike svih
godina studiranja na Veleudilistu u Rijeci. Ciljana skupina su student informatike zbog
posjedovanja nekih osnovnih, ako ne i naprednijih razina znanja koja su primjenjiva prilikom

koriStenja interneta i baratanja raznim izvorima informacija.

Anketa je u svrhu istraZivanja objavljena unutar Messenger grupe u kojoj se nalazi vecina studenata
informatike svih godina koji su aktivni putem dru$tvenih mreZa te je objavljena u Facebook grupu
u kojoj se nalaze sve kolege 1 kolegice zavrsne godine preddiplomskog studija informatike u Rijeci
te su tako studenti preko hiperveze pristupali anonimnom upitniku. Istrazivanje je provedeno od 5.
svibnja do 28. svibnja. Prilikom provodenja istrazivanja se jasno moglo zakljuciti koliko korisnika
zapravo vjeruje trazilicama kao Sto je Google, prvenstveno zbog popularnosti i navodne

autenti¢nosti informacija koje im trazilica nudi.

Alat koristen za izradu ankete je online servis Google Forms. U zaglavlju ankete se nalazi naslov i
kratak opis ankete koji navodi u koje svrhe je kreirana anketa, od koliko se pitanja sastoji anketa
te koliko je vremena potrebno za ispunjavanje ankete. Za ispunjavanje ankete je potrebno 3-5
minuta, a ona sama se sastoji od 21 pitanja zatvorenog oblika radi lakSe suradnje s ispitanicima i

prikupljanjem kvalitetnijih odgovora.
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4.1. Rezultati istrazivanja

Broj ispitanika (uzorak) u istrazivanju je 35. Iako poslan veci broj anketa, bio je dosta slabiji odaziv
na anketu. Unato¢ tome, istrazivanje se moze smatrati relevantnim jer se ciljana skupina ispitanika
sastojala od studenata studija informatike koji su kompetentni za istrazivanje. Slijede grafikoni

pojedinih pitanja sa rednim brojevima i rezultatima istrazivanja.

Grafikon 1. pitanja — Odabir spola

1. Odaberite spol:

35 odgovora

@® muskog
® :Zenskog

Izvor: autor

Prvo pitanje se odnosilo na spol ispitanika. 51,4% ispitanika su bili muskarci, a 48,6% su bile Zene.
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Grafikon 2. pitanja — Odabir dobne skupine

2. Odaberite dobnu skupinu:

35 odgovora

® 1820
® 21-23
@ 24-26
® 27-29
® 30ivise

Izvor: autor
Upitnik je najviSe ispunilo osoba u dobnoj skupini od 21 do 23 godine (54,3%), zatim u dobnoj
skupini od 18 do 20 godina (28,6%), te su ostali ispitanici unutar dobnih skupina od 24 do 26

godina (5,7%), od 27 do 29 godina (5,7%) 1 30 i vise godina (5,7%).

Grafikon 3. pitanja — Odabir godine studija

3. Odaberite godinu studija:

35 odgovora

@ 1. godina preddiplomski
® 2. godina preddiplomski
@ 3. godina preddiplomski
@ 1. godina diplomski
@ 2. godina diplomski

Izvor: autor
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Po godini studija, 45,7% ispitanika je sa 3. preddiplomske godine studija, 37,1% je sa 2.
preddiplomske godine studija i 17,1% ispitanika je sa 1. diplomske godine studija. Nitko od
ispitanika ne pohada 1. preddiplomsku ili 2. diplomsku godinu studija.

Grafikon 4. pitanja — Koliko ¢esto Kkoristite traZilice za pronalaZenje informacija na mrezi?

4. Koliko ¢esto koristite trazilice za pronalazenje informacija na mrezi?
35 odgovora

@ nekoliko puta dnevno
@ jednom dnevno
3-5 puta tjedno
@ 1-2 puta tjedno
@ jednom u nekoliko tjedana i riede

Izvor: autor

Na pitanje o ucestalosti koriStenja trazilica za pronalazenje informacija na mrezi, 74,3% ispitanika
je odgovorilo da koristi trazilice u te svrhe nekoliko puta dnevno, 11,4% jednom dnevno, 11,4% 3
do 5 puta tjedno i 2,9% jednom ili 2 puta dnevno. Nitko od ispitanika ne koristi trazilice jednom u

nekoliko tjedana i rjede za pronalazak informacija na mreZi.

15



Grafikon 5. pitanja — Koliko razli¢itih trazilica redovito koristite?

5. Koliko razlic¢itih trazilica redovito koristite?
35 odgovora

@® jednu
® dvije
@ tri

@ cetiri i vise

Izvor: autor

Istrazivanje je pokazalo da 80% ispitanika redovito koristi samo jednu trazilicu, 14,3% dvije

trazilice, 2,9% tri trazilice, dok preostalih 2,9% koristi Cetiri i viSe trazilica. Ovim pitanjem je bilo

pozeljno doznati jesu li ispitanici ograni¢eni na samo jednu trazilicu ili su fleksibilniji po pitanju

pretraZivanja interneta razli¢itim trazilicama.

Grafikon 6. pitanja — Koju traZilicu najéesce Koristite?

6. Koju trazilicu najcesce koristite?
35 odgovora

@® Google
® Bing
@ Yahoo
@ DuckDuckGo
A @ Yandex

@® Ostalo

Izvor: autor
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Najces¢e koristena trazilica je Google, koju 94,3% ispitanih najceSée koristi, te nakon nje
DuckDuckGo, koju koristi 5,7% ispitanih. Bing, Yahoo i Yandex nisu medu ispitanicima najcesce

koriStene trazilice.

Grafikon 7. pitanja — Koristite li se kljuénim rije¢ima (npr. popularne politi¢ke stranke Hrvatska) prilikom

pretraZivanja ili koristite ‘long tail’ izraze (Koje su popularne stranke u Hrvatskoj?)?

7. Koristite li se klju¢nim rijecima (npr. popularne politicke stranke Hrvatska) prilikom
pretrazivanja ili koristite 'long tail' izraze (Koje su popularne stranke u Hrvatskoj?)?

35 odgovora

@ Kkljucne rijedi
® 'long tail' izrazi

Izvor: autor
Pri koriStenju traZilice kljucno je traZilici zadati niz izraza koji su najprecizniji za dohvacanje

zeljenog izvora informacija ili pristizanje na Zeljenu web stranicu. 88,6% ispitanika se koristi

kljuénim rije¢ima pri pretrazivanju, a 11,4% koristi ‘long tail’ izraze, to jest, pune recenice.
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Grafikon 8. pitanja — Jeste li ikada ¢uli za traZilicu ili se Koristili trazilicom DuckDuckGo?

8. Jeste li ikada culi za trazilicu ili se i koristili trazilicom DuckDuckGo?
35 odgovora

@ koristio/la sam traZilicu DuckDuckGo

@ cuo/la sam ali nisam nikada koristio/
la traZilicu DuckDuckGo

@ nisam nikada &uo/la za trazZilicu
DuckDuckGo

Izvor: autor

Pored ostalog, 42,9% ispitanih nikada nije ¢ulo za alternativhu DuckDuckGo trazilicu, 34,3% je
koristilo DuckDuckGo trazilicu i 22,9% je ¢ulo za DuckDuckGo trazilicu ali ju nikada nije

koristilo.

Grafikon 9. pitanja — Smatrate li da su alternativne trazilice (kao $to je DuckDuckGo) manje podloZne

manipulaciji rezultatima istraZivanja i da prikazuju istinitije rezultate?

9. Smatrate li da su alternativne trazilice (kao sto je DuckDuckGo) manje podlozne
manipulaciji rezultatima istrazivanja i da prikazuju istinitije rezultate?

35 odgovora

® da
® ne

@ ne mogu procijeniti

Izvor: autor
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Uz Google kao najpopularniju trazilicu, postoje i manje, no mnogo sigurnije trazilice koje svojim
korisnicima nude isto kao i sam Google, ako ne i vise. Istrazivanje je pokazalo da 68,6% ispitanika
ne moze procijeniti jesu li alternativne trazilice (u ovom slucaju je navedena trazilica DuckDuckGo
kao primjer) manje podlozne manipulaciji rezultatima pretrazivanja i prikazuju li istinitije rezultate.
Preostalih 11,4% ispitanika smatra da alternativne trazilice nisu manje podlozne manipulaciji

rezultatima istrazivanja, dok 20% ispitanika smatra da jesu.

Grafikon 10. pitanja — Linkovima na stranom jeziku vjerujem:

10. Linkovima na stranom jeziku vjerujem:

35 odgovora

® vise
® manje
jednako kao i na domacem jeziku

40%

lzvor: autor

Linkovima na stranom jeziku 51,4% ispitanih vjeruje jednako kao i na domacem jeziku, 40%

vjeruje vise, dok 8,6% ispitanih vjeruje manje.
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Grafikon 11. pitanja — Kada pretraZzujuéi web ugledam neke informacije putem trazilice, obi¢no ono

najrelevantnije mojoj pretrazi se nalazi na top 5 ponudenih linkova.

11. Kada pretrazujuci web ugledam neke informacije putem trazilice, obi¢no ono
najrelevantnije mojoj pretrazi se nalazi na top 5 ponudenih linkova.

35 odgovora

20

17 (48,6 %)

15

10

Izvor: autor

48,6% ispitanih se uglavnom slaze oko toga da su im najrelevantnije informacije prikazane medu
prvih 5 linkova prilikom pretraZivanja interneta, dok se 25,7% slaze u potpunosti, 48,6% niti se

slaZe niti ne slaze, 2,9% se uglavnom ne slaze te se nitko (0%) uopce ne slaze s tom tvrdnjom.
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Grafikon 12. pitanja — Kada putem traZilice dodem do nekog izvora informacija, dodatno istrazujem o

istinitosti tih istih informacija.

12. Kada putem trazilice dodem do nekog izvora informacija, dodatnoe istrazujem o
istinitosti tih istih informacija.
35 odgovora
15
14 (40 %)
12 (34,3 %)
10
5
4 (11,4 %)
3(8,6 %)
2 (5,7 %)
0
1 2 3 4 5
Izvor: autor

Prilikom potrage za nekim informacijama na internetu, bitno je dodatno pronalaziti tvrdnje koje
potkrepljuju njihovu autenti¢nost. Povrh toga, veina (40%) ispitanika se uglavnom slaze da
dodatno istrazuje istinitost informacija koje pronadu putem trazilice, 34,3% se u potpunosti slaze,

11,4% se niti slaZe niti ne slaze, 8,6% se uglavnom ne slaze 1 5,7% se uopce ne slaze.
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Grafikon 13. pitanja — Ako ispod naziva linka vidim poznati naziv neke web stranice, automatski sam

sigurniji za autenti¢nost same informacije.

13. Ako ispod naziva linka vidim poznati naziv neke web stranice, automatski sam
sigurniji za autenti¢nost same informacije.

35 odgovora
15

12 (34,3 %)

10 10 (28,6 %)

9 (25,7 %)

GED)

1 2 3 4 5

Izvor: autor

Od 35 ispitanih, 34,3% se u potpunosti slaze i sigurniji su oko autenti¢nosti informacija ako se radi
o nekom linku web stranice sa poznatim nazivom, 25,7% se uglavnom slaze, 28,6% se niti slaze

niti ne slaze, 5,7% se uglavnom ne slaze i1 preostalih 5,7% se uopce ne slaze.
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Grafikon 14. pitanja — Informacije koje sam pronasao putem trazilice utje¢u na moje odluke (u vezi politike,

kupovine, ...itd)

14. Informacije koje sam pronasao putem trazilice utje¢u na moje odluke (u vezi
politike, kupovine, ...itd).

35 odgovora

15

15 (42,9 %)

14 (40 %)

10

IGRED)

Izvor: autor

Koli¢ina internetskih oglasa svakodnevno raste abnormalnom brzinom te se korisnicima interneta
konstantno namec¢u nove usluge i proizvodi ili novi politicki pokreti. Najveci postotak ispitanika
(42,9%) se niti slaZe niti ne slaZe sa utjecajem informacija koje pronadu putem trazilice na njihove
odluke u vezi politike, kupovine i tako dalje. Medutim, 40% ispitanika se uglavnom slaze sa tom

tvrdnjom, 8,6% se u potpunosti slaze, 5,7% se uglavnom ne slaze i 2,9% se uopce ne slaze.
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Grafikon 15. pitanja — Na trazilicama ¢esto nalazim informacije za koje mislim da nisu istinite.

15. Na trazilicama ¢esto nalazim informacije za koje mislim da nisu istinite.
35 odgovora

15

12 (34,3 %)
10 11 (31,4 %)
9 (25,7 %)
5
a3 (a 174
0(0%) 3 (8,6 %)
|:.
1 2 3 4 5

Izvor: autor

Tesko je procjeniti valjanost informacija koje svakodnevno susre¢emo koristenjem trazilica, no
bitna je informiranost glede postupanja s istim informacijama. 34,3% ispitanika se niti slaze niti ne
slaze da su informacije koje Cesto nalaze na trazilicama istinite, 31,4% se uglavnom slaze, 25,7%

se u potpunosti slaze te 8,6% se uglavnom ne slaze.

Grafikon 16. pitanja — NajviSe vjerujem u istinitost sljedecih rezultata pretraZivanja:

16. Najvise vjerujem u istinitost sljedecih rezultata pretrazivanja:
35 odgovora

@ Medicinski savjeti

® Politicke teme
Tehnologija

@ Sportske vijesti

@ Ostalo

_—
Y

lzvor: autor
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Sto se tiGe istinitosti pojedinih rezultata pretraZivanja, 60% ispitanika najvise vjeruje u rezultate
pretrazivanja koji se odnose na temu tehnologije, 25,7% najvise vjeruje sportskim vijestima, 8,6%
najviSe vjeruje medicinskim savjetima 1 preostalih 5,7% najviSe vjeruje ostalim rezultatima

pretrazivanja. Nitko od ispitanika nije odabrao politicke teme kao preferenciju.

Grafikon 17. pitanja — Jeste li upoznati s nekim metodama manipulacije misljenja (npr. astroturfing)?

17. Jeste li upoznati s nekim metodama manipulacije misljenja (npr. astroturfing)?
35 odgovora

® da
® ne

Izvor: autor

Koristiti internet 1 informacije koje se na njemu nalaze znaci i biti svjestan njegovih opasnosti ali i
prednosti koje nudi. Svakako, uvijek treba dodatno provjeravati sve §to proizlazi iz izvora upitnih
istinitosti i zapitati se u kolikoj mjeri neke informacije utje¢u na misljenje i radnje korisnika. Na
pitanje o poznavanju nekih metoda manipulacije misljenja 62,9% ispitanika navodi da je upoznato

dok 37,1% tvrdi da nije.
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Grafikon 18. pitanja — Jeste li upoznati s nekim metodama manipulacije rezultata pretrazivanja (npr. google

bombing)?

18. Jeste li upoznati s nekim metodama manipulacije rezultata pretrazivanja (npr. google
bombing)?

35 odgovora

@ da
® ne

Izvor: autor

Postoji jako puno metoda manipulacije kojima neka treca strana dolazi do zarade ili samo do
skupljanja neke vrste interesa u vezi neke korisniku manipulacije bitne stavke. Najpopularnija
metoda za manipuliranje rezultata pretraZivanja je google bombing. 54,3% ispitanika je upoznato

sa manipulacijama rezultata pretrazivanja dok 45,7% nije.
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Grafikon 19. pitanja — Smatrate li da kompanije poput Google-a manipuliraju rezultatima pretrage u

dogovoru s oglasivac¢ima?

19. Smatrate li da kompanije poput Google-a manipuliraju rezultatima pretrage u dogovoru

s oglasivacima?
35 odgovora

@® da
®ne

& ne mogu procijeniti

Izvor: autor

Internet je pun oglasa koji nam svakodnevno skre¢u paznju, bilo to na pozitivan ili negativan nacin

jer postoje relevantni i irelevantni tipovi oglaSavanja. Od 35 ispitanika, 28 (80%) smatra da

kompanije, kao $to je Google, manipuliraju rezultatima pretrage u dogovoru s oglasivacima, 5

(14,3%) ne mozZe procijeniti i 2 (5,7%) smatra da se manipulacija ne odvija.
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Grafikon 20. pitanja — Smatrate li da kompanije poput Google-a manipuliraju rezultatima pretrage u

dogovoru s vladama zemalja ili politickim strankama?

20. Smatrate li da kompanije poput Google-a manipuliraju rezultatima pretrage u dogovoru
s vladama zemalja ili politickim strankama?

35 odgovora

®da
®nre

ne mogu procijeniti

Izvor: autor

Na pitanje o tome je li kompanije poput Google-a manipuliraju rezultatima pretraZivanja u
dogovoru s politickim strankama ili s vladama zemalja 54,3% ispitanih je odgovorilo sa ‘da’,
14,3% sa ‘ne’ i 31,4% nije moglo procijeniti. Ovim pitanjem se ujedno pokusalo ispitanike

indirektno osvijestiti o valjanosti politickih rezultata pretrazivanja.
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Grafikon 21. pitanja - Ako se nijedan od ponudenih linkova ne podudaraju s pojmom kojeg pretrazujem, u

vecini sluc¢ajeva ¢u:

21. Ako se nijedan od ponudenih linkova ne podudaraju s pojmom kojeg pretrazujem, u
vecini slucajeva cu:
35 odgovora

@ ponovno pretraZiti koristedi druge
pojmave

@ kliknuti na 2. stranicu traZilice
pretraziti isti pojam na drugim
trazilicama

Izvor: autor

Cesto se prilikom pretrazivanja interneta ne dode do Zeljenog rezultata iz prvog pokusaja ali je
vazno znati kako na kraju do¢i do traZenog pojma ili trazene web stranice. Vecina ispitanika
(74,3%) ¢e ponovno pretraziti rezultate koriste¢i druge pojmove ako se nijedan od ponudenih
linkova ne podudara s pojmom kojeg pretrazuju. 14,3% ispitanika ¢e kliknuti na drugu stranicu

trazilice te 11,4% ispitanika ¢e pretraZiti isti pojam koriste¢i druge traZilice.
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4.2. Sazetak rezultata istraZivanja

Rezultati istrazivanja opisani u prethodnom poglavlju pokazali su da se i medu studentima
informatike jo$ nalazi jako puno sumnja i neshvacanja koja ukljucuju sigurno rukovanje
informacijama na internetu. Bilo je o¢ekivano da se ispitanici najviSe oslanjaju na rezultate
pretrazivanja koji se odnose na tehnologiju jer su svi ispitanici studenti informatickog smjera i
zakljucuju da se informacije i vijesti na temu tehnologije ve¢inu vremena pokazuju pouzdanijima
od ostalih rezultata pretrazivanja. Ispitanici se isto tako, kao studenti informatike, dugi niz godina
susreCu sa brojnim opasnostima na internetu i znaju procijeniti potencijalno manipulativnu

situaciju u kojoj se mogu naci.

U rezultatima istrazivanja je zabiljezeno da se nevjerojatnih 94,3% ispitanika oslanja na Google
kao svoju preferiranu trazilicu. Google je nedvojbeno najpopularnija i najkoristenija trazilica ali
istovremeno se smatra i trazilicom najizloZenijom manipulacijama, i takoder, dosta nesigurnom
trazilicom §to se ti¢e kojekakvih podataka njenih Kkorisnika. Bitno je napomenuti da ¢ak 80%
ispitanika smatra da kompanije poput Google-a manipuliraju rezultatima pretrage u dogovoru s
oglaSivaima $to nam dokazuje da su ispitanici svjesni utjecaja reklama na cijelu internetsku

platformu i koji u¢inak reklame imaju.

74,3% ispitanika ¢e u vecini slu¢ajeva, ako se nijedan od ponudenih linkova ne podudara s pojmom
kojega pretrazuju, ponovno koristiti traZilicu upisujuci druge pojmove, dok to ne mora biti rjeSenje.
Moguce je “ukljuciti” i “iskljuciti” upisane pojmove u traci za pretrazivanje. Kako bi se traZilica
sprijecila pri isporuc¢ivanju nerelevantnih rezultata, moguce je naglasiti koji su pojmovi najvazniji
u pretrazi i koji pojmovi nemaju veze s pojmovima pretrage. Ispred onih pojmova, koje korisnik
ne zeli vidjeti na stranici rezultata pretrazivanja, jednostavno se umetne znak (simbol) minus (-).
Ispred pojmova, koje korisnik zeli istaknuti trazilici kao prioritet pretrazivanja, jednostavno se
umetne znak plus (+). Na taj se nacin moze smanjiti broj nepotrebnih linkova sa pojmovima koji
nemaju veze s korisnickim pojmovima pretrage. Svi pojmovi koji nemaju nikakav znak ispred se

smatraju vaznima u toj pretrazi no ne i neophodnima te se ti rezultati pretrazivanja za te pojmove
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korisniku prikazuju normalno bez prioritenih pojmova te tako Cesto dolazi do nerelevantnih

rezultata pretrazivanja (Nield, 2020.).

Odgovori koji su odskakali od o¢ekivanog su odgovori iz 14. pitanja po kojima moZemo zakljuditi
da malo manje od polovice (48,6%) ispitanika podlijeze potrosackim i politickim manipulacijama,
ako se naravno radi o utjecaju neprovjerenih informacija sumnjivog podrijetla.

Cak 42,9% ispitanika se niti slaZe niti ne slaZe §to se ti¢e utjecaja traZilice na njihove odluke §to
moze ukazivati na nesigurnost ispitanika ali istovremeno se na neki nacin i vidjela osvijestenost o
tome da su ispitanici mozda koji put pokleknuli pred nekim neistrazenim informacijama i tako

zavrsili kao zrtve neke vrste manipulacije.

U istrazivanju je primijeceno da 42,9% ispitanih nije ni ¢ulo za alternativnu DuckDuckGo trazilicu
koja se u vise navrata (putem raznih edukacijskih videa na YouTube-u i raznih ¢lanaka na internetu
koji preporucuju DuckDuckGo kao primarnu trazilicu) pokazala kao znatno sigurnija trazilica od
samog Google-a jer ne ulazi u trag korisnicima te svakom korisniku isporucuje iste rezultate

pretrazivanja za isto upisani pojam, neovisno o lokaciji korisnika (Hashmi, 2020.).

Ustanovljeno je i da samo 20% ispitanih smatra da je DuckDuckGo trazilica manje podlozna
manipulacijama rezultata pretrazivanja i da pokazuje vjerodostojnije rezultate korisnicima. Ostatak
ispitanika tvrdi da DuckDuckGo traZilica nije manje podloZzna manipulacijama ili da ne mogu
procijeniti njenu podloznost manipulacijama. U ¢lanku Hashmija, jasno je da sve vise ljudi prelazi
na DuckDuckGo jer obecava pruziti strogu sigurnost i ne ulazi u trag korisnicima. DuckDuckGo
pruza privatnost kakvu svaki korisnik zasluzuje. DuckDuckGo posjeduje i prosirenje preglednika
koji sprjecava druge u pracenju aktivnosti ostalih korisnika (Hashmi, 2020.).

Od ispitanika se ocekivala bolja osvijeStenost glede koriStenja alternativnih trazilica, no i

sveukupni rezultati istraZivanja su poprili¢no dobri 1 korisni.
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5. ZAKLJUCAK

Informiranost 0 manipulacijama putem interncta moze poboljSati pretrazivanje internetskih
rezultata i znatno smanjiti broj zrtava manipulacija, kao 1 sprijeciti daljnje Sirenje neistinih
informacija. Razvoj interneta i poveéanje broja internetskih korisnika rezultiralo je razvijanjem
razli¢itih misljenja i stavova raznih pojedinaca, politickih grupa i slicno, kojima je naposlijetku cilj
pridobiti glas vecine radi iskazivanja i upotrebljavanja mo¢i koju dobiju kao rezultat toga.

Internetske manipulacije mogu vrebati prilikom pretrage bilo kojeg pojma pretrazivanja te ih je

bitno znati prepoznati i izbjeci.

Oni najimu¢niji 1 najmo¢niji ljudi ¢e rijetko htjeti poStenim 1 “Cistim” putem neSto postici, ve¢ ¢e
ciljati na astroturfing kako bi $to lakse ali i “prljavije” ostvarili §to su zamislili. Najveci problem
je §to ne postoji zakon koji direktno zabranjuje astroturfing te se iz tog razloga astroturfing koristi
u toliko velikoj mjeri. Astroturfingu ¢e do¢i kraj kada svi prestanu vidjeti korist u njemu i kada se
okrenu poStenim nacinima za ostvarivanje ciljeva.

Google bombing je nakon svih izmjena u Googleovim algoritmima postao neefektivan. Svi tragovi
koje je ostavio iza sebe su izbrisani od strane Googleovih algoritama. Korisnici Yahoo ili Bing
trazilica 1 dalje mogu postati Zrtvama google bombinga posto su to jedine trazilice bez algoritma

koji sprjecava stvaranje google “bombi”.

Uspjesno postignuti cilj i svrha ovog istrazivanja su bili upoznati sve Citatelje ovog rada s
manipulacijama i njihovim oblicima, koji su prikazani u primjerima, i budenje svijesti u vezi
manjka sigurnosti Sto se tice internetskih stranica. Zadatak je takoder bio i saznati razinu
informiranosti medu ispitanicima u vezi opasnosti (manipulacija) na internetu, na kKoliki postotak
ispitanika te manipulacije utjecu i je li ispitanici dodatno istrazuju o rezultatima pretrazivanja koje
im trazilica dostavi. Istrazivanje je pokazalo da je veéina ispitanih upoznata sa metodama
manipulacije misljenja i metodama manipulacije rezultata pretrazivanja i da su isto tako upoznati

sa Google-ovim nac¢inima manipuliranja rezultata pretrazivanja.
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Na temelju provedenog istrazivanja zakljuio sam da ispitanici, u ovom slucaju studenti
informatike, konstantno trebaju usavrSavati svoje informati¢ko znanje i koristiti se sa viSe trazilica
prilikom pretrazivanja zeljenih pojmova . Vecina korisnika trazilica se ograniava na samo jednu
trazilicu 1 raspolazu Samo onime §to im ta trazilica nudi, dok postoje i druge trazilice sa druk¢ijim

rezultatima pretrazivanja i algoritmima koji korisnicima mogu dati moguénost pronalaska boljeg

izvora informacija.
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PRILOG ANKETE

Povjerenje u rezultate pretrazivanja u trazilicama

Anonimna anketa kreirana u svrhe obrade istrazivanja u zavr§nom radu. Anketa se sastoji od 21

pitanja te je potrebno 3-5 minuta za ispunjavanje.

1. Odaberite spol: [] mugkog [] Zenskog

2. Odaberite dobnu skupinu: []18-20 [J21-23 [J24-26  []27-29
[ 1301 vise

3. Odaberite godinu studija: [[]1. godina preddiplomski

[]2. godina preddiplomski
[]s. godina preddiplomski
1. godina diplomski
[[]2. godina diplomski

4. Koliko Cesto koristite traZilice za pronalaZenje informacija na mrezi?
[] nekoliko puta dnevno
[ ] jednom dnevno
[ ] 3-5 puta tjedno
[] 1-2 puta tjedno
[ ] jednom u nekoliko tjedana i rjede

5. Koliko razlicitih trazilica redovito koristite? [] jednu [ dvije

[ ] tri [[] &etiri i vise
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6. Koju trazilicu najcesce koristite? []Google []Bing [] Yahoo

[ ] DuckDuckGo [ ]Yandex [ ]Ostalo

7. Koristite li se klju¢nim rijeCima (npr. popularne politicke stranke Hrvatska) prilikom

pretrazivanja ili koristite ‘long tail’ izraze (Koje su popularne stranke u Hrvatskoj?)?

] kljucne rijeci [ ‘long tail’ izrazi

8. Jeste li ikada Culi za trazilicu ili se i koristili trazilicom DuckDuckGo?
|:| koristio/la sam trazilicu DuckDuckGo

|:| ¢uo/la sam ali nisam nikada koristio/la trazilicu DuckDuckGo

[] nisam nikada &uo/la za trazilicu DuckDuckGo

9. Smatrate li da su alternativne trazilice (kao $to je DuckDuckGo) manje podlozne

manipulaciji rezultatima istraZzivanja i da prikazuju istinitije rezultate?

[]da [Ine ] ne mogu procijeniti

10. Linkovima na stranom jeziku vjerujem:

[[]vise [ ] manje [ ] jednako kao i na domaéem jeziku
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11.

12.

13.

Kada pretrazujuc¢i web ugledam neke informacije putem trazilice, obi¢no ono

najrelevantnije mojoj pretrazi se nalazi na top 5 ponudenih linkova.

1 2 3 4 5
[ [ [ [ [
uopce se ne slazem u potpunosti se slazem

Kada putem trazilice dodem do nekog izvora informacija, dodatno istrazujem o istinitosti

tih istih informacija.

1 2 3 4 5
[ [ [ [ [
uopce se ne slazem u potpunosti se slazem

Ako ispod naziva linka vidim poznati naziv neke web stranice, automatski sam sigurniji

za autenti¢nost same informacije.

1 2 3 4 5
[ [ [ [ [
uopce se ne slazem u potpunosti se slazem
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14. Informacije koje sam pronasao putem trazilice utjeCu na moje odluke (u vezi politike,

kupovine, ...itd).

1 2 3 4 5
[] [ [ [ []
uopce se ne slazem u potpunosti se slazem

15. Na trazilicama Cesto nalazim informacije za koje mislim da nisu istinite.

1 2 3 4 5
[ [ [ [ [
uopce se ne slazem u potpunosti se slazem

16. Najvise vjerujem u istinitost sljedeéih rezultata pretrazivanja:
[] Medicinski savjeti [] Politicke teme  [_] Tehnologija

[] Sportske vijesti [ ] Ostalo

17. Jeste li upoznati s nekim metodama manipulacije misSljenja (npr. astroturfing)?

[]da [Ine
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18.

19.

20.

21.

Jeste li upoznati s nekim metodama manipulacije rezultata pretrazivanja (npr. google

bombing)?

[]da []ne

Smatrate li da kompanije poput Google-a manipuliraju rezultatima pretrage u dogovoru s

oglasivacima?

[]da []ne [] ne mogu procijeniti

Smatrate li da kompanije poput Google-a manipuliraju rezultatima pretrage u dogovoru s

vladama zemalja ili politickim strankama?

[ ]da [ ]ne [] ne mogu procijeniti
Ako se nijedan od ponudenih linkova ne podudaraju s pojmom kojeg pretrazujem, u
vedini slucajeva Cu:

[ ] ponovno pretraziti koriste¢i druge pojmove

[ ] kliknuti na 2. stranicu trazilice

[ ] pretraziti isti pojam na drugim trazilicama
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