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SAZETAK

Cilj ovoga rada jest istraziti moguénosti primjene tehnologije blockchain u upravljanju
ljudskim potencijalima. Svrha rada je ukazati na mogucnosti unaprjedenja funkcije ljudskih
potencijala kroz tehnologiju blockchain. Radna hipoteza ovoga rada glasi: unaprjedenje
funkcije ljudskih potencijala tehnologijom blockchain zahtijeva pazljiv i sustavno osmisljen
prijelaz s tradicionalnog na suvremeni nacin upravljanja ljudskim potencijalima pri cemu je
potrebno svladati niz prepreka poput (ne)unificiranost dokumentacije, zakonske regulative,
privatnosti (GDPR), verifikacije 1 sl. Kako bi se dokazala postavljena hipoteza u razlicitim
kombinacijama primijenjene su brojne znanstvene metode od kojih se izdvajaju metoda
analize 1 sinteze, deskriptivna metoda, metoda kompilacije 1 komparativna metoda. Rezultati
istrazivanja temelje se na sekundarnim izvorima podataka. Glavni nalaz ovoga rada upucuje
na zakljuak kako blockchain tehnologija pocinje iz temelja mijenjati nacin na koji

funkcionira odjel za upravljanje ljudskim resursima.

Kljuéne rijeci: tehnologija blockchain, ljudski potencijali, odjel za upravljanje

ljudskim potencijalima.
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1. UVOD

Upravljanje ljudskim potencijalima (engl. Human Resources Management - HRM)
naj¢esce je koristeni naziv discipline koja se bavi svestranim sagledavanjem problematike
upravljanja ljudskim resursima u nekoj organizaciji - od planiranja potreba za njima, njihova
pribavljanja i optimalnog rasporedivanja, vodenja i motiviranja, do njihove zaStite i

unapredivanja.

Kadroviranje, odnosno upravljanje ljudskim potencijalima, u nekoj je organizaciji
jedan od vaznijih Cimbenika dobrog funkcioniranja te organizacije. Pretraga trazilicom
Google pronade preko milijardu rezultata za pojam "Human resource management". Ispisane
su stranice brojnih knjiga koje se bave ovom materijom, Sto takoder dokazuje vaznost i
kompleksnost u upravljanju ljudskim potencijalima. Organiziraju se posebni seminari i
konferencije, poput "HR days", najavljen za rujan 2021 u Rovinju. (HRdays, 2021). Postoje
internacionalne kompanije kojima je cilj regrutirati najbolje kandidate za odredenu vrstu
posla. Sve je viSe specijaliziranih WEB portala koji se bave ovom djelatnos¢u. Jedan od
takvih portala na naslovnoj stranici istice kako imaju vise od 1,88 milijuna profesionalaca u

HR sektoru. (HR.com, 2021)

Iako se u literaturi ¢esto navodi kako je upravljanje ljudskim potencijalima samo jedan
od ¢imbenika u menadzmentu, uz ciljeve i strategiju, tehnologiju, veli¢inu organizacije,
zivotni ciklus organizacije 1 okolinu, neki autori dodatno isti¢u kako je to posebno podrucije
znanstvenog 1 prakti¢nog interesa i izu¢avanja, odnosno specificna znanstvena disciplina koja
se vrlo intenzivno razvija i Siri posljednjih desetljeCa kao posebna managerska funkcija u
managementu, specifi¢na filozofija managementa koja ljude vidi kao najvazniji resurs i

razvojni potencijal 1 posebnu poslovnu aktivnost i funkciju unutar organizacija. (Bahtijarevic-

Siber, 1999)

Osim vrlo malih organizacija, svako trgovacko druStvo ima zaseban odjel, sluZbu ili
sektor koji se bavi ljudskim potencijalima. Prije su se takve organizacijske jedinice najcesce
nazivale "kadrovskim sluzbama" 1 uglavnom sluZile za popunjavanje slobodnih radnih mjesta,

vodenje razli¢itih evidencija o radnicima te slicnih administrativnih poslova vezanih za
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radnike, a sve u skladu sa zakonskim propisima. Danas je mnogo c¢eS$¢i naziv takve
organizacijske jedinice "upravljanje ljudskim potencijalima". Iako se i naziv "kadrovska

sluzba" odrzao, poslovi koje obavljaju takve sluzbe sve su kompleksniji i zahtjevniji.

Trziste rada ogroman je bazen u kojemu poslodavci trebaju izabrati ponajbolje
kandidate te su od jedne, nekada uglavnom administrativne sluzbe, koja je npr. pasivno
prikupljala "molbe za posao" na raspisanim natjecajima, nastali odjeli s posebno obucenim
timovima za traZzenje odgovaraju¢ih kandidata - "Headhunter-1", koji aktivno traZze kandidate
koji najbolje zadovoljavaju njihove potrebe. Umjesto pukog vodenja evidencije 1 biljeZenja
promjena statusa radnika, zadnjih desetlje¢a radnike se aktivno prati, usmjerava i upravlja

njima.

Danas, kao nikada prije, vlada potreba za kvalitetnim kadrovima. Poslodavci ulazu
mnogo resursa i troSe mnogo vremena na regrutiranje i pracenje radnika kroz njihovu karijeru.
KoriStenjem tehnologije blockchain veliki dio takvih poslova mogao bi se pojednostaviti i

automatizirati.

Cilj zavrsnog rada je objasniti tehnologiju blokchain, odnosno njezina temeljna
obiljezja 1 primjenu. Glavni cilj rada je posebno pokazati mogucénosti koriStenja tehnologije

blockchain u funkcijama upravljanja ljudskim potencijalima.



2. Nastanak i razvoj tehnologije blokchain

lako se smatra kako je razvoj tehnologije blockchain zapoceo 2009. godine,
nastankom Bitcoina, ideju o digitalnom zapisivanju, Sifriranju i nepromjenljivosti podataka
jo§ su 1990. godine u svom radu opisali Amerikanci Stuart Haber i W. Scott Stornetta

(Haber i Storneta, 1990.)

Informaticar 1 kriptografski aktivist Hal Finney (Harold Thomas Finney II) 2004.
godine predstavio je sustav nazvan RPoW - Reusable Proof Of Work, (viSekratna provjera
rada). Sustav je radio tako Sto je primio "non-fungible" - jedinstven 1 nepromjenljiv HASH
dokaz o radnom tokenu, a zauzvrat je stvorio RSA potpisan token koji se zatim mogao
prenositi s osobe na osobu. Sustav RPoW rijeSio je problem visekratnog koriStenja tokena
zadrzavaju¢i vlasni$tvo nad tokenima registriranim na sigurnom serveru koji je dizajniran da
korisnicima u cijelom svijetu omoguci provjeru ispravnosti i cjelovitosti u stvarnom vremenu.
Sustav RPoW moZe se smatrati ranim prototipom 1 znacajnim ranim korakom u povijesti

kriptovaluta.

Hal Finnley radio je na razvoju bitcoinovog blockchaina. Poznato je kako je primio
prvu transakciju od 10 Bitcoina od kreatora Satoshi Nakamota. Negirao je Spekulacije kako je

on zapravo Satoshi Nakamoto. (Wikipedia.com)

U meduvremenu je bilo raznih pokusaja kreiranja digitalnog novca, no redom su imali
mnostvo nesavladivih mana i nisu zazivjeli. One koji su prezivjeli nazivamo Monopoly
novcem, aludiraju¢i da imaju vrijednost samo u smislu zabave i/ili u vrlo ogranicenom

podrucju koristenja.

Dugo vremena se na kriptovalute (eng. cryptocurrency) gledalo kao na neSto
namijenjeno samo IT zanesenjacima (geekovima). Stvarna popularnost blockchaina javlja se
krajem 2017. godine eksplozivnim rastom vrijednosti kriptovalute Bitcoin na crypto burzama.

Jedan "virtualni nov¢i¢" vrijedio je viSe od 16.000 dolara, Sto je odjeknulo u medijima.



Nakon toga se za Bitcoin, a posljedi¢no i tehnologiju blockchain, po¢inju zanimati i

osobe kojima IT nije bliska, no postao je zanimljiv za potencijalnu investiciju. Poslije kre¢u

......

Zanimljivo je spomenuti kako je samo sedam godina prije toga (svibanj 2010.),
devetnaestogodiSnji kalifornijski student Jeremy Sturdivant, na cryptocurrency Internet
forumu narucio dvije velike pizze koje je platio 10.000 Bitcoina kao protuvrijednost za 41

dolar, koliko je racun iznosio. (New York Post, 2021)

U vrijeme pisanja ovog rada, (ozujak-svibanj 2021.) Bitcoin je dosegao 60.000 dolara
te se cijena korigirala na oko 40.000 dolara. Iznos Bitcoina placen za pizze danas bi vrijedio

oko 400.000.000 dolara!

Tehnologija Blockchain kakvu danas poznajemo postoji tek malo viSe od deset

godina, no razvija se nevjerojatnom brzinom. Iz dana u dan pojavljuju se novi projekti u

......

2.1. Vrste platformi Blockchain

Postoje dvije glavne vrste blockchaina; privatni 1 javni blockchain. Medutim, postoji
mnogo varijacija, kao §to su Consortium 1 Hybrid blockchain. Zajednicke osobine su im da se
svaki blockchain sastoji se od klastera ¢vorova koji funkcioniraju na partnerskom (P2P)
mreznom sustavu. Svaki ¢vor u mrezi ima kopiju zajedniCke "knjige" koja se pravovremeno

azurira. Svaki ¢vor moze provijeriti transakcije, inicirati ili primati transakcije i stvarati

blokove.

Javni blockchain je nerestriktivni, distribuirani "knjigovodstveni sustav" bez dozvole.
Svatko tko ima pristup Internetu moze se prijaviti na platformu blockchain platformu kako bi
postao ovlasteni &vor i bio dio blockchain mreze. Cvor ili korisnik koji je dio javnog blok-
lanca, ovlasten je pristupiti trenutnim i pro§lim zapisima, provjeriti transakcije ili izvrsiti
provjeru rada za dolazni blok 1 baviti se rudarenjem. Osnovna upotreba javnih blockchaina je

za rudarenje i razmjenu kriptovaluta. Dakle, najce$¢i javni blockchain su Bitcoin i Litecoin
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blockchain. Javni blockchain je uglavnom siguran, ako se korisnici strogo pridrzavaju
sigurnosnih pravila i metoda. Medutim, rizicno je samo kada sudionici ne slijede sigurnosne
protokole.

Primjeri javnih blockchainova su: Bitcoin, Litecoin, Ethereum, Cardano, IOTA, EOS,

Ripple.

Privatni blockchain je ogranicavajuéi ili dopustajuci blockchain operativan samo u
zatvorenoj mreZi. Privatni blockchain obi¢no se koristi unutar organizacije ili tvrtke u kojima
su samo odabrani ¢lanovi sudionici blockchain mreze. Razina sigurnosti, ovlastenja, dozvola,
dostupnost u rukama je kontrolne organizacije. Dakle, privatni blockchain koristi se sli¢no
kao javni blockchain, ali ima malu 1 restriktivhu mreZzu. Privatne blockchain mrezZe se koriste
za glasovanje, upravljanje lancem opskrbe, digitalni identitet, vlasni$tvo nad imovinom itd.

Primjeri privatnih blockchainova su: Multichain and Hyperledger projects (Fabric,

Sawtooth), Corda, IBM, Toyota.

Konzorcijski blockchain je poludecentralizirani tip u kojem vise blockchain mreza
upravlja blockchain mrezom. To je suprotno onome §to smo vidjeli u privatnom blockchainu,
kojim upravlja samo jedna organizacija. Vise od jedne organizacije moze djelovati kao ¢vor u
ovoj vrsti blockchaina i razmjenjivati informacije ili se baviti rudarenjem. Konzorcijske blok-
lance obicno koriste banke, vladine organizacije itd.

Primjeri: Energy Web Foundation, R3, itd.

Hibridni blockchain kombinacija je privatnog i javnog blockchaina. Koristi znacajke
obje vrste blockchaina, tj. jedan moze imati privatni sustav zasnovan na dopustenjima, kao 1
javni sustav bez dopustenja. Pomoc¢u takve hibridne mreze korisnici mogu kontrolirati tko
dobiva pristup kojim podacima pohranjenim u blockchainu. Samo odabrani dio podataka ili
zapisa iz blockchaina moze dobiti javni pristup, drzeéi ostatak povjerljivim u privatnoj mrezi.
Hibridni sustav blockchaina fleksibilan je tako da korisnici mogu lako pristupiti privatnom
blockchainu s vise javnih blockchaina. Transakcija u privatnoj mreZzi hibridnog blockchaina
obi¢no se provjerava unutar te mreZe, ali korisnici je mogu objaviti i u javnom blockchainu
kako bi je provjerili. Javni blockchain povecava hashing i zahtijeva viSe ¢vorova za provjeru.

To poboljsava sigurnost i transparentnost blockchain mreze.
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Hybrid Blockchain System
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Private Blockchain : Public Blockchain
¢ || €
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Node :

: Public Chain Public Chain

Node Node

UL

Existing Business
Data System

Any Third Party

Slika 1: Usporedni primjeri blockchain lanaca

Izvor: Symbolplatform.com

2.2. Bitcoin (2009-2021)

Bitcoin je prva odrziva kriptovaluta, nastala na ideji da zamijeni fiat novac u procesu
trgovine 1 poslovanja na Internetu. Bitcoin je teoretski osmiSljen u znanstvenom radu
objavljenom 2008. godine 1 objavljen pod pseudonimom Satoshi Nakamoto.

(Wikipedia.com)

Iako se ve¢ odavno pokuSavalo napraviti digitalnu valutu, do tada nitko to nije uspio
zbog jednog jedinog razloga; digitalni zapis lako je kopirati. Kao Sto lako mozemo kopirati
bilo koju datoteku na racunalu, bila ona tekstualna, slikovna ili u obliku neke vrste baze
podataka, tako je i1 vrlo jednostavno napraviti i digitalnu kopiju novca, iako je taj digitalni

zapis bio kriptiran.



Blockchain je posljedi¢no nastao kako bi omogucio transakcije medu korisnicima

bitcoina.

Tehnologija Blockchain sigurno ne bi dozivjela ovoliku popularnost bez postojanja

Bitcoina, njegovog rasta vrijednosti:

2014 2016 2018

Slika 2: Povijesni prikaz vrijednosti Bitcoina

Izvor: Coinmarketcap.com

Satoshi Nakamoto se u svom radu pitao kako omoguciti dvjema osobama koje se
nikad nisu upoznale i ne vjeruju jedna drugoj, obavljanje valjane financijske transakcije bez
financijske institucije. RjeSenje koje je ponudio javni je zapis (popis transakcija) ili
blockchain. Satoshi je jedinu manu digitalnog zapisa pretoCio u najveéi plus time Sto je
kopirao svaku transakciju na sva racunala u mreZzi koja trguju bitcoinom. Svakom korisniku 1
bitcoinu dodijeljen je jedinstveni identifikacijski kod, a svaka transakcija zapisana je u
javnom zapisu koji se dijeli medu svim korisnicima. Kako biste dokazali vlasniStvo nad
bitcoinom, morate biti navedeni u najmanje 51% javnih zapisa. Ono S§to je bila najve¢a mana

digitalnog zapisa time je postala najveca prednost.

Sve transakcije ikada obavljene unutar bitcoin mreZe dostupne su svima. Jedini podaci
u sustavu bitcoin koji se ne nalaze u blokchainu su privatni kljucevi. Svaka adresa ima svoj
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privatni klju¢ koji je poznat samo vlasniku te adrese. Privatni klju¢ sluzi za kreiranje

transakcija, tj. za ‘troSenje’ bitcoina. (Nakamoto S, 2008)

Mreza Bitcoin u praksi pocinje s radom u sije¢nju 2009. godine. Vrijednost od 1
americkog dolara Bitcoin ostvaruje poc¢etkom 2011. godine. Vremenom uglavnom raste, no
dozivljava 1 povremene veée korekcije. lako se autor nacitao raznih tehniCkih i
fundamentalnih analiza, predvidanja vrijednosti od strane uglednih financijskih stru¢njaka i
analitiCara, kao 1 istaknutih pojedinaca u crypto zajednici — apsolutno je nemoguce predvidjeti
buducu vrijednost pa ¢ak niti trend. Za razliku od tradicionalnih financijskih trzista koje se
bave trgovinom dionicama, nekretninama, sirovinama i novcem — trziSte kriptovalutama
apsolutno je neregulirano. Jedan tweet Elona Muska, 2021. godine, kojim je rekao kako ¢e
omoguciti kupovinu automobila Tesla Bitcoinom, prouzrocio je veci porast vrijednosti nego

jjedan drugi dogadaj, npr. :

How Elon Musk changing his twitter bio to #bitcoin
affected the Bitcoin price
$39,000
$37,000 -
$35,000
Elon Musk &
$33,000 - @elonmusk
/ #bitcoin
$31,000 | | | | | | )
600 -480 -360 -240 -120 0 120 240 360
Minutes

Slika 3: Nestabilnost kriptotrziSta — E. Musk Tweet.

Izvor: blockchainresearchlab.org



2.3. Ethereum

Ethereum je decentralizirani blockchain otvorenog koda s moguénoséu izvrSavanja
pametnih ugovora. Ether (ETH) je izvorna kriptovaluta Ethereum blockchain-a. Nakon
Bitcoina, to je druga najveca kriptovaluta prema trzisnoj kapitalizaciji. Ethereum je najvise
koriSteni blockchain. Ethereum je nastao 2013. godine, zamisljen kao blockchain koji ¢e
ispraviti nedostatke zamije¢ene u bitcoin blockchainu te pruziti nove moguénosti. U crypto

zajednici Ethereum blockchain kolokvijalno se naziva blockchain 2.0.

Ethereum donosi revoluciju u blockchain koncepcijom smart contract (pametni
ugovor), koje je najjednostavnije opisati kao mali program ugraden u blockchain koji ¢e se
izvrsiti kada se za to steknu uvjeti. Pojednostavljeno, ako zelimo Ivana za 18. rodendan

nagraditi zavrsi 11 godinu uspjesno, "smart contract" moze izgledati poput:

AKO IVAN = 18 1 *OCJENE>4.5 ONDA PREBACI IZNOS IVANU

*QOcjene = (ocjene s e-Dnevnika)

Platforma omogucuje programerima izgradnju 1 upravljanje decentraliziranim
aplikacijama s kojima korisnici mogu komunicirati. Aplikacije za decentralizirano
financiranje (DeFi) pruzaju Sirok spektar financijskih usluga bez potrebe za tipicnim
financijskim posrednicima poput brokerskih ku¢a, mjenjacnica ili banaka. Ethereum takoder
omogucuje stvaranje i razmjenu NFT-a, koji su nezamjenjivi tokeni povezani s digitalnim
umjetnickim djelima ili drugim stvarnim stvarima i1 prodaju se kao jedinstveno digitalno

vlasnistvo.

Programeri takoder mogu stvarati i objavljivati programe koji se izvode unutar
Ethereum blockchaina. Te se aplikacije obicno nazivaju DApps (decentralizirane aplikacije),
a u Ethereum blockchainu ve¢ postoje stotine DApps-a, ukljucujuéi platforme druStvenih

medija, aplikacije za kockanje i financijske razmjene.

Uz to, mnoge druge kriptovalute djeluju kao ERC-20 tokeni na vrhu Ethereum

blockchaina i koristile su platformu za ICO (pocetne ponude coina).



2016. godine hakerskim napadom iskoriStena je mana u projektu treée strane pod
nazivom "The DAQ" i ukradeno je oko 50 milijuna dolara ETH. Kao rezultat toga, zajednica
Ethereum izglasala je hard fork za blockchain kako bi preokrenula kradu, a Ethereum Classic
(ETC) nastavio je kao izvorni lanac. Ethereum je zapoceo s provedbom niza nadogradnji

nazvanih Ethereum 2.0, koji ukljucuju prijelaz na POS - Proof of Stake (dokaz o udjelu).

2.4. Cardano

Projekt Cardano zapoceo je 2015. godine, a ime je dobio prema slavnom talijanskom
matemati¢aru Gerolamu Cardanu. Token ADA ime je dobio po Adi Lovelace, engleskoj

znanstvenici i dobitnici Nobelove nagrade, koja se smatra prvim programerom u povijesti.

Cardano je razvila IT kompanija iz Hong Konga IOHK na ¢ijem je celu Charles
Hoskinson. Osnovna ideja je napraviti iskorak u odnosu na ostale kriptovalute, povecati
mogucénosti sustava i samim time napraviti puno bolju i1 funkcionalniju kriptovalutu u

odnosnu na sve svoje prethodnike.

Nastavno ideji, cilj projekta bio je napraviti kriptovalutu koja objedinjuje sve
pozitivne strane svojih prethodnika, koja je brza, ucinkovitija, jeftinija, skup svih kvaliteta
ostalih valuta. Tako su Cardano i1 njegov token ADA vise "user friendly" od Bitcoina, postoji
mogucnost kreiranja pametnih ugovora koje je lakSe implementirati od ETH te je jeftiniji 1

brzi u "peer-to-peer" transakcijama od Litecoina.

Cardano blockchain nazivaju i ubojicom Ethereuma, Blockchainom 3.0 jer je prva
platforma koja se temelji na recenziranim istrazivanjima (peer-reviewed) 1 razvija se
metodama temeljenim na dokazima (evidence-based). Kombinira pionirske tehnologije kako
bi pruzio neusporedivu sigurnost i odrzivost decentraliziranim aplikacijama, sustavima i

drustvima.

Cardanov algoritam koji koristi "Proof of Stake" nacin verifikacije transakcija zove se
Ouroboros. Sustav "Proof of Stake" omogucava brZze obavljanje transakcija jer nije potrebno

cekati dok se obavi rad za izvrSenje odredene transakcije, nego je dovoljan dokaz ulog za tu
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transakciju. Ovakav nacin verifikacije transakcije omogucuje digitalnoj valuti Cardano

povecanje broja obavljenih transakcija u sekundi (tps).

Donosi mnogo brze transakcije, manju potro$nju energije za odrZavanje sustava

blockchain i pojednostavljuje izvrSenje pametnih ugovora (smart contracts).

Cardano blockchain je trenutno najces¢i izbor za razvoj aplikacija na blockchainu.

2.5. Satoshi Nakamoto

"Satoshi" znaci "bistro razmisljanje", "pamet", mudar". "Naka" mozZe znaciti "medij",

"iznutra" ili "veza". "Moto" moze znaciti "podrijetlo” ili "temelj". Sve bi se to moglo odnositi
na osobu koja je utemeljila pokret dizajniraju¢i pametan algoritam. Problem je, naravno, $to
svaka rije¢ ima viSe moguc¢ih znacenja. Ne zna se pouzdano je li Satoshi Nakamoto bio

Japanac ili ne.

Zapravo je prilicno tesko pretpostaviti kako je on zapravo bio "on". Uzimajuci u obzir
¢injenicu da je ovo mogao biti pseudonim, "on" je mogao biti "ona", ili ¢ak "oni". Iako je bilo
raznih pokusaja otkrivanja stvarnog identiteta Sathoshi Nakamota, nikada nije otkriven tocan

identitet zacetnika ideje o bitcoinima i naj¢esce se navodi kako je to pseudonim grupe autora.

Satoshi Nakamoto je 09. 01. 2009. godine objavio verziju 0.1 bitcoin softwarea na
SourceForgeu te pokrenuo mrezu kopajuci (rudarec¢i) genesis blok bitcoina (blok broj 0), koji
je imao nagradu od 50 bitcoina. U nov¢anu osnovicu ovog bloka bio je ugraden tekst: "The
Times 03/Jan/2009 Chancellor on brink of second bailout for banks”, referirajuci se na naslov
britanskog lista "The Times" objavljenog tog dana. Ta se napomena interpretirala i kao
vremenski zig 1 kao podrugljiv komentar na nadolaze¢u krizu 1 nestabilnosti uzrokovane samo

djelomi¢nim pokri¢em bankovnih rezervi pravim novcem. (The Times, 2009)

Nakamoto je nastavio suradivati s drugim razvojnim inZenjerima na softveru Bitcoin
do sredine 2010. godine, sam rade¢i na izvornom kodu protokola. Potom je predao kontrolu

nad repozitorijem izvornog koda i network allert key Gavinu Andresenu, prebacio nekoliko
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srodnih domena na razliCite istaknute Clanove bitcoin zajednice te prestao sudjelovati u

projektu.

Satoshi Nakamoto se 2010. godine povukao s foruma i od tada se viSe nije culo za

njega. Time se ispunila njegova Zelja da ostane anoniman.

2.6. Vitalik Buterin

Vitalij Dmitrievi¢ Buterin, roden 31. sijecnja 1994. rusko-kanadski je programer i
knjizevnik koji je najpoznatiji kao jedan od suosnivaca Ethereuma. Vitalik se kriptovalutama
poceo baviti jo§ kao teenager, su osnivajuci Bitcoin Magazine 2011. Za svoj rad je od oca,
koji je inzenjer 1 pionir u koriStenju kriptovaluta, kao nagradu dobivao Bitcoine, koje je

kapitalizirao pokrecuci svoj vlastiti blockchain.

Buterin je s Gavinom Woodom lansirao Ethereum 2014. godine.

Vitalik je danas jedna od vaznijih figura u crypto zajednici, njegova predavanja na
kanalu Youtube biljeZe milijune pregleda i aktivan je u razvoju i promociji istog.

(Braga, 2016)

2.7. Digitalno rudarenje

Bilo koja transakcija u blockchainu mora biti verificirana. Stvaranje novih blokova

(mining, rudarenje, kopanje) u koje ¢e biti zapisane promjene na lancu ovisi o "rudarima".
POW - ("Proof of Work", algoritam) distribuirani sustav racunanja, koji sluzi za

potvrdu transakcija unutar Bitcoin blockchaina vr§i se "kopanjem" blokova na mrezi

blockchain te se popularno naziva "mining" (engl.) odnosno "rudarenje".
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Adding the block to the chain

Transaction 1
A 1

Bitcoins Creating a new block to Block n+1
transmitter store our transaction j transactions
Validation of
the block by
Peer to peer transaction Blackin+1 all nodes Black n
between A and B " m ransactions
B - ;
Transmission of transactions
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receiver ¥ n-1 Blocks
Miner 1 Miner n
Checkingthe |« « + « « Checking the
block black
Block 1 3 :
i = i . With kmjteN
Verification of proof-of-work T k transactions ! e

Slika 4: "Proof of Work" algoritam

Izvor: researchgate.net

Osim developera, za popularizaciju blockchaina najzasluzniji su "rudari". Osobe ili
grupe osoba, timovi pa Cak i1 organizacije koji na raspolaganje mrezi daju svoja osobna
raCunala, ASIC racunala, "GPU rigove", a odnedavna i SSD diskove, kojima rjeSavaju slozene
algoritme kojima se potvrduje ispravnost 1 to¢nost transakcija u blockchainu. Mining,
odnosno rudarenje, aktivnost je koja istovremeno stvara nove blokove i nove kovanice. Oni su
namjerno povezani. Nagrada rudarima za stvaranje novih blokova je niz svjeze iskopanih
novih kovanica koje zauzvrat dobiju. Pametna dusa koja se sjetila Bitcoina rijesSila je posebno
tesSko pitanje - kako nagovoriti ljude da na jednostavan naCin ucine nesto korisno zajednici
(kopanjem blokova) - dati im novac da to ucine. I to bas u obliku istog onog kripto novca Cije
transakcije provjeravaju. Transakcije su provjerene, sakupljene u blokove, potom se dodaju

novi blokovi blockchain, a rudar dobiva "besplatan” novac kao nagradu.
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Slika 5: Validacija blockchain transakcija

Izvor: SlideShare.com

Taj "besplatan" novac, zapravo nije uopc¢e besplatan. Oprema potrebna za rudarenje
vrlo je skupa, vrlo brzo zastarijeva, trosi poprili¢nu koli¢inu elektri¢ne energije 1 ima znacajan
utjecaj na okoli$. U vrijeme pisanja ovog rada u ¢lanku na BBC News od 10. 04. 2021. navodi

se istrazivanje Cambridge Univerziteta koje govori kako "rudarenje" bitcoina globalno trosi

vise elektri¢ne energije nego Sto Argentina trosi za sve svoje potrebe.

Bitcoin uses more energy than Argentina
If Bitcoin was a country, it would be in the top 30 energy users
worldwide

Twh
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National energy use in TW/h

Bitcoin

Source: University of Cambridge Bitcoin Electricity Consumption Index

[BIBIC]

Slika 6: Potrosnja el. en.

Izvor: Bbc.com
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2.8. Investiranje

Popularnost tehnologije blockchain moze se u najvecoj mjeri pripisati strelovitom
rastu vrijednosti pojedinih kriptovaluta, odnosno njihovoj vrlo jednostavnoj moguénosti
kupovine. Procjenjuje se kako je ukupna vrijednost trzista trgovinom kriptovalutama veéa od

dva trilijuna americkih dolara i kako je u proteklih pet godina narasla pet puta.

Zoom 1d 7d 1m 3m 1y YTID ALL Apr 28,2013 — May 31, 2021

24h Vol

™ i MM“M

Jul"13 Jan*14 Jul'14 Jan"15 Jul1s Jan'16 Jul"16 Jan"17 Juimz Jan"18 Juls Jan*19 Jul g Jan '20 Jul 20 Jan 21

Market Cap @ 24h Vol

Slika 7: Vrijednost trziSta kriptovalutama

Izvor: Coinmarketcap.com

Osim poznatijih kriptovaluta, poput Bitcoina 1 Ethereuma postoje tisu¢e drugih
kriptovaluta kojima se trguje, no najzastupljeniji je Bitcoin, koji se jo§ naziva i "digitalnim

zlatom", zbog njegove popularnosti i trziSnom udjelu.

Zoom 1d 7d 1m 3m 1y YTD ALL Apr 28,2013 — May 31, 2021

Bitcoin @ Ethereu m @ Tether Binance Coin @ Cardano @ XRP @ Dogecoin USD Coin @ Polkadot @ Unisway P Others

Slika 8: Omjeri trZi$nih udjela kriptovaluta

Izvor: Coinmarketcap.com
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Pojedine kriptovalute svoju vrijednost temelje na nekom konkretnom projektu,
njihovoj stvarnoj uporabnoj vrijednosti, dok neke kriptovalute imaju vrijednost zasnovanu

samo na temelju potencijala koji se moze ostvariti kroz neki najavljeni Start Up projekt.

Postoji 1 cijeli niz kriptovaluta koji crypto zajednica naziva "shitcoin-ima", ¢ija je
vrijednost samo u vjeri ulagaca, dobrom marketingu pokretaca i developera projekta, kako ¢e
nakon izdavanja i1 uvrs§tenja na neku poznatu kripto burzu njihova vrijednost znatno narasti.
Njih ne treba mijesati s prethodno navedenima. Iako postoji niz takvih koji godinama opstaju,

njihova je vrijednost uglavnom manja nego §to je bila prilikom prvog izlistavanja.

Posebna vrsta kriptovaluta su "stable coin-1", a koje kripto mjenjac¢nice 1 kripto burze
koriste radi jednostavnijeg 1 brZzeg poslovanja. Obi¢no su vezane za americki dolar u paritetu

1:1.

Postoje dvije glavne grupe kripto investitora. Jedni koji dugoro¢no ulazu u
kriptovalute, popularno nazvani "HODL", a drugi su oni koji trguju kriptovalutama na kripto

burzama.

Kako bi postali vlasnikom pojedine kriptovalute, potrebno je otvoriti "wallet"
(novcanik) koji, za razliku od fizickog novcanika za fizicki novac, ne sadrzi vrijednost u sebi.
U takav "wallet" netko nam moze poslati kriptovalute ili ith sami mozemo kupiti u nekoj
mjenjacnici ili na nekoj burzi. "Wallet" je najces¢e mobilna aplikacija iz koje moZemo vidjeti
vlasni$tvo nad pojedinim zapisima u blockchainu. Osim "walleta" kao aplikacija, postoje i
hardware-ski kljucevi, koji donose vecu sigurnost i jednostavnost pri koristenju, te i "paper-
wallet" koji su namijenjeni pohrani za dugoro¢ne investicije 1 mogu se na jednostavan nacin

pohraniti u sef'ili slicno. Wallet nam je potreban za bilo koju transakciju u blockchainu.

Najjednostavniji nacin dolaska u posjed kriptovaluta je kupovina u nekoj od
mjenjacnica kriptovaluta - "crypto exchange". To moZe biti online trgovina, fizicko mjesto
poput poslovnica u Hrvatskoj posti ili "kripto bankomat" poput onoga na Botelu Marina
usidrenom u rijeckoj luci. Ili th moZemo primiti od nekoga kome smo dali svoj javni klju¢ —

"public key". Javni klju¢ je pojednostavljeno nasa dolazna adresa za kripto valutu.

16



Burze kriptovaluta — "crypto stock market" naizgled su sli¢ne burzama dionica, no
za razliku od burzi na kojima se trguje dionicama, nekretninama ili energentima, gdje se za
stvarni novac kupuje nesSto od navedenog, ovdje su predmet trgovine kriptovalute koje
kupujemo ili prodajemo nekim drugim kriptovalutama pa je po tome trgovina kriptovalutama

najsli¢nija trgovanju sa stranim novcem -"Forex" (Foregin Exchange Market).
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3. Temeljna obiljezja tehnologije blockchain

Blockchain je distribuirana baza podataka koja je decentralizirana, sljediva,
neometana, sigurna, pouzdana, integrirana, po protokolu peer-to-peer i digitalno Sifrirana.
Distribuirana baza podataka blockchain sluzi kao "glavna knjiga knjigovodstva” za
evidentiranje transakcija izmedu dviju stranaka na provjerljiv i trajan nacin (Iansiti i Lakhani,
2017.). Blockchain omogucuje neopozivu evidenciju nakon $to se transakcija unese u bazu
podataka 1 ne moZe se mijenjati. Platforma Blockchain moze se podijeliti na lanac ¢vorova
javnih i privatnih. Cvorovi u javnom lancu mogu se lako spojiti ili razdvojiti, ali je privatni

lanac ograni¢en samo na ¢vorove koji sudjeluju na pristup 1 na sudionike (Sakho 1dr., 2019.).

Blockchain je svaki veci popis dokumenata, tzv. blokova, koji su povezani
kriptografijom. Svaki blok ukljuuje kriptografski hash ranijeg bloka, vremenski Zig 1
informacije o transakcijama. Blockchain je otporan na promjene informacija prema dizajnu i

moze se koristiti u razli¢itim aplikacijama 1 disciplinama poslovanja. (Tapscot, 2016)

3.1. Baza podataka

Blockchain je baza podataka. Osnovna funkcija je biljeZenje, pohrana i prikaz svih
promjena, odnosno svih transakcija koje se dogadaju u lancu. Podaci se zapisuju u blokovima
1 dodaju u lanac. Prethodno zapisani blokovi se ne mogu mijenjati niti brisati. Blokovi su
vremenski uredeni i sadrze transakcije. U javnim blockchainovima, svi prethodno zapisani

blokovi svima su javno dostupni za Citanje.

3.2. Decentralizirana i distribuirana obiljeZja

Za razliku od centraliziranih baza podataka, koje se uglavnom koriste u klasicnom
poslovanju 1 gdje su svi podaci na jednom mjestu, sve se odluke donose, a transakcije vrse
jednom mjestu, kod decentraliziranih sustava odluke se donose na temelju odluka svih
aktera ukljucenih u proces. lako i "klasi¢ne" baze mogu biti skup viSe dijelova razli¢itih

koli¢ina informacija, pohranjenih na razli¢itim i medusobno udaljenim lokacijama, tu i dalje
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govorimo o centraliziranim bazama podataka jer se njima upravlja, odnosno donose se odluke
s jednog mjesta.

Blockchain je distribuirana vrsta baze podataka, Sto znaci da su podaci pohranjeni na
tisucama ili milijunima racunala Sirom Interneta. Svi s ispravnim softverom mogu samo
dodavati podatke u blockchain, kontinuirano i istovremeno. Ne postoji posebno srediSnje
tijelo koje odlucuje koji podaci se zapisuju, niti na koji nacin. Postoji samo skup pravila i

algoritama kojima se ureduje koji su podaci prihvatljivi.

Link
Station
CENTRALIZED DECENTRALIZED DISTRIBUTED
(A (B} i)

Slika 9: Obiljezja baza podataka

Izvor: Medium.com

3.3. Karakteristike sljedivosti

U blockchainu svaki blok osim prvog, bloka "genesis", ima zaglavlje koje medu
ostalim metapodacima sadrzi pokaziva¢ na prethodni blok 1 sazetak prethodnog bloka (hash)

+ blok (koji sadrzi transakcije). Pri zapisivanju sljedeceg bloka proces se ponavlja. Prenosi se
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pointer na prethodni blok, racuna HASH prethodnog i dodaju podaci o transakcijama. Na taj

se nacin osigurava vremenska sljedivost (i nepromjenjivost) zapisa u lancu.

genesis data block data block data block data block
block

Slika 10: Sljedivost blockchain zapisa

Izvor: Wikipedia.com

3.4. Sigurnost

U javnom blockchainu mnogo je viSe sudionika ili ¢vorova $to takav blockchain ¢ini
sigurnijim od privatnog blockchaina. Sto je mreza veca, veéa je distribucija zapisa i hakerima
je teze hakirati cijelu mrezu. Uz to, svaki ¢e ¢vor izvrsiti provjeru transakcija 1 provjeru rada,
Sto svaku transakciju 1 blok ¢ini legitimnim. Zbog ovih praksi i koriStenja kriptografskih

metoda Sifriranja, javni je blockchain mnogo sigurniji od privatnog.

U proslosti su se dogadala hakiranja crypto mjenjacnica i crypto burzi, no uglavnom
viSe zbog loSeg sigurnosnog sustava IT odjela koji je u tim organizacijama upravljao
sustavom nego zbog propusta u tehnologiji pa to ne treba mijeSati sa sigurnoSéu same

tehnologije blockchain.

U privatnom blockchainu sigurnost odrZanja tocnosti podataka osigurana je kontrolom
pristupa 1 verifikacijom korisnika pa ¢injenica da nemamo toliku distribuciju podataka ne

umanjuje sigurnost u znacajnoj mjeri.

ZajedniCka odlika za oba tipa je da su sigurni dok god netko nema pristup svim
¢vorovima. S obzirom na to da su i na vrlo malim privatnim blockchainovima podaci rasuti na
razli¢itim ¢vorovima, kod razli¢itih korisnika, na razli¢itim uredajima, tehnologija blockchain
po naravi je sigurnija od klasi¢nih baza podataka koje su naje$¢e pohranjene na jednom ili

viSe servera kojima pristup imaju isti administratori.
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3.5. Provjerljivost

Svaki ¢vor (node) u blockchainu sadrzi kopiju svih prethodno obavljenih transakcija i
provjerava sve prethodne transakcije. Na primjeru lanca bitcoin, pri slanju odredene koli¢ine
BTC, posiljatelj mora "dokazati" vlasniStvo nad istima, odnosno referencirati se na prethodne
transakcije u kojima se dokazuje kako je u nekoj od prethodnih transakcija upravo on bio

primatelj iste ili vece koli¢ine BTC, inace se transakcija nece provesti.

3.6. Nepromjenjivost

Za potvrdu ispravnosti zapisa u lancu koristi se kriptografska tehnika hashiranja.
Jednostavno receno, hashiranje znaci uzimanje ulaznog niza bilo koje duljine 1 davanje izlaza
fiksne duljine. Izlaz fiksne duljine naziva se ekvivalentni hash ili jednostavno HASH. Za
izracun HASH-a koriste se jednosmjerne kriptografske funkcije. Nacin zapisivanja blokova, u
kojemu svaki novi blok sadrzi HASH prethodnog bloka, osigurava da se moze utvrditi,
odnosno sprijeciti krivotvorenje zapisa u lancu. Tko god ima pristup hash-pointeru na
prethodni blok moze utvrditi je li doSlo do izmjene nekog prethodnog bloka. Time je

krivotvorenje prakti¢no onemoguceno, odnosno lako prepoznatljivo.

Najpoznatija i najcesc¢a kriptografska HASH tehnika koja se koristi je SHA-256, koju

je razvila americka National Security Agency (NSA) u 2001, a ima sljedec¢a obiljezja:

e ulaz: niz znakova proizvoljne duljine

e izlaz: niz znakova fiksne duljine

e jednostavno je izraCunati hash za zadani ulaz

e nije moguce na osnovu hasha regenerirati ulaz

¢ nije moguce odrediti ulaz koji bi imao zadani hash

e neizvedivo je pronaci dva razliita ulaza s istim hashom

e promjena jednog bita u ulazu rezultira potpuno drugacijim izlazom
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Slika 11: Primjer izra¢una HASH-a s promjenom jednog slova primjenom SHA-256 algoritma

Izvor: Wikipedia.org

Osim kriptografskog algoritma SHA-256, u upotrebi su razni drugi algoritmi, koji
imaju svoje prednosti (brzina transakcije, veli¢ina zapisa...), no zajedni¢ko im je da ih se ne

moze desifrirati trenutno raspolozivom procesorskom snagom.

Neki od ceSce koristenih kriptografskih tehnika za izratun HASH-a su varijante
Secure Hashing Algorithm (SHAx), RACE Integrity Primitives Evaluation Message Digest
(RIPEMD+x), Message Digest Algorithm (MDx) poput:

e MD4

e MD5

e SHA-I

e RIPEMD-160
e SHA-512

e  Whirlpool
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e XI1
e BLAKE?2

3.7. Privatnost

Kljucni aspekt privatnosti u lancima blockchain lezi u upotrebi privatnih i javnih

kljuceva (Private Key i Public Key).

Bitcoin Address Private Eey (Encrypted Format) SECRET

19cRDbYTmOpR2eGQ4LzXBETJHI QepicEquyY  6PfEPFCyoXHhgELNYANFDYNICy2BXYEH1Bomct 4pleVNZZ 32RgpVIxnCPa

Slika 12: Privatni i javni kljuc¢

Izvor: Wikipedia.com

Blockchain sustavi koriste asimetri¢nu kriptografiju kako bi osigurali transakcije
izmedu korisnika. U tim sustavima svaki korisnik ima javni i privatni klju¢. Ti su kljucevi
slucajni nizovi brojeva i kriptografski su povezani. U praksi su i javni i privatni kljuCevi Cesto
prevedeni u QR Code kako bi pojednostavili koriStenje. Matematicki je nemoguce da korisnik
iz svog javnog kljuca pogodi privatni klju¢ drugog korisnika. To osigurava visoku sigurnost i
Stiti korisnike od hakera. Javni kljucevi mogu se dijeliti s drugim korisnicima na mrezi jer oni
ne odaju osobne podatke. Svaki korisnik ima adresu koja je izvedena iz javnog klju¢a pomocu
funkcije HASH. Te se adrese koriste za slanje i1 primanje informacija na blockchainu. Budu¢i
da blockchain mrezu dijele sa svim sudionicima, korisnici mogu pregledavati prosle

transakcije 1 aktivnosti koje su se dogodile na blockchainu. PoSiljatelji 1 primatelji proslih
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transakcija predstavljaju se i oznaCavaju svojim adresama, a identiteti korisnika se ne

otkrivaju.

Javne adrese ne otkrivaju osobne podatke ili identifikaciju, ve¢ djeluju kao
pseudonimni identiteti. Aplikacije (wallet) uglavnom imaju moguénost generiranja
jednokratnih javnih adresa, koje se mogu Kkoristiti pri transakcijama. Ovom se taktikom
izbjegava mogucnost da zlonamjeran korisnik prati prosle transakcije odredene adrese u

pokuSaju otkrivanja informacija.
Privatni kljucevi koriste se za zastitu identiteta i sigurnosti korisnika putem digitalnih

potpisa. Privatni kljucevi koriste se za pristup sredstvima i osobnim podacima (crypto

sredstvima, informacijama...) na blockchainu kao dodatni nivo provjere identiteta.
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4. Primjeri podrucja primjene tehnologije blockchain

lako je nastao za potrebe kriptovalute Bitcoin te se u tom kontekstu i dalje najéesce
spominje i koristi, blockchain se dozivljava kao revolucionarna tehnologija koja nudi
znacajan utjecaj na veliku vecinu sektora, ukljucujuci zdravstvo, lanac opskrbe, Internet stvari

(IoT), financije, sustave glasanja, upravljanje nekretninama, e-upravu, visoko obrazovanje itd.

Zajednica Blokchain, Start Up projekti, a i velike kompanije krupnim koracima

napreduju u implementaciji ove tehnologije u razna podrucja.

Navest ¢emo neke primjene koje su ve¢ razvijene ili su u zavr$noj fazi razvoja, s
naglaskom na one koji su prve u nekom podrucju ili koje su razvili nasi startupovi ili ih nasi

ljudi koriste:

4.1. Prvobitna namjena (platni promet)

Blockchain je nastao kao produkt ideje da se omoguci jednostavnija razmjena
vrijednosti. U prvom redu novca. Ideja mu je bila stvaranje valute bez centralne vlasti, s
elektronickim prijenosom (i to uglavnom trenutnim), s vrlo malim ili nikakvim transakcijskim
troskovima. Iako je sama ideja nastanka Bitcoina, a time posljedi¢no i blockchaina da se
banke iskljuce iz procesa razmjene novca, ve¢ duze vrijeme u medijima mozemo Citati kako

cak 1 neke banke te drzave, poput Kine, planiraju uvesti kriptovalute u svoj platni sustav.

(Lider, 2019)

Mnostvo projekata u svijetu financija nastalo je na nekom od blockchainova.

Recimo, 18. 05. 2021. godine krenula je javna prodaja tokena Revu tokena, hrvatskog
startupa Revuto. Prodaja tokena znaci kako se investicija ne prima u uobicajenim valutama,
nego putem kriptovalute. U ovom slucaju, rije¢ je o ADI, platforme Cardano. Plan Revuto
startupa je prikupiti protuvrijednost od osam milijuna eura. Produkt Revuta mobilna je
aplikacija koja ¢e kontrolirati pretplate za plac¢anja online servisa. Npr. kod pretplate na

Youtube, Netflix ili slicno, prilikom registracije u uvjetima koriStenja pristajemo na
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automatsko produzenje pretplate, a time posljedicno i skidanje novaca s racuna dok ne
otkazemo takvu pretplatu, bilo putem tih servisa ili slanjem emaila korisnickoj podrsci, §to u
praksi zna biti sporo, a nerijetko i tesko izvedivo. Ponekada i sami zaboravimo otkazati
pretplatu za uslugu koju viSe ne koristimo. Aplikacija Revuto onemogucava takvo automatsko

produljenje pretplate. (poslovni.hr)

4.2. Trgovina — deklariranje proizvoda

Uz pomo¢ tehnologije QR koda moguce je procitati podatke s deklaracije o svim
fazama 1 procesima u nastanku proizvoda, a zahvaljuju¢i tehnologiji blockchain koju mozemo
koristiti, podaci u opskrbnom lancu postaju sljedivi i transparentni. Jedna od klju¢nih odlika
tehnologije blockchain njezina je decentraliziranost odnosno ¢injenica da svi akteri procesa, u
ovom slucaju opskrbnog lanca, unose podatke u sustav i da nitko nema ekskluzivan pristup

tim podacima.

Skeniranjem QR kdda, prilikom kupovine tele¢eg odreska, osim cijene i1 tezine,
izlistali bi se i1 podaci je li tele zdravstveno pregledano, tko je to ¢inio, kojim je prijevoznim
sredstvom dopremljeno npr. iz Transilvanije i je li se prijevoznik na tom putu pridrzavao
propisa EU o transportu zivih zivotinja. Jo§ osvjestenijeg potrosata zanimalo bi mozda i u
kojoj je klaonici zaklano, u kakvim je uvjetima meso skladiSteno, kakvom je testiranju

podvrgnuto i je li se slucajno utvrdivala prisutnost umjetnih bojila. (Tesi¢, 2020)

Prva Agro platforma u Europi pomoc¢u koje je bilo mogucée pouzdano provjeriti
podrijetlo povréa putem koda QR, bez instalacije ikakvih aplikacija, je platforma "VeeMee",
koju su osmislili Marko Kozjak i Nikola Vido jo§ 2018. godine, a istoimeni startup u
meduvremenu je zazivio kao agro platforma kojom je moguce pratiti ne samo sljedivost hrane

na trzistu, nego i prevenirati bacanje hrane te ju koristiti kao pametnu logistiku.

4.3. Logistika

CargoX Ltd globalna je kompanija specijalizirana za digitalni prijenos dokumenata,
koje se vrSe transakcijama na lancu blockchain te provjeru vlasniStva istih. Platforma je

nastala suradnjom slovenskih i hrvatskih Spediterskih kompanija, registrirana u Sloveniji. I1za
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stvaranja tog startup projekta stoji Vjeran Ortynski, koji je godinama radio u logistickoj bransi
te je pokrenuo projekt digitalizacije logistiCkog lanca i praéenja svih transakcija putem
tehnologije blockchain. Na svojim web stranicama isticu kako nisu klasi¢na konkurencija
drugim logistickim kompanijama, nego dodaju nove vrijednosti dionicima lanca opskrbe i
povezuju razli¢ite lance opskrbe na jednostavniji i efikasniji nacin. Njihovi kupci posluju u
vise od 120 zemalja svijeta. Kao kuriozitet vrijedi spomenuti kako su trenutno u procesu
pregovora s egipatskom Vladom te bi po zavrSetku dogovora kompletno poslovanje egipatske

carine trebalo digitalno izvrSavati Spediterske poslove.

4.4. Zdravstvo

Kao primjer privatnog blockchaina mozemo navesti moguénost koriStenja
tehnologije i u zdravstvu, gdje podaci pohranjeni na blockchain lancu nisu svima dostupni,

nego je dostupan samo onaj dio podataka potreban u odredeno vrijeme za odredenu uslugu.

Jedna od industrija koja ima velike 1 vrlo slozene baze podataka je i1 sektor
zdravstvenih usluga. Univerzalnom implementacijom e-evidencija moc¢i ¢emo prikupiti
medicinske podatke svakog pacijenta na njegov "privatni racun" kojem c¢e pristup imati
lijeCnici raznih specijalnosti, ljekarnici, dijagnosticki centri, medicinski centri 1 osiguravajuca
drustva. Pristup ovim podacima nadzirat ¢e sam pacijent, koji ¢e odluciti kome, kada i1 nad
kojim podacima ¢e dozvoliti pristup. Na takav na¢in znacajno bi se pojednostavilo pracenje

pacijenata kroz lijeCenje 1 terapije.

Izbjegla bi se birokracija oko narucivanja i nelogi¢nosti poput slucajeva kada lijecnik
na zamjeni nema potpun uvid u anamnezu 1 "zdravstveni karton" pacijenta kojeg pregledava.

(Bastali¢ 2020)

Postojanje takvog privatnog lanca omogucilo bi i1 povezivanje anonimiziranih
podataka, s njega i spajanje na druge postojeCe baze podataka (Cak i klasicne) te njihovu
obradu u svrhu znanstvenih istraZivanja. Primjerice, da smo tu tehnologiju imali
implementiranu prije pocetka pandemije Covid virusom, znanstvenici su mogli na

jednostavan nalin pratiti razvoj i Sirenje pandemije i jednostavnije upravljati krizom te
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donositi odluke o epidemioloskim mjerama brze i konzistentnije. Prioritet, raspored i
naruivanje na cijepljenje bi se moglo odredivati "automatski" putem pametnih ugovora, a
dojavu o terminu bilo bi mogucée poslati na zaslon mobilnog uredaja ili racunala putem servisa

EPNS.

Podatke iz takve baze podataka mogli bismo statisticki obradivati i koristiti u
znanstvenim istrazivanjima. Svatko bi mogao odluditi zeli li i kojoj koli¢ini i vrsti podataka
dozvoliti pristup za takvu upotrebu (starosna dob, medicinsko stanje, tezina, sklonost

alkoholu).

Brojni su primjeri uvodenja tehnologije blockchain u pracenje statusa pacijenata, koji

zamjenjuju klasi¢no evidentiranje centraliziranim sustavima.

Na primjer, Medicalchain iz Londona, Ujedinjeno Kraljevstvo, prva je organizacija

koja nudi sustav pohrane podataka pacijenata u blockchainu. (Medium, 2018)

Medicalchain je decentralizirana platforma koja omogucuje sigurnu, brzu i
transparentnu razmjenu 1 upotrebu medicinskih podataka. Koriste tehnologiju blockchain za
stvaranje elektroni¢kog zdravstvenog zapisa usmjerenog na korisnika i odrzavanje jedinstvene
verzije korisnickih podataka. Medicalchain omogucit ¢e korisnicima da dozvole uvjetni
pristup razli¢itim zdravstvenim agentima, poput lijeCnika, bolnica, laboratorija, ljekarnika i
osiguravatelja, kako bi komunicirali onako kako smatraju prikladnim. Svaka interakcija s
njihovim medicinskim podacima provjerljiva je, transparentna i sigurna te ¢e se evidentirati
kao transakcija na distribuiranoj knjizi Medicalchaina. Tijekom ovog postupka privatnost
pacijenta u svakom je trenutku zasti¢ena. Medicalchain je izgraden na arhitekturi Hyperledger
Fabric koja se temelji na dozvolama i koja omogucuje razliCite razine pristupa; korisnici
kontroliraju tko moze pregledavati njihove zapise, koliko ih vide i tijekom kojeg vremena.

(Medicalchain.com)
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4.5. Umjetnost - NFT

NFT — Non Fungible Tokens (nezamjenljivi token) je koncept nezamjenjivosti
¢lanova istog skupa. Prvi NFT su se pojavili 2016. godine. viralnom pojavom Crypto macaka,

no postali su popularni tek krajem 2017. godine.

NFTovi su kao jedinstveni predmeti na blockchainu. Nisu zamjenljivi jedan za drugog
(non fungible) 1 imaju specifiénu svrhu ili predstavljaju specificnu vrijednost iz stvarnog
zivota. NFTovi su personalizirani novac, pristupne kartice, kolekcionarski predmeti, oni su

digitalne poStanske markice, pokemoni, digitalni osobni dokumenti.

NFTovi su digitalni nov€i¢i koji dijele neke atribute 1 time pripadaju istoj kolekeiji, ali
¢lanovi te kolekcije nisu identi¢ni. To je sve doslovno to!

Nas akademski slikar, "Eth=rnaut", koristi platformu Rarible https://rarible.com/damir
za promociju i prodaju svojih umjetnickih djela. lako se Cesto misli kako takve platforme
koriste samo alternativni umjetnici ili umjetnici amateri, to nije tako. Pravim imenom Damir
Vejzovi¢ roden je 9. 12. 1976. godine. 2013. diplomirao je na Akademiji likovnih umjetnosti
u Zagrebu, preddiplomski sveucili$ni studij Slikarstva u klasi prof. Zoltana Novaka, a 2015.
stekao je akademski naziv magistra slikarstva, takoder na ALU Zagreb. Izlagao je na 14
skupnih Ziriranih izloZbi i 2 samostalne. Clan je HDLU-a. Jedan je od pionira umjetnosti koji
koristi blockchain platformu za promociju i prodaju svojih umjetni¢kih radova. Damir kaze
kako je ovo prilika svim umjetnicima ravnopravno ponuditi svoju umjetnost uz bok s

najpoznatijim umjetnicima danasnjice pod jednakim uvjetima.
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Slika 13: Primjer NFT, Damir Vejzovi¢, "First Step"

Izvor: autor NFT

4.6. DAO - Decentralizirane autonomne organizacije

Americka savezna drzava Wyoming je krajem ozujka 2021. godine. ozakonila DAO -

decentralizirane autonomne organizacije, koje s radom mogu poceti ve¢ 01. 06. 2021. godine.

(Coindesk)

DAO je online organizacija, trgovacko poduzece, investitora koji se bave sliénim
djelatnostima te se oslanjaju na temeljnu tehnologiju Ethereuma za pametne ugovore kako bi
donosili zajednicke odluke. Uglavnom su to organizacije koje posluju online ili obavljaju
arbitrarne usluge. Pravno, DAO je oblik trgovackog drustva s ograni¢enom odgovornoscu,
koje je nastalo (i moZe nestati) kao rezultat blockchain smart contracta. Dakle, takvo

trgovacko druStvo moZe postojati bez vlasnika. Procesi i poslovni odnosi u njemu dizajnirani
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su putem pametnih ugovora i provode se na Ethereum tehnologiji blockchain. Cilj je
sistematizirati principe i opremu za donoSenje odluka drustva, eliminiraju¢i zahtjeve za

dokumentima i drugim ljudima u upravljanju, tvoreéi strukturu s lokaliziranim upravljanjem.

Za sada je osnivanje takvih organizacija moguée samo za trgovacka drustva sa
sjediStem u Wyomingu, no lako je za predvidjeti kako ¢e se vremenom pojaviti jo§ "DAO

oaza" koje ¢e omoguciti brze i u¢inkovitije poslovanje u online okruzenju.

4.7. Ethereum Push Notification Service (EPNS)

lako tek u alfa fazi razvoja, ve¢ danas moze se preuzeti aplikacija s Google Play koja
omogucuje prijem obavijesti temeljenih na blockchainu, tako da se EPNS aplikaciju poveZe s
Metamask, Mask.1O, Portis ili drugim walletom, a u aplikaciji podese (kreiraju se smart
contract) zeljene notifikacije. Tako smo osigurali pravovremeno primanje obavijesti koje se

dogadaju u nekom blockchainu, a koje su nam potrebne ili zanimljive. (Google Play)

Impresivna je lista projekata s kojima sve EPNS projekt suraduje:

e SUPERFLUID - pruza usluge kontinuiranog pla¢anja na Ethereum mrezi;
pretplata, faktura, plac¢e djelatnika, itd. EPNS ovdje nudi idealno rjesenje za
obavjestavanje korisnika o raznim statusima njihovih transakcija.

e UNISWAP - EPNS i Uniswap angazirani su na izradi komunikacijskih kanala
za korisnike Uniswapa. Obavijesti o cijeni "goriva" (Ethereum gas), stanju
pokrenutih transakcija, impermanent loss-u, prijedlogu za glasanja, samo su
neki od primjera. Pojednostavljeno, "gas" je gorivo Ethereum blockchaina.
Tocnije, to je mjerna jedinica koja definira koli¢inu napora obrade potrebnog
za izvrSavanje zadane radnje na mrezi Ethereum. Svaka uputa koja je diktirana
pametnim ugovorom na mrezi Ethereum zahtijeva "gas", a nakon S§to se
potrebna koli¢ina gas-a" prenese na "smart contact", izvrSit ¢e se zadani skup
uputa.

e POOLTOGETHER - Lutrija u kojoj ne moZzete zagubiti dobitak. EPNS ¢e

omoguciti primanje obavijesti o osvajanju nagrada.
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UNSTOPPABLE DOMAINS - Omogucavanje slanja notifikacija korisnicima
izravno na njihovu crypto internetsku domenu na blockchainu.

MASK.IO - Mask.io omogucuje korisnicima trgovanje kriptovalutama izravno
iz Twitter i Facebbok profila, a EPNS ¢e im pruziti i izravno slanje obavijesti.
ALPHA HOMORA - Alpha Homora i EPNS ¢e korisnicima platforme
omoguciti primanje obavijesti o eventualnim likvidacijama ili drugim vaznim
obavijestima.

BICONOMY - Biconomy donosi tehnicka rjeSenja koja developerima
olakSavaju spajanje web2 1 web3 okruzenja u S§to se i EPNS-ove poruke
prirodno uklapaju.

POLYGON Polygon (MATIC) - EPNS 1 Polygon su ostvarili suradnju
koriste¢i Polygonovu infrastrukturu kako bi slanje poruka bilo brzo i jeftino.
Korisnici ¢e biti obavijesteni o transakcijama s/na L1 i L2 mrezu, a EPNS daje
svoj doprinos u izgradnji Polygonove vizije Interneta blockchainova.
FRONTIER - Frontier - EPNS suraduje na izradi softverskih kitova (SDK) koji
¢e biti primjenjivi na sve kripto novcanike u plug and play formatu.

GITCOIN - suradnja na unaprijedenim verzijama Gitcoin grantova, s prvim
primjenama ve¢ u nadolaze¢em GR10.

bZx - suradnja na izradi notifikacija za cijelu paletu usluga - izravno u
novcanike korisnika.

CERAMIC - suradnja na implementaciji Ceramic protokola kod izgradnje
decentraliziranog sustava notifikacija i EPNS ¢vorova koji podrzavaju sve
blockchain protokole.

CLR.fund - rad na uspostavi komunikacijskog Layera sposobnog za slanje
obavijesti korisnicima o promjenama vezanim za CLR fond i podrZane
projekte.

UNILEND - EPNS i UniLend Finance osim §to ¢e zajdnickim radom
uspostaviti sustav obavijesti o promjenama statusa korisnickih racuna, listanju
novih tokena i airdropovima, vlasnicima #PUSH tokena bit ¢e omoguceno i

ostvarivanje zarade davanjem likvidnosti na UniLendu.
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e CHARGED PARTICLE - rad na uspostavi decentraliziranih notifikacija za
deponiranje NFT-ova na platformu, za primljenu kamatu i niz drugih funkcija
na platformi.

e GNOSISDAQO’S SafeSnap - EPNS je jedan od partnera SafeSnap projekta od
samog lansiranja. SafeSnap omogucuje decentralizirano upravljanje prijedloga
za upravljanje (governance proposals) u sustavima DAO. EPNS radi i na
primjeni rjeSenja SafeSnap kod decentraliziranog upravljanja unutar vlastitog
ekosustava. Jedna od prednosti primjene ovog rjeSenja je eliminacija troSkova

"goriva" (gas) kod glasanja o prijedlozima. (medium.com)

4.8. Digitalni Euro

Cak i Europska komisija i Europska sredi$nja sanka u "zajedni¢koj izjavi" od

19. 01. 2021. godine izvjeStavaju o njihovoj suradnji na digitalnom euru.

Europska komisija i Europska srediSnja banka (ECB) nastavljaju napore na osiguranju
snaznog 1 zivahnog europskog sektora digitalnih financija i dobro integriranog sektora
placanja koji ¢e odgovoriti na nove potrebe placanja u Europi. Uzimaju¢i u obzir
digitalizaciju, brze promjene u platnom prometu i pojavu kripto-imovine, ECB istrazuje
mogucnost izdavanja digitalnog eura, kao nadopunu rjeSenjima za gotovinu i pla¢anja koja

nudi privatni sektor.

Nakon zavrSetka javnog savjetovanja 12. 01. 2021. godine i razdoblja pripremnog
rada, ESB ¢e razmotriti hoce li zapoceti projekt digitalnog eura prema sredini 2021. godine.
Takav bi projekt odgovorio na klju¢na dizajnerska i tehnicka pitanja i pruzio ESB-u potrebne
alate kako bi bio spreman izdati digitalni euro ako se takva odluka donese. ESB i sluzbe
Europske komisije na tehnickoj razini zajednicki pregledavaju Sirok spektar politickih,
pravnih 1 tehnickih pitanja koja proizlaze iz moguceg uvodenja digitalnog eura, uzimajuc¢i u

obzir njihove mandate i neovisnost predvidene Ugovorima. (EU Komisija)
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5. Zakonska regulativa tehnologije blockchain

Republika Hrvatska jo§ nema zakon koji regulira koristenje tehnologije blockchain,
upotrebu kriptovaluta ili trgovanje istima. Na stranicama Komisije EU stoji kako Europska
sredi$nja banka (ESB) i sluzbe Europske komisije na tehnickoj razini zajednicki preispituju
Sirok raspon politickih, pravnih i tehni¢kih pitanja koja proizlaze iz moguéeg uvodenja
digitalnog eura, uzimajuc¢i u obzir njihove mandate 1 neovisnost predvidene Ugovorima.

Na istoj stranici od 13. 04. 2021. godine, za prijedlog novog zakona EU-a o kriptiranoj
imovini se isti¢e kako je kripto imovina koja se priznaje kao "financijski instrumenti” u
skladu s Direktivom o trzZiStima financijskih instrumenata (npr.: tokenizirani vlasnicki
instrumenti ili tokenizirane obveznice) ve¢ u proslosti bila predmet zakonodavstva EU-a o
trziStu vrijednosnih papira. Medutim, ta su pravila prethodila nastanku kripto-asseta i DLT-A.
To bi moglo ugroziti inovacije. Komisija je stoga 24. rujna 2020. predlozila pilot-rezim za
trziSne infrastrukture kojima se Zeli pokuSati trgovati 1 namiriti transakcije financijskim
instrumentima u obliku kriptirane imovine. PILOT rezim omogucuje izuzeca od postojecih
pravila 1 omogucava regulatorima i tvrtkama testiranje inovativnih rjeSenja koja koriste

blockchain.

Za drugu kriptodaktilnu imovinu koja se ne smatra "financijskim instrumentima”, kao
Sto su korisni tokeni ili platni tokeni, Komisija je 24. rujna 2020. godine predlozila poseban
novi okvir kojim bi se zamijenila sva ostala pravila EU-a i nacionalna pravila kojima se
trenutacno ureduje izdavanje, trgovanje 1 pohranjivanje takve kriptodaktilne imovine. (EU

Komisija)

5.1. Zakonske odredbe

Hrvatska nema Zakon o kriptovalutama, no to ne znaci da trgovanje kriptovalutama

nije regulirano. Postoje¢i Zakon o porezu na dohodak kriptovalute tretira kao oblik investicije.

Shodno tome, promjena kriptovalute u fiat novac oporezuje se po jedinstvenoj stopi od

10%, a na to treba dodati prirez op¢ine/grada u kojem zivite. S iznimkom da, ako drzite
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kriptovalutu dulje od 2 godine, ne morate placati porez. Zamjena kriptovalute u drugu

kriptovalutu se ne oporezuje.

Rudarenje kriptovalutama oporezuje se na temelju Zakona o porezu na dohodak, tj.
porez se placa na drugi dohodak (povremeno rudarenje) ili dohodak od samostalne djelatnosti

(kontinuirano rudarenje).

Takoder, od 01. 01. 2020. godine, tvrtke koje se bave trgovanjem virtualnih valuta i/ili
pruzaju skrbnicku uslugu novCanika za Cuvanje privatnih kriptografskih kljuceva (npr.,
mjenjacnice kriptovaluta i poslovni subjekti koji se oslanjaju na kripto transakcije) postali su

obveznici Zakona o sprjeCavanju pranja novca 1 financiranja terorizma. (Netokracija.com)

5.2.GDPR

Po samom svojem dizajnu, koji omogucava povjerljivost 1 privatnost podataka
zapisanih u blockchainu, kako je prije opisano, tehnologija blockchain omogucuje provodenje
svih smjernica te jednostavnu implementaciju Uredbe (EU) 2016/679 (GDPR), pa tako i1
Zakona o provedbi opce uredbe o zastiti podataka, od 25.05.2018 (NN 42/18).

5.3. Racunovodstvo

Iako trenutno bez pravnog okvira i u nedostatku zakona kojim bi se detaljno reguliralo
koristenje tehnologije blockchain 1 kriptovaluta, uz cCesta upozorenja na stranicama
komercijalnih banaka kako kriptovaluta nije elektroni¢ki novac u skladu s definicijom iz
Zakona o elektroniCkom novcu niti je platna usluga prema Zakonu o platnom prometu,

tehnologija blockchain postaje sve prihvacenija.

Cak i najpoznatiji hrvatski web za ra¢unovodstvo, poreze i financije RRIF, u svom
Radunskom planu za poduzetnike XXIII. izdanje 2019. godine, na poziciji 016 umjesto
"Nematerijalna imovina u pripremi (analitika prema vrsti racuna skupine 01)", kako je stajalo

u prethodnom, uvodi kriptovalute i njihovu razradu.
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kljuc naziv

0 POTRAZIVANJA ZA UPISANI KAPITAL I DUGOTRAJNA

IMOVINA
01 NEMATERIJAL NATMOVINA
016 Kriptovalute

0160 Bitcoin

0161 Ethereum

0162 Ostale kriptovalute

Slika 14: Azurirani "kontni plan"

Izvor: Rrif hr
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6. Funkcije upravljanja ljudskim potencijalima u kaleidoskopu

tehnologije blockchain

Potencijalne moguénosti vezane uz koriStenje tehnologije blockchain u domeni
upravljanja ljudskim potencijalima ogromne su, §to pokazuju rezultati empirijske studije
koja je provela deset detaljnih, jedan na jedan polustrukturiranih intervjua sa stru¢njacima za
upravljanje ljudskim potencijalima (HRM) kako bi se identificirale potencijalne moguénosti
vezane uz koristenje tehnologije blockchain u domeni HRM te definirali o¢ekivani izazovi
usvajanja koji bi mogli otezati njegovu uporabu. Studija je vazna i za istraZivaCe blockchaina 1
za istrazivae HRM-a, koji mogu iskoristiti predlozene mogucnosti kao buduc¢i program

istrazivanja 1 raditi na ublazavanju o¢ekivanih izazova usvajanja. (Salah, d., et al., 2020)

Upravljanje ljudskim resursima jedna je od disciplina koju treba vrlo pazljivo migrirati
na tehnologiju blockchain 1 treba savladati mnogo prepreka od kojih treba izdvojiti

(ne)unificiranost dokumentacije, zakonsku regulativu, privatnost (GDPR), verifikaciju itd.

U trgovackom drustvu HEP DP Elektroprimorje Rijeka d.o.o. gdje je autor ovoga rada
zaposlen, "Organizacijskim pravilom odjela za upravljanje ljudskim potencijalima 1 opce
poslove" iz 2016. godine, pod tockom 2.1. Poslovi upravljanja ljudskim potencijalima -
propisani su sljedeci poslovi:

- izrada prijedloga planova: premjestaja, zaposljavanje novih radnika i pripravnika

- izrada prijedloga za ishodenje suglasnosti: premjestaja radnika, zaposljavanja novih

radnika 1 pripravnika i1 posebnih dodataka na pla¢u

- provedba postupaka: premjestaja radnika te zaposljavanje novih radnika 1 pripravnika

- provedba postupka sklapanja ugovora o radu

- izrada postupka provodenja pripravnickog staza te organiziranje polaganja

pripravnickog ispita i priprema sve potrebne dokumentacije

- provedba postupka u svezi povrede obveze iz radnog odnosa

- obrada zahtjeva za zaStitu prava radnika

- o¢itovanje na zamolbe, zahtjeve, odnosno prigovore radnika

- vrSenje analiza o stanju kadrova

- izrada izvjesca
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- sastavljanje te izdavanje, odluka, rjeSenja, odobrenja te potvrda iz radnih odnosa

- vodenje evidencije o koriStenju godiSnjih odmora, plac¢enih dopusta te evidencije o

odobrenim i koristenim slobodnim danima te po potrebi o drugim podacima

- vodenje evidencije o radnicima putem aplikacije "Evidencija zaposlenih"

- vodenje mati¢ne knjige

- vodenje brige o dosjeima radnika

- ispunjavanje iskaza rada za ovaj Odjel i Odjel za pravne poslove

- izdavanje zahtjevnica

- pruzanje pravne pomoci u svezi ostvarivanje prava iz radnih odnosa

- pracenje propisa iz podrucja radnog, zdravstvenog 1 mirovinskog prava

- organiziranje, odnosno upuc¢ivanje radnika na prethodne, periodi¢ne, kontrolne,
izvanredne 1 ostale zdravstvene preglede

- vodenje evidencije o periodi¢nim 1 ostalim zdravstvenim pregledima putem
aplikacije

"Zastita na radu"

- ostvarivanje prava iz zdrastvenog i mirovinskog osiguranja i drugo

- izrada prijedloga plana obrazovanje radnika

- provedba postupaka upucivanja radnika na obrazovanje

- vodenje evidencije o svim vidovima obrazovanja putem aplikacije "Obrazovanje

zaposlenih"

- vodenje evidencije o financiranju troskova obrazovanja

- pokretanje postupaka javne nabave iz podrucja obrazovanja

- izrada prijedloga plana naturalnog poslovanja u svezi obrazovanja i unosenje

podataka u aplikaciju "FIN". (2.15.0ZULJPIOP organizacijsko pravilo)

Popis poslova koje ovaj odjel radi impozantan je, no ve¢ iz njega je vidljivo kako je
ve¢ina poslova administrativne naravi te sluzi zadovoljavanju zakonskih i ostalih propisa,
zahtijeva mnogo manualnog rada unato¢ koriStenju raznih ICT rjeSenja 1 klasi¢nih baza
podataka. Takve baze podataka Cesto su nepovezane, $to jo§ dodatno povecava potrebu za

angazmanom viSe radnika u takvom odjelu 1 uzrokuje vece troskove.

38



Suvremeni autori koji se zalazu za implementaciju blockchaina u sustave upravljanja
ljudskim potencijalima uglavnom se slazu oko sljede¢ih nekoliko tocaka koje je vrlo lako

implementirati, koriStenjem Ethereum blockchaina.

Iako se tehnologija blockchain uvelike povezuje s Bitcoinom i drugim kriptovalutama,
ona pocinje iz temelja mijenjati na¢in na koji funkcioniraju sluzbe ljudskih resursa i

zaposljavanje.

Brojne tvrtke raznih djelatnosti na globalnoj razini ispituju i primjenjuju platformu
blockchain. Budu¢i da platforma vise nije ograni¢ena samo na kriptovalutu, moze se ocekivati

Sirenje na sektore upravljanja ljudskim potencijalima.

Hays Specialist Recruitment Pte Ltd, iz Singapora vodeca je tvrtka u Aziji za
savjetovanje u zaposljavanju, kao 1 za zaposljavanje visoko specijaliziranih, kvalificiranih,
profesionalnih 1 kvalificiranih ljudi iz Sirokog spektra industrija 1 profesija. Trenutno su u
pocetnim fazama prijelaza na tehnologiju blockchain putem NRG blockchaina te je vrlo
vjerojatno kako ¢e upravo ta tehnologija vrlo brzo pojednostaviti i poboljSati rad sluzbe
ljudskih resursa i zaposljavanje. U transformaciji poslovanja na blockchain ucestvuju i nasi IT
stru¢njaci Mandi¢ V. 1 Horvat D. NRG blokchain izabran je kao platforma zbog vrlo brzih

transakcija 1 fleksibilnosti. (Hays.com) (Energi.world)

Posljedice tehnologije blockchain po financijsku industriju dobro su poznate, ali
potencijal za koristenje tehnologije u svijetu rada ogroman je 1 uskoro ¢e transformirati

ljudske resurse i zaposljavanje.

6.1. Zaposljavanje

TraZenje 1 zapoSljavanje prikladnih kandidata za odredena radna mjesta, odnosno za
poslove koji su potrebni u nekom poslovnom procesu jedan je od tezih (ako ne i najtezi)
zadataka sluzbi za upravljanje ljudskim potencijalima. Osim §to oduzima puno vremena, na
trziStu rada Cesto ne mozemo naci odgovaraju¢e kandidate koji zadovoljavaju uvjete.

Nerijetko se poslodavac odluci zaposliti najmanje loSeg kandidata pa je prisiljen nakon nekog
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vremena ponavljati postupak zaposljavanja ne zadovolji li kandidat probni period. Cesto se

kandidati koji bi odgovarali za odreden posao niti ne jave jer nisu aktivni u trazenju posla.

Koristenjem tehnologije blockchain, kandidati koji se javljaju na neki natje¢aj mogli
bi poslodavcu poslati token u obliku QR Cddea putem (mobilne) aplikacije kojim bi
"otkljucali" pristup svojim podacima na blockchainu u dijelu u kojem su informacije bitne za
poslodavca. Dakle, kreirao bi se pametni ugovor, koji bi sluzbi za upravljanje ljudskim

potencijalima omogucio pristup samo podacima bitnim za tu namjenu, na odredeno vrijeme.

Budu¢i da se vecina informacija o kandidatima obicno prikupi u fazi trazenja
prikladnih kandidata, a te se informacije ve¢ nalaze na platformi blockchain, velik dio procesa
je ve¢ pojednostavljen. Biografije ¢e postati stvar proslosti, a ocjene, potvrde 1 radno iskustvo

lako ¢e se provjeriti 1 bit ¢e dostupni izravno ukljucenim osobama.

Postoje problemi sa zaposljavanjem razli¢itih vrsta radnika. To ukljucuje predrasude 1
pristranost, nedostatan uvid u dostupnost radnika, nisku razinu povjerenja u centralizirane
drustvene mreze, nezeljenu postu i visoke naknade posrednicima. Sada imamo priliku
izgraditi radne platforme sljede¢e generacije koje omogucava tehnologija kao Sto su umjetna

inteligencija, mobilna komunikacija i blockchain. (Spence, A, 2020)

Tehnologija blockchain omogucava ukloniti mnoge elemente angaZiranja vanjskih

suradnika 1 administracije pa bi stoga i trazenje kandidata moglo postati suvisno.

6.2. Provjera

lako je provjera identiteta u razvijenim zemljama postala rutinska i vrlo su rijetke
prijevare na tom podrucju, The Computing Technology Industry Association (CompTIA) je u
istrazivanju provedenom jo§ 2016. godine, na uzorku od 701 tvrtke u SAD, koja su na neki
nacin ve¢ tada koristila tehnologiju blockchain, predstavila rezultate studije u kojoj se navodi
kako njih 51% koriste tehnologiju blockchain za provjeru digitalnog identiteta zato S$to
pohranjeni podaci potjecu iz pouzdanih izvora. Za pretpostaviti je kako je nakon pet godina

postotak koriStenja tehnologije blockchain u svrhu provjere identiteta 1 ve¢i.
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Ways blockchain is used
among early adopters
Digital identity 51%
Regulatory compliancefaudit 495
Distributed storage 48%
Smart contracts 45%
Cryptocurrency,/payments 44%

Slika 15: Distribucija koriStenja tehnologije blockchain kod postojecih korisnika
Izvor: CompTIA

Moguénost provjere identiteta, uvjeta 1 radnog iskustva pojedinaca zajedno s
informacijama o pla¢ama 1 potrazivanjima u stvarnom vremenu nedvojbeno ¢e osloboditi
odredeno prijeko potrebno vrijeme kako bi se sluzbi ljudskih resursa omogucéilo usredotociti

na strateske ciljeve poslovanja.

Ustedit ¢e se ogromna koli¢ina radnog vremena sluzbi i odjela zaduZzenih za
evidentiranje prisutnosti na poslu, ispunjavanja putnih naloga, obracuna plac¢e i sli¢nih

administrativnih poslova.

6.3. Reference

Cak i u velikim tvrtkama koje imaju posebne sluzbe za upravljanjem ljudskim
potencijalima, provjera kvalifikacija 1 vjeStina radnika najceSce se svodi na formalnu provjeru
dokumenata (svjedodzbi, diploma, certifikata...) koje je radnik priloZio prilikom prijave na
natjecaj za posao. Velike tvrtke, koje imaju samostalne odjele za upravljanjem ljudskim
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potencijalima, pazljivo biraju kandidate, vrSe provjeru i testiranje, no uz postojeéi sustav
provjere dogadaju se greske u provjeri. Jos je veci problem u malim i srednjim poduzeéima
gdje je upravljanje ljudskim potencijalima samo jedan dio sluzbe koja se bavi i pravnim

poslovima, a nerijetko i poslovima obracuna place.

Postupak provjere referenci radnika znatno se promijenio proteklih godina i vjerojatno
¢e se uskoro ponovno promijeniti. Budu¢i da ¢e sluzba ljudskih resursa imati pristup
evidenciji zapoSljavanja kandidata, koja je to¢na i nije ju moguce krivotvoriti, postupak
provjere referenci postat ¢e transparentniji 1 bavit ¢e se laznom dokumentacijom ¢ime se

povecava mogucénost zaposljavanja kandidata najprikladnijih za poslovanje.

Nakon $to diplomira, stekne certifikat ili neku drugu verificiranu vjestinu, osoba ¢e

samo poslati svoju svjedodzbu u sustav blockchain i1 nikad je viSe ne treba provjeravati.
Izdavatelj takve isprave (Skolska ili visokoSkolska, obrazovna institucija) imat c¢e

mogucénost upisa svojevrsne potvrde na taj ili drugi blokchain kojim bi se potvrdila valjanost

iste. Verifikaciju je moguce provoditi i putem pametnih ugovora.

42



[ 0S “Skola” ] ( VELERI

) (e

) (=)

BLOCKCHAIN
“obrazovanje”

v

v

A\ 4

v

index

2015

prethodni HASH

HASH

OIB 2 + ZVANJE

index

2021

HASH

prethodni HASH

OIB 1+ ZVANJE

index

2021
prethodni HASH
HASH

OIB 3 + ZVANJE

index index

timestamp 1985

prethodni HASH prethodni HASH
HASH HASH

podaci OIB 1+ ZVANJE

SMARTCONTRACT
"PROVJERA2021"

studenti VELERI

U 2021. godini

N

V

oIB1
OB 3

Ivana
— > > | Marko
lokalna
baza

Slika 16: Pojednostavljen primjer referenciranja na blockchainu

Izvor: Vlastita izrada

Svjedoci smo ucestalih afera kada se otkrije kako neki formalno nekvalificiran ucitelj
godinama poducava u skoli, Sto je otkriveno naknadnom provjerom, kao 1 slucajeva otkrivanja

krivotvorenja diplomskih radova.

Primjenom tehnologije blockchain kvaliteta provjera, kako samog identiteta i vjeStina
kandidata pa tako i1 same valjanosti isprava i institucija koje ih izdaju poveéat Ce se

eksponencijalno.

6.4. Pametni ugovori (smart contract)

U ve¢ spomenutom istraZivanju UdruZzenja CompTIA se navodi kako 45% subjekata

koji su rano usvojili tehnologiju blockchain ve¢ primjenjuje pametne ugovore u svojim
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organizacijama. S obzirom na jednostavnost i potencijalne mogucénosti tehnologije, za

ocekivati je kako ¢e taj broj znacajno rasti.

Pametni ugovori izmedu poslodavca i radnika omogucit ¢e automatsko placanje
radnicima zahvaljujuéi pravilima koja odreduju $to se dogada s novcem nakon uplate i kada
se steknu odredeni uvjeti. Raspodjela placa moze se izvrSiti odmah i bez rizika od kasnjenja

ili prijevare.

Pametni ugovori takoder podupiru rast povremenog ugovornog rada jer ¢e ugovorni
radnici uzivati pogodnosti takvog sustava ugovora i1 placanja ako su dio lanca ponude neke

organizacije.

Za poslodavce 1 njihove sluzbe ljudskih resursa, koji su navikli pridrzavati se
uobiCajenih procedura, privlatna je to moguénost jer ne moraju upisivati radnike u sustav
placa, mogu unaprijed izloziti uvjete, a mogu jednostavno stupati u ugovore odnosno

prekinuti ih.

Radnicima je takvim naCinom obracuna zajamcena pla¢a i1 sigurna pravovremena

isplata.

6.5. Zivotni ciklus radnika

Cijeli zivotni ciklus radnika naruSio bi se primjenom tehnologije blockchain jer
sadasnji postupak zaposljavanja i uvodenja novih radnika u organizaciju moze biti dugotrajan.
Intervjui, provjera kvalifikacija, potvrdivanje radnog iskustva i prikupljanje referenci ili

podnosenje zahtjeva za potrebne sigurnosne provjere — sve to zahtijeva vrijeme.
Taj se proces nastavlja tijekom cijelog zaposlenja (npr., promijeni li se radno mjesto,

steknu 1i se dodatne kvalifikacije ili se promijeni uprava) dok radnik na kraju ne napusti

tvrtku.
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Dodatno se moze traziti da neke od tih podataka proslijedite potencijalnim novim

poslodavcima radi provjere tog pojedinca, a uz to ¢e se cijeli proces opet ponavljati.

OBRAZOVNE PRETHODNI DRZAVNE OBRAZOVNE
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BLOCKCHAIN
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Slika 17: Pojednostavljen primjer pracenja zivotnog ciklusa na blockchainu

Izvor: Vlastita izrada

Buduéi da bi platforma blockchain ve¢ sadrzavala sve te verificirane informacije,
znatno bi smanjilo vrijeme 1 energija utroseni na ovaj proces i pojednostavnilo funkcioniranje

sluzbe ljudskih resursa.

6.6. Sigurne ‘transakcije’

Predmet transakcije u okruzenju blockchain moZe biti bilo Sto: od razmjene osobnih

podataka, radnog iskustva, evidencije do financijskih podataka i kriptovaluta.
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Mogucénosti kiberneticke sigurnosti mijenjaju buduénost tih transakcija jer su
informacije pohranjene na platformi blockchain kriptografski zasti¢ene pa ih je iznimno tesko

neovlasteno mijenjati, odnosno nemoguce ih je mijenjati a da se krivotvorenje ne otkrije.

Cinjenica da platforma blockchain omoguéava sigurne transakcije trebala bi rasteretiti
poslodavce i radnike. Manji rizik znaci blaze sigurnosne zahtjeve ili manju moguénost krsenja
tajnosti podataka s kojima se suocavaju sluzbe ljudskih resursa, pogotovu nakon podizanja

svijesti 0 vaznosti privatnosti i prihva¢anjem direktive GDPR EU.

Papirnati oblici dokumenata u kojima su vidljivi osobni podaci i koje je prilicno lako
mijenjati, kao 1 klasi¢ne baze podataka u kojima je moguca izmjena podataka bez

evidentiranja promjene primjenom tehnologije blockchain postat ¢e stvar proslosti.

6.7. Prisutnost

Nevladina organizacija ID2020 ve¢ nekoliko godina koristi tehnologiju blockchain za
pohranu biometrijskih podataka, kao Sto su otisak prsta ili skeniranje Sarenice, Cak i1 za
zakonski vazecu osobnu iskaznicu i1 vodenje evidencije. (ID2020) Na primjer, za vrijeme
izbjeglicke krize koriSten je takav sustav radi jednostavnije identifikacije 1 vodenja evidencije

o0 izbjeglicama.

Organizacije 1 tvrtke mogu koristiti ovu ili slicnu tehniku pohrane jedinstvenih

podataka o radnicima za pracenje nazocnosti i troSkova za place i druga potrazivanja.

Ljudski resursi imali bi pristup podacima u stvarnom vremenu i ne bi bilo spora o

to¢nosti zapisa, Sto bi ojacalo povjerenje u odobravanje plac¢anja i opravdanost potrazivanja.

Time bi se smanjile pogreSke i frustracija koje se javljaju u odjelima ljudskih

potencijala i obracuna plac¢a, jednako kao i vrijeme obrade takvih podataka.
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Slika 18: Pojednostavljen primjer prac¢enja prisutnosti na blockchainu

Izvor: Vlastita izrada

6.8. Uskladenost i revizija

Budu¢i da su podaci pohranjeni na platformi blockchain ve¢ to¢ni 1 verificirani,

revizijske provjere sukladnosti bit ¢e lako provoditi i bit ¢e dostupne ovlastenim subjektima.

Bilo kakva provjera ne zahtijeva ulaganje novih sredstava niti ljudskih resursa, nego se
vr§i na ve¢ postoje¢im podacima, koriStenjem pametnih ugovora ili pregledavanjem
odredenog bloka podataka koji je zapisan u odredenom vremenu. Bilo da se radi o reviziji
samo jednog pojedinca ili cijelog odjela, ona se izvrSava jednako i nepristrano. Time se

dodatno uc¢vrséuje povjerenje radnika i svih dionika u procesu poslovanja.

Revizijom nekog segmenta poslovanja u nekoj organizaciji koriStenjem tehnologije

blockchain vrlo lako moZemo uociti promjene u nekom dijelu te organizacije koje su se
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dogodile u odredenom vremenu. Takvi podaci nam mogu pomoc¢i u daljnjem planiranju

poslovanja, te korigiranju nasih ciljeva.
Cini se kako bi tehnologija blockchain bila vrijedan dodatak sluzbi ljudskih resursa

koji ¢e sigurno osloboditi vrijeme i resurse potrebne za usmjeravanje na zadatke i ciljeve

osnovne djelatnosti §to ujedno jaca ulogu sluzbe ljudskih resursa kao strateskog partnera.

48



7. ZAKLJUCAK

Samo za proteklih desetak godina, tehnologija blockchain razvila se iz ideje stvaranja
digitalnog novca, koji bi se koristio za internetska placanja na jednostavan i siguran nacin, u

tehnologiju koja moze, a vjerojatno i hoce, promijeniti sve aspekte zivota.

Zbog svojih temeljnih obiljezja koja omogucavaju vecu sigurnost, vecu privatnost,
provjerljivost 1 sljedivost digitalno pohranjenih podataka te njithovu jednostavnu dostupnost 1

.....

Zivota, §to je predstavljeno u primjerima primjene tehnologije blockchain.

Primjeri koji su predstavljeni uglavnom su oni na ¢ijem su razvoju radili nasi IT
strucnjaci ili th aktivno koriste. Nemoguce je 1 nabrojati sva podrucja primjene u kojima se
tehnologija blockchain koristi. Tesko je izdvojiti podru¢je u kojem joj ne mozZzemo naci

primjenu.

Kao relativno nova, tehnologija blockchain jo§ nije detaljno zakonski regulirana.
Komisija EU je pocetkom 2021. godine zapocela s izradom smjernica i osnovala radnu
skupinu. Nakon definiranja pravne regulative, o¢ekuje se uvodenje tehnologije blockchain i u
tradicionalno otporne djelatnosti na promjene, kakve su primjerice bankarstvo i sektor

upravljanja ljudskim potencijalima.

Upravljanje ljudskim potencijalima, kao jedan od najvaznijih segmenata neke tvrtke ili
organizacije bi mogao jako profitirati koriStenjem tehnologije blockchain. Ubrzanom
digitalizacijom 1 brzim tehnoloskim razvojem posljednjih desetlje¢a neki poslovi nestaju, a
stvaraju se novi, nezamislivi jo§ samo nekoliko godina prije. Sluzbe za upravljanje ljudskim
potencijalima sve teze nalaze kvalitetne i adekvatne kandidate za takve nove poslove. TroSe

mnogo vremena na njihovo regrutiranje, pracenje i usavrsavanje.

Koristenjem tehnologije blockchain proces zapoSljavanja mogao bi se jako
pojednostaviti 1 znacajno skratiti. U nekim slu¢ajevima ¢ak 1 sasvim izostaviti, kao u primjeru

DAO — decentraliziranih autonomnih organizacija, gdje se kandidat za posao bira putem
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prethodnih referenci zapisanih u blockchain lancu, a temeljem pametnog ugovora koji je

kreirao osnivac ili osnivaci takve organizacije.

No i u tradicionalnim tvrtkama koje nisu spremne na takve velike promjene, niti su
zbog zakonskih odredbi jo§ moguée u EU, tehnologija blockchain pojednostavit ¢e
upravljanje ljudskim potencijalima koriStenjem privatnog blockchain lanca, pojednostaviti
proces zaposljavanja i pracenja radnika kroz njegov zivotni ciklus u tvrtki. Dodatno ¢e i
pojednostaviti koriStenje smjernica GDPR 1 povecati sigurnost podataka gdje je to potrebno te

omoguciti lakSe pronalazenje podataka tamo gdje je potrebna veca transparentnost.

Jednostavnom SWOT analizom mozemo vidjeti kako je najveca snaga implikacija
tehnologije blockchain na praksu upravljanja ljudskim potencijalima zapravo navedena u
temeljnim obiljezjima tehnologije blockchain. Slabosti u primjeni tehnologije su da nije
primjenjiva u podru¢jima koja nisu digitalizirana jer zahtijeva pristup Internetu, odnosno
distribuiranoj bazi podataka. Najznacajnije mogucnosti predstavljaju funkcije u primjeni
tehnologije u upravljanju ljudskim potencijalima, dok su prijetnje zakonska regulativa koja

JoS ne postoji 1 moZe znatno ograni¢iti podrucja primjene.
Primjena tehnologije blockchain u daljnjoj digitalizaciji mogla bi znacajno ubrzati

cetvrtu industrijsku revoluciju koja je prakticno ve¢ pocela digitalizacijom, IoT 1 brzim

internetom.
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