FORENZICKA ANALIZA UREDSKIH DOKUMENATA

Puranec, Antun

Master's thesis / Specijalisticki diplomski strucni
2018

Degree Grantor / Ustanova koja je dodijelila akademski / strucni stupanj: The
Polytechnic of Rijeka / Veleuciliste u Rijeci

Permanent link / Trajna poveznica: https://urn.nsk.hr/urn:nbn:hr:125:939289

Rights / Prava: In copyright /Zasti¢eno autorskim pravom.

Download date / Datum preuzimanja: 2024-04-24

e ISTE
<y ¢
<
) o
u. 8 Q Repository / Repozitorij:
| H
% %7 Polytechnic of Rijeka Digital Repository - DR PolyRi
2 \Ng
&
‘UM FL

AN §pér

rd i r.ns k. h r DIGITALNI AKADEMSKI ARHIVI I REPOZITORLI


https://urn.nsk.hr/urn:nbn:hr:125:939289
http://rightsstatements.org/vocab/InC/1.0/
http://rightsstatements.org/vocab/InC/1.0/
https://repozitorij.veleri.hr
https://zir.nsk.hr/islandora/object/veleri:1386
https://dabar.srce.hr/islandora/object/veleri:1386

VELEUCILISTE U RIJECI

Antun Puranec

FORENZICKA ANALIZA UREDSKIH DOKUMENATA

(specijalisticki zavrsni rad)

Rijeka, 2018.






VELEUCILISTE U RIJECI
Poslovni odjel
Specijalisticki diplomski strucni studij
Informacijske tehnologije u poslovnim sustavima

FORENZICKA ANALIZA UREDSKIH DOKUMENATA

(specijalisticki zavrsni rad)

MENTOR STUDENT

Dr.sc. Vukeli¢ Bernard, visi predavac Antun Puranec

MBS: 2422000104/16

Rijeka, srpanj 2018.



VELEUCILISTE U RIJECI
Poslovni odjel

Rijeka, 21.6. 2018.

ZADATAK
za specijalisticki zavr$ni rad

Pristupniku Antun Puranec MBS: 2422000104/16

Studentu specijalistickog diplomskog struénog studija Informacijske tehnologije u
poslovnim sustavima izdaje se zadatak specijalisti¢kog zavrinog rada — tema
specijalistickog zavr$nog rada pod nazivom:

FORENZICKA ANALIZA UREDSKIH DOKUMENATA

Sadrzaj zadatka: Opisati glavne pojmove uredskog poslovanja kao i radunalne
forenzike. Opisati vrste digitalnih podataka i dokumenata koje se koriste u uredskom
poslovanju te definirati njihovu vrijednost kao moguéi dokaz u procesu forenzitke
analize. U praktiénom dijelu rada prikazati primjer forenzitke analize na slucaju
ilegalnog izvlacenja uredskih podataka koritenjem i usporedbom open-source i
komercijalnih forenzickih alata.

Preporuka

Rad obraditi sukladno odredbama Pravilnika o zavr§nom radu Veleug¢ilista u Rijeci.

Zadano: 21.6.2018. Predati do: 15.9.2018.
Mentor: Procelnik odjéla:
R S G.oet/|
d A \~ [ ——— e
Dr.se. Bernard Vikelié, v. pred. Mr.sc. Marino Golob, v. pred.

Zadatak primio dana: 21.6.2018.

A/VA)A BU.‘T/; ECT

(Antun Duranec)

Dostavlja se:
mentoru
pristupniku



I1ZJAVA

Izjavljujem da sam specijalisticki zavr$ni rad pod naslovom ,Forenzitka
analiza uredskih dokumenata® izradio samostalno pod nadzorom i uz struénu

pomo¢ mentora dr.sc. Vukelié¢ Bernarda, viseg predavaca.

Antun Puranec
|

l y
HTUN [-\k)i’(’, nec
(potpis studenta)




Sazetak:

U ovom specijalistickom zavrSnom radu obradene su teme uredskog poslovanja i
digitalne forenzike na primjeru testnog slucaja prilikom pocinjenja ilegalnog izvlacenja
osjetljivih uredskih podataka firme. U forenzic¢koj analizi koristeni su alati otvorenog koda, te
komercijalni alati kako bi se prikazale funkcionalnosti istih. Kroz rad je izveden proces
forenziCke analize, priprema za samu analizu, te su objasnjeni temeljni pojmovi iz uredskog
poslovanja i racunalne forenzike koje je potrebno poznavati za razumijevanje rada. Prilikom
forenziCke analize pronadeni SuU uobicajeni digitalni podaci i tipovi dokumenata koje je
moguce pronaci u dana$njem uredskom poslovanju, te je prikazana njihova vrijednost kao
moguci dokazi u procesu forenzi¢ke analize. Izvedene su standardne forenzicke procedure
prilikom digitalne forenzike kojih se istrazitelji trebaju pridrzavati kako bi njihovi nalazi bili
prihvaceni u sudskom procesu. Na kraju rada napravljena je analiza moguénosti i usporedba
dvaju programa, te su kroz sam rad prikazani rezultati forenzi¢ke analize. Za prakticki dio
ovog rada koriSteni je program otvorenog koda Autopsy i komercijalni program Forensic
Explorer. Rezultatima izvrSene analize, u ovom specificnom slucaju izvlacenja uredskih
podataka, pokazano je da oba programa sadrze potrebne funkcionalnosti za analiziranje

dokaza.

Kljuéne rije¢i : Digitalna forenzika, uredsko poslovanje, forenzicka analiza, Autopsy,

Forensic Explorer
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1. Uvod

Uredsko poslovanje sastavni je dio poslovnih organizacija koji se kroz povijest razvijao
prateci razvoj novih tehnologija, te se digitalizacijom uredskog poslovanja javila potreba za
zastitom dokumenata od digitalnog kriminala. Jednostavnije kopiranje i prenosenje digitalnih
dokumenata predstavljaju veliki problem poslovnim organizacijama koje Zele ograniCiti
pristup osjetljivim uredskim podacima dok pojedinci s kriminalnim namjerama svakodnevno
otkrivaju nove nacine za ilegalno izvlacenje osjetljivih digitalnih podataka. Kakve se sve vrste
digitalnih dokumenata mogu na¢i u uredskom poslovanju i gdje pronac¢i dokaze? Prema
nekim procjenama u 2017. godini prosje¢na Steta po ilegalnom izvlacenju uredskih podataka
iznosila je preko 3 milijuna americkih dolara. Upravo kao uzrok povecanja digitalnog
kriminala javlja se sve veca potreba za digitalnom forenzikom, znanosti koja se bavi analizom
velikog broja digitalnih podataka kako bi se medu njima, koriste¢i forenzicke alate, pronasli
relevantni dokazi za utvrdivanje krivnje u sudskom procesu. Moze li se digitalnom
forenzikom pronaci relevantni dokazi u slucaju izvlacenja uredskih podataka i na kakve
prepreke forenziari mogu nai¢i prilikom forenzicke analize? Sadrze li i komercijalni
programi i alati otvorenog koda, koje forenziCari koriste, potrebne funkcionalnosti za

pronalazenje i analiziranje dokaza? Ako i sadrze, hoce li rezultati analize biti drugaciji?

Cilj rada je prikaz procesa forenzicke analize prilikom ilegalnog izvlacenja uredskih
podataka koriStenjem komercijalnih programa i programa otvorenog koda, te usporedba
njihovih funkcionalnosti. Svrha rada je prikaz uloge digitalne forenzike u procesu prikupljanja

I analize dokaza za sudski proces.

Rad je podijeljen je kroz cetiri cjeline. U prvoj djelu obradeni su osnovni pojmovi
uredskog poslovanja i njegova funkcija u poslovnoj organizaciji. Kroz drugu cjelinu
objasnjena je digitalna forenzika i njezine grane, dok se u trec¢oj cjelini obradeni dijelovi
forenzicke analize. U petoj cjelini opisana je forenzicka analiza kroz prakti¢ni primjer slucaja
ilegalnog izvlacenja uredskih podataka, te usporedba koristenih forenzickih programa

Autopsy i Forensic Explorer.



2. Uredsko poslovanje

Uredsko poslovanje u tijelima drzavne uprave uredeno je uredbom 0 uredskom
poslovanju na temelju ¢lanka 60. stavka 1. zakona o sustavu drzavne uprave. Clanak 3. ove

uredbe definira uredsko poslovanje:

,uUredsko poslovanje je skup pravila, mjera u postupanju s pismenima, njihovu primanju
i izdavanju pismena, njihovoj evidenciji i dostavi u rad, obradi, koristenju, otpremanju,

cuvanju, izlucivanju i predaji nadleznom arhivu ili drugom nadleznom tijelu.* (NN, 2009.)

Ured je odvojena organizacijska jedinica, poslovni prostor, u kojem se raspolaze i
upravlja razli¢itim informacijama, te tako podrzava funkcioniranje organizacije. Danas, kada
se govori o uredskom poslovanju najviSe se nalazi na ratunalom podrzano uredsko poslovanje

koje se bazira na digitalizaciji, automatizaciji i novim tehnologijama.

,Uobicajeno, ured se smatra mjestom gdje se obavlja kancelarijski rad i gdje se
odrzavaju i rjesavaju sve vrste papirologije (pisma, dopisivanje, datoteke, zapisi, itd.). To je
sredisnje mjesto gdje se vrse sve vrste kancelarijskog rada za koordinaciju i kontrolu poslova

cijele organizacije. “ (Chopa, Gauri, 2015., 1.)

Jedna od kljuénih funkcija u modernom uredu su prihvacanje informacija koje mogu doci
iz okoline ili iz organizacije. Neke od takvih informacija dospijevaju do ureda putem pisma,
telefonskih poziva, izvjestaja i sliénim nacinima za prenoSenje informacija. U uredu se zatim
izvrSavaju funkcije zapisivanja informacija. Zapisi se koriste kako bi informacije bile brze
dostupne. Prva skupina zapisa mora se ¢uvati radi zakona drzava dok se drugi dio sprema radi
menadzmenta i planiranja. Nakon faze zapisivanja informacije je potrebno pripremiti iz
razloga Sto ured Cesto dobiva neobradene informacije u raznim oblicima. Ured je zaduZen za
obradu takvih informacija i njegovu prilagodbu. Spremljene obradene informacije moraju biti
spremne i dostupne menadzmentu za upotrebu. Zahtjevi za takvim podacima mogu biti

rutinski ili neki od posebnih zahtjeva.



2.1. Razvoj uredskog poslovanja

Samo uredsko poslovanje proslo je kroz razli¢ite faze kao posljedica razvoja tehnologija
u cilju ubrzavanja i unaprjedivanja uredskih aktivnosti. Prvu fazu mehanizacije, uredsko
poslovanje dozivjelo je 1870-tih izumom pisaceg stroja koji su omoguéili lakse i brze pisanje.
Mehanizacija nije bila dovoljna prilikom konstantnog povecanja poslovnih aktivnosti i
koli¢ine podataka, te se 1950-tih godina javljaju uredaji za automatizaciju jednostavnijih
zadataka, dok se sredinom 70-tih javljaju jednostavna raCunala, te dolazi do faze
automatizacije uredskog poslovanja. Daljnjim razvojem racunala 80-tih godina ubrzava se
proces prikupljanja i manipulacije informacijama, te uredsko poslovanje ulazi u fazu
informatizacije uredskog poslovanja. Informatizacija uredskog poslovanja nastaje kao
posljedica razvoja tehnologija za obradu teksta, organizaciju poslovnih informacija i osobnog
rada, upravljanje projektima i mnogim drugima. Od 90-tih godina uredsko poslovanje prolazi
kroz fazu integracije u kojem je cilj povezivanje svih aktivnosti tvrtke kako bi se uredske
aktivnosti izvrSavale sustavno, a time se javljaju i prvi uredski informacijski sustavi Kkoji

podrzavaju sve veci broj aktivnosti .

»wUsporedba danasnjeg ureda s uredom desetljeca ranije objasnjava dolazak eksplozije
informacija i ogromne transformacije, Sto je rezultiralo nacinom na koji je ured uspio
prolaziti kroz brzu i znacajnu promjenu. Informacijska se tehnologija mijenja velikom

brzinom c¢ime je upravljanje modernim uredom sada brze i puno bolje.” (Chopa, Gauri, 2015.)

Danas se u uredu nalazi veliki broj informaticke opreme 1 programske podrSke kao
posljedica razvoja informacijskih tehnologija. Nemoguée je zamisliti ured bez osobnih
raunala, pisaca, skenera i druge racunalne opreme, te programskih paketa za lakse

procesiranje uredskih dokumenata i informacija u obujmu u kojem danas dolaze.

LUredi ée u 21. stoljecu biti elektronska zemlja ¢uda gdje ée skupi rad na bazi papira biti
zamijenjen rezultatima orijentiranom informacijskom tehnologijom.* (Chopa, Gauri, 2015.,
13)



2.2. Obrada dokumenata u uredu

Dokument je prema uredbi o uredskom poslovanju na temelju ¢lanka 4. definiran kao:

»-..SvVaki podatak, odnosno svaki napisani, umnozeni, nacrtani, slikovni, tiskani,
snimljeni, magnetni, opticki, elektronicki ili bilo koji drugi zapis podatka, fizicki predmet,
priopcenje ili informacija, koji sadrZajem i strukturom Ccini raspoznatljivu i jednoznacno

odredenu cjelinu povezanih podataka.” (NN, 2009.)

Racunala su danas sastavni dio ureda na kojima se odvijaju razna analiziranja nad

informacijama kojima se znatno smanjuje upotreba papira.

Lintegrirani pristup u kojem se informacije tretiraju kao primarni resurs neophodan je
kako bi se postigle maksimalne koristi od automatizacije uredskog poslovanja. Nadalje,
programi koje podrzava elektronicki ured moraju biti potpuno pouzdani, dostupni svima i
dovoljno jednostavni da ih svi mogu koristiti bez obzira na njihovu sposobnost ili status...”
(Chopa, Gauri, 2015., 15.)

Danas se automatizacijom procesuiranja dokumenata objasnjava proces koji omogucava
kreiranje digitalnih dokumenata koriste¢i razne alata i skenere. Digitalne dokumente uz
pomo¢ racunalnih programa znatno je lakSe analizirati, proslijediti, spremiti i uvati, dok se u
isto vrijeme oslobada fizicki prostor od papira. U uredu se obraduju sa stajaliSta
automatiziranog postupka vrlo slozene obrade raznih obrazaca koji se mogu pojavljivati u
raznim tipovima digitalnih datoteka, te dokumenti u obliku slika. Digitalni dokumenti mogu
biti spremljeni na tvrdom disku ili optickim mediju a takvi dokumentni mogu sadrzavati
informacije kao ime autora, datum, vrijeme nastajanja, te ih je moguce pregledati, ispisati i
dijeliti.

»Problem je u tome Sto se mnoge male tvrtke moraju nositi s mjeSavinama staromodnih
podataka na papiru i elektronskim datotekama — a u nekim slucajevima, udio papira je mnogo
veéi.” (Ward, 2018.)



Neke od prednosti koje se postizu digitalizacijom dokumenata su centralizacija prilikom
koriStenja servera i racunalstva u oblak i jednostavan pristup informacijama neovisno o
lokaciji. Indeksiranje i arhiviranje omoguéuju brzo pronalazenje potrebnih dokumenata u
trenutku potrebe. Mogucénost integracije s drugim poslovnim aplikacijama, te dijelovima
drugih sustava poput ERP-a (Enterprise Resource Planning) omoguéuju pregled svih

poslovnih procesa koji se izvode unutar organizacije.

Slika 1. - Proces obrade dokumenata i prednosti automatizacije
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document-process-automation-way/ (26.5.2018.)



Proces obrade dokumenata moguce je izvrSavati u raznim racunalnim programima poput
Microsoft Word-a za obradu teksta, te Microsoft Excel-a za tabli¢ne podatke. Oba programa
omogucuju veliki broj automatiziranih procesa, kao npr. ispisivanje postoje¢ih dokumenata u
slike koje onemogucuju naknadno mijenjanje sadrzaja. Digitalni dokumenti mogu biti 1

uneseni, te spojeni s raznim drugim vrstama zapisa poput zvuka i video isjecaka.

,,Ove datoteke mogu se pregledavati u izvornom formatu, aplikacijama (npr., MS Word,
PowerPoint itd.) ili pomocu preglednika datoteka iz sustava za slikanje” (Odgers, 2015.,

416.)

2.3. Poslovno komuniciranje

,Komunikacija je jedna od temeljnih funkcija ureda, te proces koji je bitan za sve oblike
poslovanja.” (Chopa, Gauri, 2015., 333.)

Poslovno komuniciranje u uzem smislu moze se gledati kao dvosmjerni kanal za
odaSiljanje 1 primanje ideja, planova, naredbi, izvjeStaja, prijedloga koje se odnose na
poslovnu organizaciju i njene ciljeve, a moguce ga je podijeliti na unutarnju komunikaciju i
vanjsku komunikaciju. Unutarnja komunikacija odnosi se na komunikaciju radi
menadzmenta, koordinacije, integracije, motivacije i treninga. Bez klju¢nih unutarnjih
komunikacija organizacija ne moze pravilno izvoditi svoje aktivnosti. Vanjska komunikacija
odnosi se na prenosenje informacija prema ljudima izvan organizacije koji mogu imati ulogu
potroSaca, investitora, dobavljaca, i sli¢no, a moze se izvoditi radi povezivanja s okruzenjem,

konkurencija i javnih odnosa.

Slika 2. - Uloga komunikacije i funkcije
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,Ucinkovito obavljanje uredski zadataka zahtijeva redovitu razmjenu informacija i
poruka izmedu pojedinih rukovoditelja, razlicitih odjela i unutar istog odjela.” (Chopa, Gauri,
2015., 337.)

Kako bi poslovno komuniciranje bilo efikasno, u uredu se Kkoriste razni alati,
komunikacijski sustavi koju pridonose lak§em komuniciranju izmedu zaposlenika, odjela pa
¢ak 1 postrojenja koji se nalaze na raznim lokacijama. Prilikom odredivanja alata za
komunikaciju potrebno je u obzir uzeti brzinu izvodenja komunikacije, udaljenost, to¢nost,

tajnost komunikacijskog kanala, kvalitetu veze, mogucénost snimanja itd..

,U gotovo svakoj organizaciji, komunikacija tece u razlic¢itim smjerovima: prema dole,

prema gore i unakrsno.” (Chopa, Gauri, 2015., 339.)

Komunikacija se unutar organizacije moze odvijati prema dole kada se radi o
promjenama, naredbama, instrukcijama, razgovorima, sastancima, pismima i sli¢cnom, dok se
komunikacija prema gore odnosi na prenosSenje informacija od strane zaposlenika prema
nadredeni osobama. Komunikacija prema gore moze se odnositi na sugestije, prituzbe, grupne
sastanke itd., a jedna je od klju¢nih ¢imbenika za vi§i menadzment koji ovom komunikacijom
dobiva korisne informacije o radu zaposlenih, stanju trziSta i financijskim podacima.
Unakrsna komunikacija odnosi se na horizontalnu komunikaciju izmedu zaposlenika na istom
organizacijskoj razini, te dijagonalnom protoku podataka izmedu zaposlenika na razli¢itim
organizacijskim razinama. Nerijetko se u organizacijama ne slijedi organizacijska hijerarhija
kada se zeli ubrzati komunikacija, poboljSati suradnja medu zaposlenicima i posti¢i brza

koordinacija zaposlenika kako bi se efikasnije postigli ciljevi organizacije.

Unutarnju komunikaciju moguce je izvr$avati licem u lice ili preko mehanickih uredaja, a
smatra se jednom od najvaznijih metoda efektivnog komuniciranja iz razloga $to omogucuje
kontakt izmedu nadredenih i zaposlenika na dnevnoj bazi. Ovom metodom nadredeni imaju
moguénost brzo i jednostavno objasniti svoje stajaliSte. Telefoni su uobicajeni i efektivni
mehanicki uredaji za komunikaciju. Zavisno od veli¢ine organizacije 1 njezine strukture
telefonski sustav mora biti pomno isplaniran kako bi podrzao funkcije organizacije bez

poteskoca. Potrebno je prilikom postavljanja sustava obratiti pozornost na nabavu potrebnog



broja telefona s upravljackom plo¢om za prebacivanje poziva kojima se smanjuje ¢ekanje na
linijama. PloCe za prebacivanje poziva ne smiju biti zastarjele, te osoblje koje ih Kkoristi treba

biti educirano kako ne bi doslo do gubljenja vremena i odgadanja komunikacije.

Pismena komunikacija moZze se u organizacijama sresti u oblicima pisma, memoranduma,

izvjestaja, ali i formalnim oblicima kao $to su razne ponude.

,Uobicajeni problemi u pismenim komunikacijama su /losi zakljucci ili je zakopan u
izvjeStaju, previse su opsirni, Koriste komplicirane recenice 1 imaju pravopisne pogreske.”
(Chopa, Gauri, 2015., 350.)

Kako bi se pismena komunikacija poboljsala i bila razumljivija, preporucuje se koristenje
jednostavnih rijeCi i fraza, poznatih izraza, slika i grafikona, te je pozeljno izbjegavati
nepotrebne rije¢i. Neke od prednosti pisane komunikacije su preciznije i tocnije poruke,
mogucénost veéeg broja detalja, ozbiljnost odnosno formalnost pisanih poruka je veca, a
pismena komunikacija prisutna je i dostupna za odasiljanje u bilo kojem dijelu svijeta. Neke
od vrsta pisane komunikacije su poSiljateljski servis koji ukljucuje osobu zaduzenu za
preuzimanje, poSiljanje, dostavljanje 1 prijenos posiljki unutar firme ili odjela. Unutrasnji
servis raCunalne poSte znatno je unaprjedenje nad posiljateljskim servisom, a omogucava
jednostavno prikupljanje poruka od strane zaposlenika i odjeljenja koje se zatim dostavljaju
zaposlenicima. Ovaj sustav ako je dobro namjeSten i pravilno reguliran moze biti

najekonomicnije rjeSenje za pisanu komunikaciju.

»Tvrtke sirom svijeta koriste aplikacije za racunalnu postu kako bi unaprijedile nacin
poslovanja. Sada se poruke mogu prenijeti po djelicu prije normalnih troskova.” (Chopa,
Gauri, 2015., 359.)

Danas, kako bi organizacije koristile sve prednosti koje donosi racunalna poSta moraju
imati pristup racunalu i internetskoj vezi. Ra¢unalna posta uz pomo¢ razvijenih programa
omogucuje jednostavnu distribuciju digitalnih informacija do zaposlenika, dobavljaca i

korisnika.



Mehanicka komunikacija podrazumijeva pisane poruke koje se mehanicki dostavljaju
osobama za koje su informacije namijenjene. Danasnji mehanicki uredaji koji su spoj vise
uredaja poput faksa, printera i kopirke, predstavljaju kompletno uredsko rjesenje. Ovakvi
uredaji omogucili su odasiljanje digitalnih dokumenata S jednog mjesta na drugi vrlo
jednostavnim. Prosirene mogucnosti za slanje slika, crteza, napisanog teksta predstavljaju
samo neke od prednosti koje se postizu raznim mehani¢kim uredajima. Danas se koriste |
video servisi koji omogucavaju razmjenu videa i zvuka koriste¢i danas uobiCajenu

informati¢ku opremu koju je moguée pronaci na gotovom svakom uredskom stolu.

Osobni ,,pametni“ telefoni omoguéuju nesmetanu komunikaciju neovisno o lokaciji
osobe, a smatraju se jednim od najbitnijih telekomunikacijskih dostignu¢a. Ovi uredaji
omogucuju bez ograni¢avanja kretanja pristup elektroni¢koj posti, porukama, pristup faksu ali

I internet servisima, privatnim i javnim bazama podataka.

Internet takoder predstavlja jedan od nacina na koji korisnici diljem svijeta dijele svoje
informacije. Mnoge organizacije smatraju internet jedan od najvaznijih nacina za oglasavanje
I predstavljanje svojih proizvoda, funkcija i djelatnosti dok u isto vrijeme omogucavaju

prodaju i primanje povratnih informacija o proizvodu od velike skupine korisnika.

,-.World Wide Web (WWW) je najpopularnije sredstvo tvrtke koje je sada dostupno na
internetu. To je posrednik preko kojeg tvrtke mogu predstavljati svoj posao, proizvod i uslugu

golemoj i brzo rastucoj bazi korisnika diljem svijeta.* (Chopa, Gauri, 2015., 363.)

2.4. Zastita uredskih dokumenata

U digitalnom dobu u kojem su dokumenti i razni podaci dostupni velikom broju korisnika
koji imaju mogucénost s jednostavnim akcijama podijeliti iste, prema svojim kolegama, vrlo
lako moze do¢i do nezakonite ili radi nepaznje, do krSenja autorskih prava i intelektualnog
vlasnistva. Kako bi se nezakonito dijeljenje podataka u uredskom poslovanju smanjilo,
potrebno je dokumente zastiti. U uredskom poslovanju zastitu dokumenata moguce je

podijeliti na fizicku i elektronicku.



Fizika zaStita dokumenata odnosi se na postupke koji onemogucavaju neautorizirani
pristup i dijeljenje fizickih dokumenata, najéesée u pisanom obliku na papiru. Fizicka zastita
dokumenata obuhvaca sustave za zastitu po pristupa neautoriziranih osoba, kontrolu pristupa,
video nadzor ali i sustave za uzbunu i za$titu prilikom pozara, curenje plina i eksplozija.
Danas su uredi i poslovni prostori opremljeni velikim brojem uredaja, ¢itaCima za
identifikaciju 1 zabranu pristupa fizickim dokumentima kao i uredajima koji sluze za

prevenciju unisStavanju dokumenata u slucaju nezeljenih dogadaja.

Elektronicka zaStita podataka odnosi se na =zastitu svih digitalnih dokumenata u
poslovnim organizacijama. Zastita digitalnih dokumenata moze se odnositi na njihov
integritet, autenti¢nost, odgovornost, tajnost, te izvornost dokumenata. U racunalno
podrzanom uredu postoje razne metode za zastitu dokumenata kao $to su elektronicki potpis,
kriptiranje, digitalni vodeni Zzigovi i lozinke. Digitalni potpisi sluze kao zamijene za
tradicionalni potpis rukom kojim je moguce utvrditi autenti¢nost dokumenata poput
elektronicke poste, web sjedista, slika i slicnog. Sama vjerodostojnost potpisanih dokumenata
izvrSava se upotrebom kriptografije a sastoji se od izracunavanja algoritma i Kriptiranja
sazetka poruke. Digitalnim potpisom =zastiCuje se dokumentna autenti¢nost, integritet i

neporecivost.

Slika 3. - Proces digitalnog potpisivanja dokumenata

Potpisivanje Verifikacija
J
Ragunanje - =
SazZetak poruke
lzvorni tekst Kriptiranje
sazetka Digitalno potpisan dokument
privatnim Kljugem
potpisnika / \
O
m T
Potpis
‘
. Certifikat Potpis Izvorni tekst

Sememe—— avnim
S Ratunanje sermn
sazelka ".0/
SR P -
101100110101 — | 101100110101

SazZetak poruke SaZetak poruke

Ako su saZetci poruka jednaki, poruka je verificirana

Digitalno potpisan dokument

Izvor: https://www.cis.hr/www.edicija/LinkedDocuments/NCERT-PUBDOC-2010-04-
296.pdf (27.5.2018.)
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Kriptiranje je jedna od najsigurnijih i najrasprostranjenijih metoda za zaStitu dokumenata
na raznim tipovima medija za pohranu digitalnih podataka. Ova metoda vrlo jednostavno
omogucuje prebacivanje Citljivog teksta u nejasan, pomocu kljuca koji je dostupan samo
odredenim pojedincima ¢ime se ograniCuje pristup osjetljivim podacima. Kriptiranje je
takoder prisutno u porukama, te modernim racunalnim operacijskim sustavima koji u vecini
sluCajeva imaju tvornicki ugradene mehanizme za kriptiranje sadrzaja. Kriptiranje se moze
podijeliti prema dva principa rada, simetriéni kriptosustav koji za Sifriranje i deSifriranje
podataka koriste isti klju¢, te asimetricni kriptosustav koji se sastoji od kljuca koji je koriSten

za Sifriranje sadrzaja i javnog kljuca.

Slika 4. - Prikaz asimetri¢nog kriptosustava

Ana
Poruka —p»| kriptiranje "'@_—Ln_rl
+ Ivanov javni Kljué
6EB69570
08EQ3CE4

Ivan

Poruka |<€—dekriptiranje ‘/h

Ivanov privatni kljuc

Izvor: https://www.cis.hr/www.edicija/LinkedDocuments/NCERT-PUBDOC-2010-04-
296.pdf (27.05.2018.)

Kako bi organizacije zastitile svoje podatke ali i potrosace, danas su na snazi razne
odredbe 1 zakoni koji definiraju na koji nacin je potrebno zastiti razne podatke koje
organizacije Cuvaju. Zadnji takva odredba postavljena je od strane Europske Unije, nazvana
GDPR (General Data Protection Regulation) koja je u primjenu stupila od 25. svibnja 2018.
godine. lako je ova regulativa primarno fokusirana na zaStitu osobnih podataka, takoder
definira elektronic¢ku, fizicku zaStitu podataka i1 pristupanje prilikom problema curenja

podatka.
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Prema GDPR-u (European Union, 2018., 3-4.) ako se podaci spremaju u informati¢kom
sustavu, potrebno je ograniciti pristup datotekama koje ih sadrze, te se preporucuje redovito
azuriranje sigurnosnih postavki sustava. U slucaju fizickih podataka koji sadrze osobne
podatke a pohranjuju se u tvrtki, potrebno je onemoguciti pristup neautoriziranom osoblju

koriste¢i fizicko osiguranje u obliku sefa ili ormara s bravama.

Zaporke predstavljaju jo$ jednu metodu zaStite dokumenata u uredskom poslovanju koje
mogu biti postavljene nad odredenim dokumentima i pristupnim tockama prema njima.
Zaporku je moguce sastaviti od kombinacije raznovrsnih znakova poput slova, brojeva,
simbola i sli¢nog, koje racunalo pohranjuje kako bi moglo prepoznati podudaranje, te zatim
dozvoliti pristup dokumentima. Zavisno o kombinaciji gore navedenih elemenata zaporke
mogu biti vrlo komplicirane i teSke za pogoditi ali i vrlo jednostavne ako ih se ne shvati

ozbiljno, ¢ime je moguce ugroziti organizaciju i njene podatke.

Slika 5. - Broj istih zaporki na razli¢itim online ra¢unima u 2017. godini

20%
40%
30%

20%

10%

0%

Sve Vecina  Mekeodnjin  Miti jednu  Meznam Iste zaweb RazliGite za
web

Izvor: obrada autora prema https://www.statista.com/statistics/763091/us-use-of-same-
online-passwords/ (27.5.2018.)

Osim prije navedenim zasebnim mehanizmima koje je moguée postaviti nad raznim

dokumentima, postoje i programski paketi poput Microsoft Office i Open Office-a koji medu
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svojim ugradenim funkcionalnostima omogucuju zastitu dokumenata pomocu enkripcije,
zaporke za ograni¢avanje izmjene i digitalnih potpisa. Programski paketi ovoga tipa upravo se
najviSe koriste za obradu podataka i dokumenata u uredskom poslovanja. Upravo ovakvi
paketi koriste se u najrasprostranjenijem operacijskom sustavu Windows koji se koristi diljem

svijeta u uredskom poslovanju.

Slika 6. - Zastita Word 2016 dokumenta

Zastita dokumenta
é‘ Odredite vrste promjena koje korisnici mogu provesti na ovom dokumentu.
Zagtiti
dokument ~

8" Oznaéi kao konafno

(fitat&ljima dajte do znanja da je dokument
konagan i postavite ga samo za fitanje

Sifriraj pomocu lozinke na umu da ona sadrZiz

} Zattitite ovaj dokurnent lozinkom podaci o obrezanoj slici
D Ogranicavanje uredivanja ne mogu procitati
Upravljajte vrstama promjena koje mogu

unositi drugi korisnici
D Ogranidi pristup n
& Ormoguéite korisnicima pristup onemoguéujudi *
im pritom uredivanje, kopiranje i ispis.

D Dodaj digitalni potpis
2 Zajamdite integritet dokumenta nevidljivim

digitalnirm potpisom

lzvor: autor

Uz Microsoft Office alate, PDF (Portable Document Format) dokumenti spadaju pod
jedne od najraSirenijith 1 koriStenijih formata za spremanje dokumenata, a sadrzi
funkcionalnosti poput zastite dokumenata od kopiranja teksta i njegovog uredivanja.
Specificnost PDF datoteka proizlazi iz svojstva kriptiranja sadrzaja dokumenta prilikom
kojega se provjerava skupina oznaka koje odreduju pravila tj. moguénosti manipulacije

sadrzajem. PDF koristi asimetri¢an kriptosustav s dva kljuca.

Danas uz sve poznate mehanizme zastite dokumenata i podataka, i dalje nerijetko zbog
ljudskih pogresaka dolazi do slu¢ajnog ili namjernog curenja podataka u javnost, te kako bi se
takvi slucajevi smanjili, treba koristiti razne ili viSe raznih mehanizama za zastitu digitalnih

dokumenata kao i savijete stru¢njaka za zastitu podataka.
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3. Digitalna forenzika

Digitalna forenzika jedan je od grana forenzic¢kih znanosti koja se bavi identifikacijom,
prikupljanjem i analizom racunalnih tj. digitalnih dokaza tako da budu valjani za prezentaciju

na sudu.

,, Computer Forensic is about evidence from computers that is sufficiently reliable to

stand up in court and be convincing. “ (River, 2005., 3.)

Rijec¢ forenzika potjece iz latinskog pridjeva ,,forensi koje ima znaéenje ,,pred forumom®
odnosno ,,pred sudom®, a u literaturi danas moguce je nai¢i na nazive poput racunalne
forenzicke analize, elektronicke istrage, digitalne forenzike, digitalne analize i sli¢nog. Velika
raznolikost naziva nastala je kao posljedica nagle digitalizacije i informatizacije svih grana
drustva. Razvoj racunalne forenzike zapoceo je 1980-tih godina kada je FBI (The Federal
Bureau of Investigation) osnovao CART (Computer Analysis and Response Team) ured.
Njegova uloga je bila prikupljanje digitalnih dokaza i obrada istih iz raznih istraga koje su

ukljucivale racunala, odnosno digitalne dokaze. (Mohay et al., 2003., 114.)

Danas se zbog koristenja rac¢unala u kriminalne svrhe digitalna forenzika znatno razvila i
prosirila. Razvitak udruga i zajednica, te pojava specijaliziranih programa i komponenti
omogucili su nagli razvoj ove znanosti kako bi se rac¢unalni kriminal mogao otkriti 1 kazniti.
Kada se govori o granama forenzike postoje mnoge podijele ove znanosti u strucnoj literaturi,
a razvoj novih tehnologija dodatno prosiruje postavljeni skupu grana. (River, 2005., 4.,
CERT, 2010.; Volonino, Anzaldua, 2008., 151.)

Racunalnu forenziku tako je moguce podijeliti na Cetiri 0sSnovne grane Koje su uzajamno

povezane:

e Forenziku podataka
e Mreznu forenziku
e Forenziku mobilnih uredaja

e Forenziku rac¢unalne poste
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3.1. Forenzika podataka

Forenzika podataka odnosi se na sve radnje kojima je cilj prikupiti i analizirati podatke
koji su izgubljeni ili skriveni. U Windows operacijski sustavi kroz godine razvoja integrirani
su razni alati i podsustavi koji biljeze i spremaju odredene podatke kako bi korisnik imao
bolje iskustvo prilikom koristenja ovog operacijskog sustava. Osim navedenog razni mediji za
pohranu podataka sadrze mehanizme koji im omogucavaju pravilno funkcioniranje i
spremanje podataka. Ovakvi korisniku prikriveni podaci jedni su od nacina na koji digitalni
forenziCari prikupljaju dokaze protiv kriminalnih radnji. Iskustvom i poznavanjem
operacijskih sustava i njegovih mehanizama forenzicari imaju moguénost da prikupe digitalne
dokaze, pretrazuju i povrate izbrisane podatke, pregledaju neodijeljen prostor, radnu

memoriju, te razne druge artefakte.

Windows operacijski sustav naj¢e$ée se upotrebljavaju od strane korisnika radi svojeg
jednostavnog sucelja i interakcije, a isto vrijedi i za slucaj uredskog poslovanja. Poznavanjem
ovog operacijskog sustava omogucéava forenziCarima pronalazak razli¢itih podataka i

dokumenata iz uredskog poslovanja i popratnih alata.

Slika 7. - Svjetski trzi$ni udio operacijskih sustava za sijecanj 2018. godine

A\

= Windows MacOSX = Linux Others

Izvor: obrada autora prema https://www.statista.com/statistics/218089/global-market-
share-of-windows-7/ (29.5.2018.)



Podaci koje Windows operacijski sustav sprema, a prati radi unaprijedena korisnickog

iskustva i pravilnog rada u svijetu racunalne forenzike nazivaju se Windows artefakti.

... Windows artefakti, u racunalnoj forenzici, su dokazni podaci koje automatski sprema

operacijski sustav Windows kao rezultat interakcije s racunalom.* (I1ACIS, 2017., 444.)

Na prvi pogled izbrisane datoteke mogu se nalaziti u koSu za smece, te u priruc¢noj
memoriji. Analizom neodijeljenog prostora, koji se smatra praznim za zapisi novih podataka
od strane sustava, moguce je otkriti i povratiti podatke koji su preostali u ovom prostoru
nakon brisanja. lIzbrisani podatke moguce je naci i u prostorima pojedinih Kklastera na
medijima za spremanje podataka. U sluc¢aju NTFS (New Technology File System) datote¢nog
sustava minimalna veli¢ina klastera iznosi 4 kilobajta, te ako se radi o zapisivanju datoteke
koja ne popunjava cijeli klaster, postoji Sansa da ostatak sluzbeno slobodnog prostora sadrzi
stare neobrisane podatke. Ovaj specifi¢ni slu¢aj omogucen je na¢inom na koji NTFS radi,
odnosno obi¢nim brisanjem podataka, oni se zapravo ne brisu ve¢ se mijenja atribut koji
definira zauzet i slobodan prostor. Stvarni podaci i dalje se nalaze na mediju ali sustav
sljede¢i put ima dozvolu da preko postoje¢ih podataka zapiSe nove. (Microsoft, 2015.; CIS,
2015.; IACIS, 2017., 458-465.)

Kada se govori o nedostupnom prostoru, pod njime se podrazumijeva svaki prostor
kojem operacijski sustav poput Windowsa, nema pristup. Ovakav prostor ve¢inom je zauzet
kljuénim mehanizmima koji omogucuju rad samih uredaja poput tvrdog diska. Uz pomo¢

posebnih forenzickih programa ovakvom prostoru i njegovim podacima moguce je pristupiti.

U slucaju kada je racunalo koje se analizira upaljeno, potrebno je prije iskljucivanja
poduzeti sve mjere opreza kako bi podaci u radnoj memoriji bili saéuvani. Hvatanje odnosno
kopiranje radne memorije jedan je od prvih koraka koje je prilikom upaljenog racunala
potrebno izvrsiti iz razloga Sto se svi podaci iz ove memorije brisu u trenutku gasenja ra¢unala
ili gubitka struje. Ovakvi podaci tako su limitirani samo na podatke od zadnjeg gaSenja ali
danas sve ve¢im kapacitetom radne memorije moguce je prikupiti veliki broj podataka koji

mogu pojednostavniti istragu u slu¢aju enkripcije ili drugih sigurnosnih metoda.
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Windows registri predstavljaju bazu podatka u kojima se nalaze razne informacije koje

operacijski sustav ¢uva kako bi personalizirao sustav odredenom korisniku.

wSredisnja hijerarhijska baza podataka koja se koristi u Microsoftu... koristi se za

pohranu podataka potrebnih za konfiguriranje sustava za jednog ili vise korisnika, aplikacija

I komponenti uredaja.” (IACIS, 2017., 566.)

U ovoj bazi moguée je pronaéi Sistemske postavke, informacije o komponentama,
lozinke, aplikacijske podatke i mnoge druge. U registrima se mogu naci zapisi 0 korisnickim
radnjama poput upisanih URL (Uniform Resource Locator) adresa, MRU (Most Recently
Used) lista, lozinke i druge korisne informacije. Ova baza takoder sprema i specificne
sistemske informacije poput mreznih postavki, vremenske zone, registriranog vlasnika
uredaja, vremena zadnjeg gasenja i informacija o komponentama. Sa strane aplikacija takoder
se spremaju specificne informacije kao $§to su njihove lokacije u sustavu, koliko su puta

pokrenute, kada su prvi puta prepoznate na sustavu i sli¢éno. (CIS, 2015.; IACIS, 2017., 566.)

Jedan od problema danas je veliki broj raznovrsnih verzija operacijskih sustava koji
mogu predstavljati problem prilikom istrage ili koristenja specifi¢nih alata. Razli¢ite verzije
sustava poput Windows XP, Viste, 7, 8, 8.1 i 10 na prvi pogled mozda ne izgledaju toliko
razli¢ito, no nac¢in funkcioniranja i spremanja odredenih podataka je promijenjen kroz ove
operacijske sustave ¢ime moze doc¢i do krivog tumacenja ili ne pronalaska odredenih podataka
s alatima koji nisu redovno azurirani. Prije svake forenziCke istrage nuzno je testirati

forenzicCke alate u poznatom okruzenju kako bi se utvrdilo da alati rade kako bi trebali.
,»U podrucju digitalne forenzike validacija je postupak potvrde da nesto funkcionira kako

se ocekuje da ce funkcionirati. U svakom djelu svog rada racunalni forenzicar mora voditi

brigu da osobno ispita i potvrdi. (IACIS, 2017., 382.)
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3.2. Mrezna forenzika

Mrezna forenzika opcenito se odnosi na prikupljanje, spajanje i analizu informacija na
mrezama.” (Mohay et al., 2003., 322.)

Mrezna forenzika ukljucuje analizu mrezne infrastrukture za koju postoji moguénost da je
iskoriStena za kriminalnu radnju. Prilikom izvodenja forenzicke analize na mreznoj
infrastrukturi, forenziCari nerijetko nailaze na probleme viSestrukih vremenskih zona i
nadleZnosti. Problem nastaje kada istrazitelj treba prikupiti dokaze s razli¢itih mjesta, odnosno

drzava koji nemaju iste zakone.

~Mreze su veze velike propusnosti, sto mreznu forenziku cini izazovom. Pronalazenje
odgovarajuceg mreznog forenzickog alata za specificnu situaciju moze biti tesko, ali nije

nemoguce ako imate dobre smjernice.” (Volonino, Antaldua, 2008., 241.)

Programi kojima se prikupljaju digitalni dokazi u trenutnom vremenu nemaju moguénost
obrade velike koli¢ine podataka. Takoder postoji i izazov pracenja osobe koja napad izvrSava
putem IP adrese, te pracenja kretnji putem specijaliziranih programa za mapiranje lokacija s
kojih se napadalo. (Mohay et al., 2003., 322-323.)

Kako bi forenziCar prikupio §to vise dokaza mora dobro poznavati mreznu opremu,
princip na kojem ona radi, te na kojim se mreZznim uredajima mogu naci odredeni dokazi.
Mrezna oprema koja se analizira je raCunalo domacin na kojem je moguce pronac¢i dokaze
forenzikom podataka tvrdog diska, radne memorije i ostalih artefakata. Usmjeritelj sprema
podatke o greSskama koje su se desile prilikom usmjerivanja, te sumnjive aktivnosti.
Usmijeriteljev primarni zadatak je pomicanje podataka izmedu mreZa, te je na njemu moguce
pronacdi zapise o pogreskama i detaljima statusa komponenti. Ovaj uredaj takoder ¢uva tablice
s IP i MAC (Media Access Control) adresama. Vatrozid pohranjuje detaljne zapise aktivnosti
sustava kao i zapise prepoznatih napada, ispalih paketa i programa kojima je dopustena
komunikacija preko vatrozida. Takoder vatrozid zapisuje sve sumnjive aktivnosti i
potencijalne napade. U CAM (Content Addressavbe Memory) memoriji preklopnika mogu se

pronaci podaci o MAC adresama koji su povezani za odredene portove, kao i informacije o
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virtualnim lokalnim mrezama. Preklopnici nemaju procesnu snagu niti puno memorije ali su
korisna platforma za kopiranje mreznog prometa u istom trenutku koji spada pod jednu od
klju¢nih zadataka mrezne forenzike. (CIS, 2015.; Volonino, Antaldua, 2008. 242-244.)

3.3. Forenzika mobilnih uredaja

Forenzika mobilnih uredaja obuhvaca bezi€ne prenosive uredaje kao Sto su mobiteli,
pametni mobiteli, auti, digitalne kamere, GPS (Global Positioning System) uredaji, tableti ali i
mrezne tehnologije koje se danas na ovim uredajima upotrebljavaju. Ovi uredaji ne moraju
uvijek biti direktno koristeni u kriminalnim radnjama ve¢ se mogu koristiti za planiranje i
komunikaciju izmedu sudionika. Prilikom analize ovakvih uredaja forenziCari nailaze na jos§
vecu raznolikost uredaja nego u sluéaju osobnih racunala. Uz to nailaze na probleme jer
forenzicki alati ne mogu uvijek izvuéi sve podatke i ne podrzavaju sve mobitele. Prikljucak za
punjenje mobitela, operacijski sustav, funkcionalnosti mobitela, nepodrzani znakovi i sli¢no
mogu predstavljati neprebrodiv izazov za forenzicare ako nisu prilagodeni za specifi¢ni model

mobitela nad kojim je potrebno izvrSiti analizu.

Kao i osobna racunala, dana$nji mobiteli takoder imaju operacijske sustave poput
Androida i i0S-a koji omogucuju veliki broj funkcionalnosti. Ovi sustavi takoder spremaju

razne korisni¢ke podatke kako bi personalizirali i poboljsali korisnikovo iskustvo.

Slika 8. - Pregled koriStenja mobitela u svijetu

umiljardama

Ukupna Internet Korisnici Jedinstveni Aktivmi korisnic
populacija korisnic aktivinih mobilni korisnic mobilnik
drustvenih drustvenih
medija mreZa

Izvor: obrada autora prema https://thenextweb.com/contributors/2017/06/14/global-
digital-stats-june-2017-facebook-active-users-decline-mobile-usage-hits-5-billion/
(30.5.2018.)
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Kako bi se raznovrsni pametni mobiteli i mobilna tehnologija mogli koristiti i spojiti na
sustav GSM-a (Global System for Mobile communications) potrebno je zadovoljiti uvijete za
spajanje. Jedan od takvih uvjeta je i ICC-ID (Integrated Circuit Card Identifier) broj koji je
programiran prilikom proizvodnje od strane proizvodaca. Ovaj jedinstveni broj omogucuje
forenzicarima da otkriju pozivni broj zemlje, pruzatelja usluge i serijski broj. Jo$ jedan takav
broj je IMSI (International Mobile Subscriber Identity) koji predstavlja identifikacijski broj
pretplatnika na GSM mrezi, a nalazi se na SIM (Subscriber Identity Modul) kartici gdje je
zasSticen PIN (Personal Identification Number) brojem. IMEI (International Mobile
Equipment Identity) predstavlja jedinstveni broj koji ima svaki GSM mobitel, a postavljen je
od strane proizvodaca. U trenutku prvog paljenja mobitela, ovaj broj je proslijeden pruzatelju
mobilnih usluga gdje se broj provjerava u registru. IMEI broj u sebi sadrzi informacije poput
internacionalnog pozivnog broja, proizvodacevog finalnog identifikacijskog koda, serijskog
broja uredaja i softverske verzije. Ovakvi podaci koji su prisutni na svakom mobilnom uredaji
znatno pomazu prilikom forenzicke analize tako da je njima moguée utvrditi pocetne

informacije o uredaju. (Metropolitan Police, 2015., 11-14.)

Neke od mjera koje forenzicari trebaju poduzet kako bi zastitili podatke na mobilnim
uredajima su ukljucivanje zrakoplovnog rada, odnosno isklju¢ivanje mreznih podataka kako
udaljeni pristup uredaju i brisanje podataka ne bi moglo biti pokrenuto. AKO je mobilni uredaj
ukljucen, a opciju za uklju¢ivanje zrakoplovnog rada nije dostupna, forenzicari Sto prije
moraju izolirati uredaj pomocu posebnih vre¢a i torba koje blokiraju komunikaciju s
uredajem. Da bi se sacuvao pristup mobitelu u slucaju nepoznate zaporke, moguce ga je S
prijenosnom baterijom zadrzati upaljeno prilikom transporta do adekvatne opreme u

laboratoriju.
3.4. E-mail forenzika
Racunalna posta danas predstavlja jedno od glavnih tehnologija za komuniciranje u

svakodnevnom privatnom ali 1 poslovhom zivotu ljudi pruzajuéi forenziarima veliki broj

mogucih dokaza putem artefakata nastalim iza racunalne poste i web preglednika.
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U slucajevima poput prijetnji, napastovanja i prijevara racunalna posta moze biti primarni
dokazni materijal, dok se u nekim slucajevima moze koristiti kao komunikacijsko sredstvo ili
sredstvo potpore drugih dokaza u slu¢aju hvaljenja o kriminalnoj radnji ili planiranju. Dokazi
sadrzani u racunalnoj po$ti moguce je zbog svoje prirode naci na raznovrsnim lokacijama kao
Sto su lokalni uredaji, lokalni serveri na LAN-u (Local Area Network), mobilnim uredajima,

PDA (Personal Digital Assistant) uredajima, kao i na serverima posluzitelja.

wForenzicki istrazZitelj mora moéi identificirati racunalnu postu kao vazZan cimbenik u
istrazi, utvrditi gdje se nalaze dokazi, kako se dokumenti pohranjuju, koji su alati potrebni za
pregled i izvoz dokaza i kako ih predstaviti osobi zaduzenoj za slucaj.” (1ACIS, 2017., 957.)

Racunalna posta je format elektronicke poruke poslan s jednog racunala na drugi
koriste¢i viSe protokola za uspjesno pristizanje poruke. SMTP (Simple Mail Transfer
Protocol) jedan je od protokola koji Salje racunalnu postu s korisnikovog klijenta prema
serveru pruzatelja internet usluge. Ovaj proces odvija se preko mreze sa SMTP protokolom
koji postavlja pravila komunikacije izmedu svih to¢aka. Zavrsni stanica je prijamnikov email
server koji pohranjuje elektronicku postu dok nije preuzeta, te zatim POP (Post Office
Protocol) preuzima kontrolu nad posljednjim dijelom. (IACIS, 2017., 958.)

Slika 9. - Proces slanja racunalne poste

Racunalo klijent

POP3

(Primanje poste)

SMTP
(Slanje poste)

SMTP POP3
Posluzitelj Posluzitelj

Izvor: https://image.slidesharecdn.com/smtppope-mailprotokol-091207150155-
phpapp01/95/email-protokol-9-728.jpg?cb=1260198145 (05.5.2018.)
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Ovaj protokol omogucuje korisnickom sustavu da pristupi i preuzme elektronicku postu
sa servera. Umjesto POP protokola danas se takoder koristiti i IMAP (Internet Message
Access Protocol) protokol koji omogucuje klijentu da pristupa i manipulira elektronickom
postom na serveru. Ovaj protokol ima prednosti poput kreiranja mapa za pohranu i
prebacivanje poruka. Za razliku od POP-a poruke ostaju na serveru dok ih korisnik ne izbrise.
IMAP takoder podrzava i izvanmrezni nain rada koji omogucuje rad s elektronickim
porukama iako klijent na raCunalu nije povezan sa serverom. U trenutku kada se veza

uspostavi, sve promjene su s klijenta prenose se na serversku stranu. (IACIS, 2017., 959.)

Korisnici interneta danas svojoj ra¢unalnoj posti mogu pristupiti i putem web-a koristeci
neki od danas popularnih web preglednika kao $to su Internet Explorer, Firefox, Mozilla i
Google Chrome. Poslane poruke 1 dalje ¢e slijediti SMTP procedure, a ve¢ina web racunalnih
racuna dopustaju koristenje POP i/ili IMAP-a za pristup izvan servera. Koristenje web
preglednika za pristupa racunalnoj posti ostavlja razne podatke na racunalu korisnika.
Preglednici u operacijskom sustavu Windows pohranjuju razne datoteke, te i sam sustav prati
odredene aktivnosti. Uz navedeno 1 server pohranjuje razne zapise o korisnicima i racunalnoj
posti koji mogu biti vrijedni dokazi ako se uspostavi pravovremeni kontakt s posluziteljem, te

se dokazi sac¢uvaju. (IACIS, 2017., 959.; CIS, 2015.)
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4. Forenzicka istraga

Cilj istrazitelja koji izvodi forenzicku istragu je da prikupi, analizira i po potrebi, na sudu,
prezentira svoje pronalaske. Posto je svaki sluc¢aj drugaciji i moze se razlikovati prema prirodi
kriminalnog dijela, jedinstveni princip i model za sve slucajeve ne postoji ve¢ je potrebno
napraviti pripremu i analizu prilagodenu za pojedinacni slu¢aj. Zavisno od slu¢aja mogu se
prona¢i raznovrsni kriminalni elementi i podaci pohranjeni na razliite naine ovisno o

uredajima i operacijskim sustavima prisutnim kod pocinjenja kaznenog dijela.
,,Cilj bilo koje istrage je otkrivanje i predstavljanje istine.“ (Eoghan Casey, 2011., 187.)
Kako bi forenzicka istraga mogla zapoceti potrebno je prvo do¢i do pocinjenja kriminalne
radnje, te netko treba slucaj i prijaviti. Tek tada forenzicki istrazitelji mogu zapoceti S

detaljnom forenzi¢kom istragom.

Slika 10. - Faze ra¢unalne forenzike

Kriminalna

radnia Prijava

Priprema , |dentifikacija A OTIERE Analiza lzvjestaj

lzvor: autor

Jedno od klju¢nih koraka prilikom svake forenzicke analize je proces zapisivanja koraka
provedenih prilikom istrage. Prilikom svih navedenih faza forenzicke istrage istrazitelj se

mora zapitati i zabiljeziti:

e Sto sam promatralo?
e Kaoje korake sam napravio?
e Kada sam ih napravio?

e Zasto sam ih napravio?

Kljuc¢no pitanje koje se postavlja je zaSto se odredeni korak napravio, kako bi se u slucaju

preispitivanja istrazitelja na sudu, mogli opravdati postupci. Prilikom prezentacije dokaza na
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sudu, sudac i porota mogu preispitati odredene postupke, te na postavljena pitanja treba dati

opravdani odgovor kako bi dokazi bili uvazeni od strane suda.

wSudenje mozZe nastupiti mjesecima, ako ne 1 godinama nakon Sto izvrsite forenzicku

istragu.“ (IACIS, 2017., 1041.)

Uz navedeno, detaljne zabiljeSke rade se kako bi se odredeni postupci mogli ponoviti.
Zabiljeske moraju biti dovoljno detaljne kako bi drugi forenzi¢ari mogli, koriste¢i iste
postupke, programe i podatke, dobiti jednake rezultate. Nemogucnost rekonstrukcije
forenzicke istrage u najgorem slucaju mogu dovesti do odbacivanja prikupljenih dokaza na

sudu.

Kao pomo¢ pri pravilnom postupanju s digitalnim dokazima prilikom forenzicke istrage,
danas se koriste mnogi vodici za istrazitelje, te su definirana cetiri klju¢na nacela prilikom

rada s digitalnim dokazima:

e Nacelo 1: Sve radnje od strane provoditelja zakona nad dokazima ne smiju
izmijeniti prikupljene podatke koji bi mogli biti koristeni na sudu.

e Nacelo 2: U trenucima kada je potrebno pristupiti izvornim podacima, osoba koja
izvr§ava ovaj postupak mora biti iskusna i sposobna obrazloziti svoje radnje.

e Nacelo 3: Zapisi ili snimke svih provedenih radnji nad digitalnim dokazima
moraju biti sauvani. Tre¢a neovisna strana mora moguci rekonstruirati proces
istrage i dobiti iste rezultate.

e Nacelo 4: Osoba zaduZena za vodenje istrage ima sveukupnu odgovornost za

provodenje istrage u skladu s ovim nacelima i1 zakonima.

4.1. Priprema za forenzicku istragu

Upravo zato Sto ne postoje dva jednaka slucaja, faza pripreme za forenzicku istragu
kljucni je prvi korak koji istrazitelj mora napraviti. Istrazitelj prvo mora prikupiti informacije
o slucaju, kakve digitalne dokaze je moguce pronaci, kakva su legalna ogranicenja, te tko su

sumnjivci 1 kakva je njihova uloga. Razgovor s policijskim detektivom, policijski izvjestaji,
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informatic¢ko osoblje i slike dostupni su izvor informacija koji ¢e biti korisni za razumijevanje
slucaja.

Slika 11. - Dio standardne forenzi¢ke oprema
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Istrazitelj takoder mora biti upoznat s nalogom i vaze¢im zakonima za oduzimanje
dokaza, pod ¢ijom nadleZnosti se oduzimanje izvrSava, te kojim podacima istrazitelj smije

pristupiti. U Republici Hrvatskoj zakonom o kaznenom postupku definiran je elektronicki
digitalni dokaz, te pravilno postupanje s takvom vrstom dokaza.

~Pretraga pokretnih stvari obuhvaca i pretragu racunala i s njim povezanih uredaja,
drugih uredaja koji sluze prikupljanju, pohranjivanju i prijenosu podataka, telefonskim,
racunalnim i drugim komunikacijama i nositelja podataka. Na zahtjev tijela koje poduzima
pretragu, osoba koja se koristi racunalom ili ima pristup racunalu ili drugom uredaju ili
nositelju podataka, te davatelj telekomunikacijskih usluga, duzni su omoguditi pristup

racunalu, uredaju ili nositelju podataka, te dati potrebne obavijesti za nesmetanu uporabu i
ostvarenje ciljeva pretrage.© (NN, 2017.)

Jedna od pozitivnih navika prije pocetka svake istrage je pregledavanje naloga za slucaj.

Nalozi mogu sadrzavati razna ograni¢enja prilikom pretrazivanja dokaza koji ako se prekrse

mogu dovesti do odbacivanja dokaza na sudu. Forenzi¢ar mora biti u stanju, ukoliko naide na
ogranicenja u nalogu, razviti strategiju kako raditi unutar njih 1 izvrSiti istragu. Prilikom

pripreme za istragu istrazitelj koji izvrSava forenzicku analizu moze utvrditi vremenski okvir
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pocinjenja kriminalnog dijela iz prikupljenih informacija ¢ime se nerelevantni podaci mogu
iskljuciti iz istrage i time usStedjeti dragocjeno vrijeme. Prikupljene informacije mogu se
koristiti 1 za postavljanje specificnih filtera nad podacima 1 tipovima podataka kako bi se
ponovno iskljucile datoteke koje nisu u okviru slucaja. Vrlo veliku vrijednost imaju
korisnicka imena 1 lozinke koje je moguce dobiti od sumnjivca ili pronaéi na mjestu zlo¢ina

na raznim oblicima za zapisivanje informacija. (IACIS, 2017.)

,Morate znati postoje li neka ogranicenja koja vam je sud nametnuo kao Sto je samo

mogucnost gledanja slika, a ne dokumenata ili tablica, te ispituje li se samo jedan korisnicki
racun.” (IACIS, 2017., 338.)

ForenziCar mora biti u stanju prema svojim sposobnostima i iskustvu procijeniti svoju
kompetentnost za obavljanje istrage. Snalazljivost i razli¢iti pristupi rjeSavanju slucaja
omogucuju forenziarima da rijese i najkompliciranije zlo¢ine koristeéi raznovrsna forenzicka

pomagala, te time prikupe dokaze potrebne za sudski proces.

4.2. Identifikacija dokaza

Kljuc¢no je da forenzicari prilikom dolaska na mjesto zlo¢ina utvrde koji raCunalni uredaji
mogu biti izvor potencijalno korisnih dokaza. Pogreske prilikom ovog korak omogucéuju
obrani da prilikom sudskog procesa napadnu slu¢aj na tehnickoj bazi i preispitaju nacin na
koji je forenzi¢ka istraga izvrSena. Samo mjesto zlo€ina ili prostor u kojem se izvrSava istraga
moze biti vrlo neuredan i kompliciran zavisno o tipu slucaja. Prikupljanjem svih propisanih
dopustenja, istraga moze ukljucivati privatne prostore sumnjivca ali i poslovni prostor.
(Eoghan Casey, 2011.)

~Povecanje broja digitalnih uredaja i napredak u digitalnoj komunikaciji znace da su
digitalni dokazi sada prisutni ili potencijalno prisutni u gotovo svakom zlocinu.” (ACPO,
2012.,7.)

Danas je digitalne dokaze moguce prona¢i u gotovo svakom racunalnom uredaju.

Lociranje i poznavanje takvih uredaja omogucuje forenziCarima da pravilno i detaljno
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pretraze prostor u potrazi za takvim uredajima. Digitalne dokaze moguce je pronaci na raznim
lokacijama kao Sto su potrosacki uredaji poput osobnog racunala, mobitela, pametnog
mobitela, GPS sustava, USB (Universal Serial Bus) uredaja, digitalne kamere i sli¢cnog. Osim
na fizickim uredajima, dokaze je moguce na¢i na web sjediStima i socijalnim mrezama,
forumima i1 grupama za vijesti kada se radi o javnim vanjskim resursima, te u slucaju
privatnih vanjskih resursa u zapisima internet posluzitelja, korisnickim aktivnostima,
pozivima i ra¢unalnoj posti. Za pristup vanjskim resursima je potrebno imati odgovarajuci
nalog ¢ime su pruzatelji ovakvih usluga duZni omoguditi pristup potrebnim podacima. Sve
popularnije lokacija digitalnih dokaza trenutno su pametni mobilni uredaji koji mogu
sadrzavati mobilne poruke, pozive, racunalne poruke i internetske razgovore. Upravo zbog
povecanja prisutnosti digitalnih dokaza, od strane agencija i policije razvijaju se standardne
procedure za pristupanja mjestu zlo¢ina s digitalnim dokazima, te vodi¢i kako njima

postupati. (Williams, 2012., 25.)

Slika 12. - 1zazovi identificiranja digitalnih dokaza

Z g = / j, i o . N ) by /' -
Izvor: http://cdn2.hubspot.net/hub/189007/file-969200778-jpg/online-storage-will-be-
nice.jpg (05.6.2018.)
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Prilikom dolaska na mjesto pocinjenja kriminalne radnje ili lokacije mogucih dokaza
moguce je nai¢i na racUnala u tri razlicita stanja. Ako je racunalo iskljuceno, istrazitelj ga ne
smije paliti jer bi paljenje ugaSenog racunala izmijenilo vise razli¢itih podataka u datotekama
koje sustav sprema. Forenzi¢ar u ovom slu¢aju treba iskljuciti prikljucak za struju sa zadnje
strane raCunala, a ne iz zida. Drugo stanje racunala izgleda kao da je isklju¢eno, no zapravo je
u stanju mirovanja ili npr. ekran nije spojen. Uvijek je potrebno detaljno provjeriti u kojem se
stanju racunalo nalazi pomocu signalizacijskih svjetla, vanjske periferije, zvuka ventilatora i
slicno. Kako bi se sa sigurno$¢u utvrdilo da racunalo nije u stanju mirovanja, forenzicari
pomicanjem misa ili pritiskom na tipku ,,Shift“ mogu provjeriti da li je racunalo stvarno
iskljuc¢eno. Prilikom zadnjeg stanja u kojem je racunalo ukljuceno, prvi korak je udaljavanje
svih ljudi iz blizine racunala, te ¢esto zatim slijedi slikanje svega prisutnog na zaslonu. Kod
ovog stanja moguce je izvrsiti tehniku prikupljanja dokaza s upaljenog racunala s minimalnim
izmjenama koja se zove triage. U bilo kojem stanju racunala, odgovornost prvog istrazitelja je
udaljavanje svih prisutnih od racunala i njegovo osiguravanje. Nerijetko se unazad par godina
mogu na¢i primjeri nepaznje istrazitelja gdje su osumnjienici pokusali i uspjeli izbrisati
dokaze na racunalu, iskljuciti struju a time i racunalo ili uni$titi medije za spremanje
podataka. (\Volonino, Anzaldua, 2008.; R. Vacca, 2005., CERT, 2015.; IACIS, 2017., 320-
321.)

Koristenje standardnih operacijskih procedura u digitalnoj forenzici daje istraZiteljima
smjernice kako identificirati, prikupiti i analizirati odredene uredaje, te kako sacuvati dokaze

tako da budu prihvaceni u sudskom procesu.

4.3. Prikupljanje i o¢uvanje dokaza

~Kako bi se sacuvali podaci i prikupili najbolji dokazi, ovi predmeti moraju se na
odgovarajuci nacin obradivati i zaplijeniti, te ih trebati tretirati jednako pazljivo kao i svaku
drugu stavku koja se mora forenzicki ispitati.” (Williams, 2012., 30.)

Prilikom prikupljanja dokaza forenziGari moraju Kkoristiti odgovarajuce tehnike za

uspjesno prikupljanje dokaza bez izmjenjivanja i njihovog unistavanja. Racunalo je potrebno

iskljuciti s mreza kako ne bi doSlo do vanjske komunikacije i promjene podataka. Uz
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navedeno potrebno je zabiljeziti i locirati polozaj svih kablova, prikupiti informacije o
proizvodacu, modelu i serijskom broju sistema. Prikupljanje fizickih dokaza takoder je
kljucno za istragu. Pronadene zabiljeske, papiri i upute za koriStenje mogu sadrzavati korisne

informacije za istragu.

»Nemojte samo uzeti kuciste racunala i ostaviti monitor, tipkovnicu i ostalu periferiju. Ta
smijesna kutija pokraj racunala moze biti vanjski uredaj za pohranu koji je bitan za ponovno

rekonstruiranje racunala i dokazivanje kasnije.” (IACIS, 2017., 328.)

Ako je potrebno forenziCari s mjesta zlo¢ina mogu uzeti i popratne uredaje za Citanje
danas ne standardnih medija poput disketa i magnetskih vrpci. Sve oduzete elektronicke
uredaje potrebno je obiljeziti kako bi se prilikom dolaska u forenzic¢ki laboratorij moglo
izvrsiti rekonstruiranje sustava, ako je to potrebno. Prilikom pakiranja za prijevoz, dokazi
moraju biti pravilno zastic¢eni kako ne bi doslo do oStecenja. Mjere opreza poput dodatnog
pakiranja 1 zaStitnih slojeva prilikom prevoZenja monitora, tvrdog diska, raunala i drugih
popratnih komponenti dio su standardne procedure. Fizi¢ko oSteCenje osjetljivih mehanickih
komponenti npr. tvrdog diska najvjerojatnije ¢e rezultirati uniStavanjem svih dokaza na
njemu. Osim fizickih oste¢enja dokaze treba zastiti od vlage, elektromagnetskih valova,
ekstremno niskih ili visokih temperatura i Stetnika. Za spremanje elektroni¢kih uredaja
potrebno je koristiti iskljuéivo papirnate vreéice, kartonske kutije ili anti-stati¢ne torbe.
(IACIS, 2017., 328-329.)

»INe mozete raditi s izvornim materijalom, tako da morate stvoriti tocan fizicki duplikat.

Stvaranje forenzicke kopije naziva se akvizicija.“ (IACIS, 2017., 330.)

Forenzicka kopija predstavlja identicnu kopiju tvrdog diska ili nekog drugog medija
posto nastaje kopiranjem bita po bita s originalnog dokaza na ¢isti forenzicki sterilan medij.
Dobra praksa je izrada minimalno dvije kopije originalnog medija. Prva kopija koristi se za
forenzicku analizu dok se druga naj¢es¢e odmah pohranjuje u arhivu. Prilikom izrade ovakvih
kopija koriste se uredaji nazvani write-blockers kojima se omogucuje samo ¢itanje podataka.
KoriStenjem ovih uredaja fizicki je onemogucena namjerna ili slu¢ajna izmjena dokaza, a

danas se smatraju standardnom forenzickom opremom.
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Slika 13. - Uredaja za onemogucavanje zapisivanja

lzvor:

https://bounga.sg/sites/bounga.sg/files/styles/semi_large 360x360_/public/field/image/tablea
u-t9-1.png?itok=vhb6bCgs (05.6.2018.)

Ove uredaje danas je moguce naci u raznim oblicima izradenim od strane kompanija
specijaliziranih za forenzi¢ku opremu, no validacija svih alata i uredaja koji ¢e se mozda
morati koristiti u istrazi treba biti izvrSena u laboratoriju. Osim fizi¢kih uredaja za
onemogucavanje zapisivanja, forenzicki alati pruzaju i programsku podrSku za nacin rada bez
zapisivanja ili izmjene podataka. Ovisno o izboru forenzicara uz obaveznu validaciju moguce

je koristiti oba nacina zastite dokaza prilikom forenzickog kopiranja.

,When you handle e-evidence, always follow the three Cs of evidence: care, control, and
chain of custody.“ (Volonino, Anzaldua, 2008., 56.)

Prilikom prikupljanja i o€uvanja dokaza forenziCari trebaju biti vrlo oprezni i poStovati
,ako situacija to omogucuje, sve postavljene procedure, nacela, zakone i ogranicenja naloga
kako bi svi prikupljeni dokazi prilikom prezentacije imali neosporivu vrijednost u sudskom

procesu dokazivanja krivnje.
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4.4. Analiza prikupljenih dokaza

Svi koraci napravljeni do sada bili su priprema za analizu prikupljenih dokaza i njihovo

tumacenje.

»Kopanje kroz podatke osumnjicenog, dokumente, biljeske, racunalnu postu, izravne
poruke, internet povijest, financijske zapise, fotografije i druge informacije je ono sto veéina
ljudi misli kada ¢uje pojam digitalna forenzika - i iz dobrog razloga.” (Volonino, Anzaldua,
2008., 117.)

Nakon $to su pripremljene forenzicke kopije, forenziari se mogu susresti s velikom
koli¢inom podataka od kojih je samo dio relevantan za slucaj. Prvi korak koji bi forenzicari
trebali napraviti je ponovni pregled cijelog slu¢aja. Pod time se podrazumijeva pregled
evidencije preuzimanja dokaza, laboratorijskog =zahtjeva, pregled naloga i drugi
administrativni zadatci. ForenziCari posebno trebaju obratiti pozornost na povijest slucaja,
prigovore, informacije 0 osumnji¢enom ili zrtvi, te drugim informacijama prikupljenim kroz
ispitivanja u trenutku istrage. Svaka informacija koja moze dati odgovor na pitanje od kuda
krenuti s istragom i gdje postoji najveca vjerojatnost za pronalazak dokaza, imat ¢e veliku
vrijednost forenzicaru. Informacije o vrsti uredaja, korisniku 1 mjestu pronalaska pomaze

forenzicarima da odrede prioritet analiziranja elektronickih uredaja. (IACIS, 2017.)

»---hoces li najprije ispitati racunalo pronadeno pod osumnjicenim krevetom ili racunalo

prikljuceno na televiziju u obiteljskoj sobi?* (IACIS, 2017., 1024.)

Nakon prikupljanja i pregleda informacija o sluc¢aju forenzi¢ar moze pristupiti pripremi
plana za analizu prikupljenih dokaza. Uobicajeno je da forenziar u ovome trenutku utvrdi
prema prikupljenim podacima koji artefakti su od posebnog interesa za slucaj. U slucaju
prijetnji preko racunalne poste, forenziCar ¢e se najvjerojatnije fokusirati upravo na nju. Ako
se radi o slu¢aju preuzimanje nedozvoljenog slikovnog sadrzaja s interneta, forenzicar ¢e kao
prioritet postaviti pretrazivanje svih grafickih datoteka. Za svaki slucaj moguce je postaviti
listu op¢ih rijeci, u slucaju prodaje opojnih droga pretraga poznatih uli¢nih naziva za droge

moze znatno ubrzati i olakSati posao forenzicaru.
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Kako bi se ubrzali procesi analize danas forenzicari na raspolaganju imaju veliki broj
automatiziranih forenzic¢kih alata. Ovakvi alati su potrebni za brzu provedbu analize, no
njihove rezultate bi trebalo detaljno provijeriti. Rezultati automatiziranih alata mogu znatno

pridonijeti istrazi pronalaskom novih op¢ih rijeéi i tragova za daljnju analizu.

,Cilj je zapoceti s popisom dostupnih artefakata, te dopustiti da vas podaci vode do
drugih dokaza.” (IACIS, 2017., 1044.)

Forenzicki alati omogucuju istraziteljima da znatno ubrzaju analizu velikog broja
podataka koje je danas moguce pronaci na raCunalima zahvaljujuéi razvoju medija za pohranu
podataka i poveéanju njihovog kapaciteta. Funkcionalnosti alata poput predefinirani filtera i
moguénost kreiranja vlastitih, ubrzavaju proces analize. Neki od uobicajenih Kriterija za
filtriranje u digitalnoj forenzici su imena datoteka, vremenski rasponi, filtriranje prema tipu i
veliC¢ini datoteka, te mnogi drugi zavisno o vrsti slu¢aja 1 dostupnim informacijama.
PretraZivanje klju¢nih rijeci jedan je od nacina kako pronac¢i datoteke i sektore koje bi
drugacije mogli biti preskoceni. Klju¢ne rije¢i moguée je podijeliti na opce i prema slucaju
specificne rijeci. Listu opc¢ih rijeci za razne vrste sluCajeva moguce je preuzeti na internetu sa
stranica agencija za suzbijanje kriminala. Iako su opce liste vrlo korisne forenzifari kroz
proces analize prikupljaju razne informacije 0 osumnji¢enom i njegovim navikama. Ovakve
informacije pomazu forenzicaru da Sastavi vlastiti, slucaju specifi¢nu, listu rijeci. Liste za
specificne slucajeve mogu sadrzavati imena osoba, korisni¢ka imena, adrese, telefonske
brojeve, upisane URL-ove, nazive dokumenata i mnoge druge informacije prikupljene prije i

za vrijeme analize.

GREP (Globally search a Regular Expression and Print) izrazi zamjena su ili dodatno
sredstvo za pretrazivanje dokaza prilikom analize. Kljucne rijeci imaju jednu kriticnu manu, a
ona je da se pretrazivanjem odredene rije¢i moze pronac¢i samo ta identi¢na rije¢. Tako se
prilikom pretraZivanja mobilnog broja ,,555-555-5555 moZze na¢i taj identi¢ni izraz, ali nece
se pronaci drugi moguci oblici poput 555.555.5555, (555) 555 5555 ili 5555555555. Upravo
1z ovog razloga koriste se poznati uzorci za pretrazivanje podataka za koje se ne zna u kojem

¢e se obliku pojaviti. (IACIS, 2017., 1044-1047.)

32



Tablica 1. - Primjer GREP izraza

Uzorak Primjeri
Ivi¢ [DB] Ivan Ivi¢ D Ivan ili Ivi¢ B Ivan
ivic_ivan[0-9]{3} Korisnicko ime ivic ivan, s bilo kojom

kombinacijom tri znamenke

https?://.+.\.(com|net|org|hr) Svi URL-ovi koji zapocinju s http ili https a

zavrsavaju s .com, .net, .org, .hr

lzvor: autor

Ovako postavljeni pretrazivanja omogucéuju forenzicarima da pretrazuju dokaze prema
odredenim oblicima odnosno poznatim uzorcima. lako ovi izrazi u forenzi¢kim programima
nisu uvijek isti, potrebno je vrlo malo vremena za prilagodbu ovakvih izraza specificnom

forenzi¢kom alatu.

Hashing je jo$ jedna od tehnika koji forenzicari koriste prilikom analize prikupljenih
dokaza. Hashing je matematicka reprezentacija podatka, datoteke, sektora, teksta, particija i
slicnog jedinstvenom oznakom. Rezultat ove tehnike je dobivanje jedinstvenog seta

znamenKi.

,DVije datoteke s identicnim uzorcima bita trebale bi imati istu hash vrijednost koristeci
isti algoritam za hash-iranje.“ (IACIS, 2017., 342.)

Danas je sve popularnija usporedba hashing-a s otiskom prsta posto svaki podataka ima
svoj vlastiti jedinstveni set znamenki. Forenzicari koriste razne vrste hasing algoritama poput
CRC (Cyclic Redundancy Check), MD5 (Message Digest 5) i SHA (Secure Hash Algorithm)
algoritma. Ova tehnika koristi se u digitalnoj forenzici za verifikaciju podataka odnosno kao
potvrda da dokazi nisu bili izmijenjeni. Hashing algoritam Checksum 64 koristi se kao
potvrda da je kreiran forenzicki sterilan medij odnosno medij potpuno prebrisan s poznatom
vrijednosti nula. Razloga zasto se koristi upravo ovaj hashing algoritam je $to njegov rezultat
prilikom forenzicki prebrisanog medija iznosi nula. Uz navedeno postoje poznate baze setova
hash vrijednosti ¢ime je moguce odredene datoteke izdvojiti jer nisu opasne ili opaziti jer se

vrijednosti poklapaju s crnim ili sivim hashing setovima. Ako se izvrsava forenzicka analiza
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nad vise razli¢itih uredaja, moguce je pomoc¢u hashing vrijednosti utvrditi da li se potpuno
iste datoteke nalaze na razli¢itim uredajima, a time i utvrditi npr. povezanost vise sudionika.

(IACIS, 2017. 342-345.)

Kako bi se jednostavnije pretrazile slikovne datoteke forenzicki alati imaju moguénost za
detekciju povrsine koze, za jednostavniji pronalazak pornografskog sadrzaja. Takoder alati
posjeduju mogucnosti za pretrazivanje poznatih baza nedozvoljenih slika, kreiranje
vremenskih crta prema poznatim vremenima i provjere entropije kojom je mogucée utvrditi

postojanje enkripcije.

Analiza prikupljenih dokaza zavrSava kada se obavi kompletna analiza svih prikupljenih
dokaza ili pronadu dokazi za odredenu radnju. Potrebno je pronaéi sredinu izmedu
pregledavanja svih podataka i tra¢enja vremena. Na kraju forenzicar koji je izvrSio analizu
mora stati pred suca i odgovoriti na pitanje je li ili nije izvr§io potpunu analizu dokaza.
Forenzicar mora biti u stanju odrediti koje forenzicki alati su mu potrebni, provjeriti njihov

rad 1 napraviti plan kojim ¢e prikupiti digitalne dokaze.

4.5. Izvjestaj istrage

,Osim provodenja temeljite i cjelovite analize racunalnih podataka, od kljucne je
vaznosti da forenzicKi istraZitelj mozZe jasno objasniti svoje nalaze i detalje o tome kako su

dobiveni, kao i njihovu relevantnost za istragu. “ (IACIS, 2017., 1054.)

Vecéina vode¢ih forenzickih alata posjeduje integrirane funkcionalnosti za kreiranje
izvjeStaja. Za izradu takvih izvjeStaja moguce je koristiti ve¢ predefinirane obrasce ili
vlastoru¢no kreirati izvjeStaj. Ovaj proces izvodi se tako da forenzicki program sam postavlja
prije oznacene kljuéne dokaze u izvjestaj. Generalno bi se iz izvjeStaja trebalo mo¢i vidjeti $t0
se analiziralo, po ¢ijem odobrenju se analiza radila, koje metode su koriStene u analizi, popis

relevantnih dokaza i njihovo objaSnjenje.

Izvjestaj je moguce dostaviti u papirnatom obliku gdje bi se zatim trebala dodati tablica

sadrzaja i jasno oznaciti poglavlja, te u digitalnom obliku. Kreiranje izvjestaja u papirnatom
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obliku moze predstavljati izazov prilikom prezentiranja snimki, baza podataka, dijelova
dokumenta 1 sli¢nog. Digitalni izvjestaji danas se sve viSe koriste poSto je organizacija
razli¢itih tipova podataka i dokaza znatno lakSa. Problem koji moze nastati prilikom
digitalnog izvjestaja je neposjedovanje programske podrske za njegov pregled od svih strana
ukljucenih u sudski proces. Najnoviji trend su HTML (Hyper Text Markup Language) i web
bazirani izvjestaji koji imaju moguénosti za povezivanje i oznacavanje odredenih stavki ¢ime
se upucuje Citaoca na pojedinac¢ne dijelove. Svaka od ovih metoda posjeduju prednosti i mane,
te se Cesto moze vidjeti kombinacija ili izrada viSe vrsta izvjeStaja za §to bolje prezentiranja

dokaza.

Prilikom izrade izvjeStaja u obzir treba uzeti sudionike sudskog procesa koji mozda ne
posjeduje osnovno ili napredno znanje iz informatike i koriStene terminologije. Sudac, porota,
obrana i drugi sudionici mozda nece imati potrebno iskustvo za poznavanje tehnickih
pojmova i odredenih dijelova izvjestaja, te forenzicar u takvim situacijama mora biti spreman
objasniti svoje pronalaske na svim sudionicima razumljiv nacin. Kako bi si forenziCari
pomogli prilikom takvih situacija, mogu pripremiti dodatne materijale u obliku prezentacije
koje objasnjava; opée koncepte rada pojedinih tehnologija koje se danas koriste. Osim
prezentacija za prikazivanje dokaza mogucée je koristiti 1 snimke zaslona prikazanih

dokumenata koji sadrze relevantne dokaze. (IACIS, 2017., 1055-1056.)

Zavisno o vrsti slu€aja 1 dokazima forenzicari danas na raspolaganju imaju programsku
podrsku za kreiranje i1 prilagodavanje izvjeStaja. Razumijevanje forenziara za svoje
pronalaske i sudionike klju¢no je kako bi svi bez poteSkoca razumjeli rezultate forenzicke
analize. LoSe prezentiranje dokaza i loSa objasnjenja mogu prouzrociti preispitivanje dokaza i
struénosti forenzi¢ara ¢ime moze doc¢i do komplikacija u cijelom sudskom procesu, a u

najgorem slucaju i do odbacivanja prikupljenih digitalnih dokaza.
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5. Digitalna forenzika prilikom ilegalnog izvlacenja uredskih podataka

U nastavku rada prikazat ¢e se postupak izvodenja racCunalne forenzike u slucaju
izvlacenja uredskih podatka. Objasnit ¢e se proces analize prikupljenih dokaza, rad u
forenzickom alatu otvorenog koda i komercijalnom alatu, te ¢e se usporediti dobiveni rezultati

1 funkcionalnosti koriStenih alata.

Ilegalno izvlacenja uredskih podataka odnosi se na pristup, kopiranje i iznoSenje ili slanje
povijerljivin uredskih podataka, namjernim ili slu¢ajnim radnjama, u nepouzdanu okolinu.
Nadalje kada se govori o uredskim podacima od ovoga trenutka mislit ¢e se isklju¢ivo o
digitalnim podacima i datotekama koje je moguée pronac¢i na Windows operacijskim

sustavima u uredskom poslovanju.

Slika 14. - Steta prouzroéena u 2017. godini izvladenjem podataka iz organizacija

SAD
Kanada
Mjemacka
Francuska
Japan

VB

Italija
Indija

Brazil

0 2 - & 8

u milijunima americkih dolara

Izvor: obrada autora prema https://www.statista.com/chart/9918/the-price-tag-attached-
to-data-breaches/ (07.6.2018)
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Nerijetko forenziCar koji izvrSava identifikaciju i prikupljanje elektroni¢kih dokaza nije
osoba koja izvrSava forenzicku analizu u laboratoriju. U ovome radu pristupit ¢e se

forenzickoj istrazi upravo na navedeni nacin.

Forenzicari prilikom dolaska u laboratorij ponovno proucavaju sve prikupljene
informacije kao pripremu za forenzi¢ku analizu. U ovom specifi¢cnom slucaju radi se o laman
Informant-u, menadzeru razvojnog odjela poznate kompanije koja razvija nove tehnologije i
uredaje. Menadzer je zaustavljen na sigurnosnoj provijeri prilikom izlaska iz kompanije, te su
kod njega pronadeni razni mediji za pohranu podataka. Mediji su kratko pregledani prilikom
sigurnosne provjere, te je u tom procesu koristen uredaj za zabranu zapisivanja. lako nisu
pronadeni dokazi o izvlacenju osjetljivih podataka kompanije, mediji za pohranu podataka

odmah su zbog krsenja sigurnosnih pravila poslani u forenzi¢ki laboratorij na daljnju analizu.

Sigurnosna pravila kompanije sadrze sljedece stavke:

e Povjerljivi elektronicke datoteke trebaju biti pohranjene u autoriziranim eksternim
medijima i sigurnim mreznim mjestima

e Povjerljivi papirnati dokumenti i elektronicki podaci mogu se pristupati samo
unutra razdoblja od 10 do 16 sati s odgovaraju¢im dopustenjima

e Neautorizirani elektronicki uredaji poput prijenosnih racunala, medija za pohranu
podatka i pametnih uredaja ne smiju biti uneseni u kompaniju

e Svi zaposlenici moraju proéi kroz sigurnosnu provjeru

e Svi mediji za pohranu poput tvrdog diska, USB uredaja i optickih medija su

zabranjeni prema pravilima sigurnosne provjere

Naknadno su dobivene informacije da navedena kompanija posjeduje sigurnosne
mehanizme DRM (Digital Rights Management) i DLP (Data Loss Prevention) kako bi
zastitila svoj informacijski sustav. Takoder je utvrdeno da je kao menadZzer u kompaniji
laman Informant imao dovoljna prava za zaobilazenje ovih mehanizama, bio vrlo
zainteresiran za informacijsku tehnologiju, te posjeduje osnovno znanje o racunalnoj

forenzici.
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Tablica 2. - Elektronicki uredaji prikupljeni na sigurnosnoj provjeri

Prikupljeni uredaji Memorija
Osobno (virtualno) racunalo | HDD 20 GB + 2,048 MB RAM
Autoriziran USB mediji 4 GB (S/N: 4C530012450531101593)
USB mediji 4 GB (S/N: 4C530012550531106501)
CD-R mediji 700 MB

Izvor: autor

Od strane vlasnika kompanije dobiven je zahtjev za pronalazak bilo kakvih dokaza koji
ukazuju da su navedeni mediji za pohranu podataka koriSteni za izvlacenje osjetljivih

podataka kompanije.

5.1. Digitalna forenzika koristenjem Autopsy alata otvorenog koda

Autopsy je forenzicka platforma, graficko sucelje za TSK (The Sleuth Kit®) i druge
forenzicke alata koji omogucuju analiziranje forenzickih kopija diska. TSK je knjiZnica 1
kolekcija alata za naredbeni redak koji omogucuju analiziranje forenzickih kopija. Ovaj
besplatni alat danas je vrlo popularan, a koriste ga odvjetnici, vojska i korporativni istrazitelji

za analiziranje dogadaja na raCunalima.

,JAutopy je Windows bazirani digitalni forenzicki alat koji je besplatan, otvorenog koda i

ima sve znacajke koje biste inace pronasli u komercijalnim forenzickim alatima.* (Basis

Technology, 2018.)

Prednosti koje nudi ovaj forenzicki alat su intuitivni dizajn, jednostavna instalacija i
preglednost analiziranih podataka. Ovaj alat napravljen je kao platforma koja dolazi s
modulima za vremenske linije, sortiranja hash vrijednosti, pretrazivanja klju¢nih rijeci,
izvlaenja web artefakta, vraCanja izbrisanih datoteka, te mogucnosti za dodavanje modula
izradenih od tre¢ih strana. Uz navedeno alat ima moguénosti pokretanja paralelnih
pozadinskih zadataka kako bi analiza bila brza, a verzija alata koja se koristila za forenzicku

analizu u ovom radu je Autopsy 4.7.0.
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5.1.1. Otvaranje novog slucaja

Prvim pokretanjem Autopsy forenzickog alata, forenziCaru se pojavljuje jednostavni
izbornik u kojem je omoguéeno otvaranje novog, nedavno otvorenog ili otvaranje prije
kreiranog slucaja. Prilikom kreiranja novog slucaja forenzi¢ar ima moguénost unijeti razlicite
informacije o slucaju, osobi koja izvrSava forenzicku analizu, odabira jednokorisni¢kog ili
viSe korisnickog nacina rada, te odabira lokacije spremanja rezultata i osnovnog direktorija.
Uz navedeno takoder je omoguéeno dodavanje neobaveznih informacija poput imena,

telefona, adrese racunalne poste i zabiljeska forenzicara.

Slika 15. - Proces otvaranja novog slu¢aja

Steps Case Information

1. Case Information

2. Optional Information Case Mame: DiplomskiRad_001
Base Directory: |D:\ \ZavrsniCase\Autopsy Browse
Case Type: @ Single-user Multi-user

Case data will be stored in the following directory:

D:) \ZavrsniCase\Autopsy\DiplomskiRad_001
Steps Optional Information
1.  Casz Information
2. Optional Information Case

Mamber: 07_06_2018_001

Examiner

Name: Antun

Phaone: |

Email:

Motes: Digitalra forenzika prilikom ilegalnog izvlafenjz uredskih podataka
Organization

Organization analysis is being done for: Manage Organizations

Izvor: autor

5.1.2. Dodavanje dokaza

Proces dodavanja prikupljenih dokaza moguce je napraviti neposredno nakon otvaranja
slu¢aja ili naknadnim dodavanjem putem izbornika. Prilikom dodavanja dokaznog materijala,
Autopsy nudi forenzi¢arima opcije za odabir razliitih izvora podataka. Neki od ponudenih
opcija su ucitavanje slike diska ili datoteke virtualnih racunala, lokalnog diska, logickih

datoteka i slike neodijeljenog prostora. Svaka od ovih opcija podrzava razne, forenzicki
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uobicajene, formate poput *.dd (DiskDoubler Archive files), *.raw (Raw Image Data), *.E01
(Encase Image File Format) i *.vmdk (Virtual Machine Disk).

U ovom slucaju svi pristigli dokazi nalaze se u *.E01 formatu, izumljenom od strane jedne
od vodec¢ih forenzickih marki EnCase. Prednost koriStenja ovog formata je automatsko
rezanje slike nakon dostignutin 640 MB prilikom kojega ne dolazi do promjena unutarnje
strukture datoteke. Uz navedeno ovaj format u naslovu sadrzi informacije o sluc¢aju dok svaki

skup podataka ima ugradeni CRC hash zapis kako bi se mogle provjeriti bilo kakve nastale

pogreske.
Slika 16. - Proces dodavanja forenzickih slika
Steps Select Type of Data Source To Add
1. Select Type of Data
Source To Add -
2. Select Dats Source ‘ Oisk Image or VM Fle
3. Configure Ingest Modules —
4, Add Data Source
- Local Dk
‘- Logical Fles

‘- Unallocated Space Image Fle

Steps Select Data Source

1. Select Type of Data Source To Browse for an mage fle:
Add

2.  Select Data Source Ci'\Wsers\ Desktop \ZavrsnCase Personal PCcfreds_2015_data_leakage_pc.E01 Browse
3. Configure Ingest Modules \
" ,-_MZ;L 5:_;:;. Please select the input tmezone:  (GMT +1:00) Ewrope/Zagred |-

Ignore crphan fles in FAT Se systems
(faster results, although some data wil not be searched)

Sector size: ' Auto Detect

Izvor: autor
Dodavanje forenzickih kopija dokaza vrlo je jednostavno i intuitivno. Paznju u ovom

procesu treba obratiti na ulaznom vremenu, a odnosi se na vremensku zonu prikupljenih

dokaza, a ne forenzickog racunala na kojem se izvrSava analiza.
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Steps

Slika 17. - Lista modula

Configure Ingest Modul

1.

[l

Select Type of Data Source To
add

Select Data Source
Configure Ingest Modules
Add Data Source

Run ingest modules on:
The selected module has no per-run settings.
Al Files, Directories, and Unallocated Space |

O] Ferti ]

Hash Lookup

File Type Identification
Embedded File Extractor

Exif Parser

Keyword Search

Email Parser

Extension Mismatch Detector
ED1 Verifier

Interesting Files Identifier
PhotoRec Carver

Correlation Engine
Encryption Detection

virtual Machine Extractor
Android Analyzer Extracts recent user activity, such as Web browsing, recently used ...

ONEEEEEEEEEEE

Global Settings

l Select Al I I Deselect Al J History

lzvor: autor

Nakon dodavanja dokaza u forenzickom alatu Autopsy, slijedi odabir i konfiguracija

dostupnih modula za analiziranje specifi¢nih dijelova sustava i raS¢lanjivanje podataka.

Zavisno o vrsti elektronickih uredaja i dokaza forenziar odredene module moze iskljuciti

kako bi ustedio na vremenu. U ovom sluc¢aju iskljuen je modul za Android analizu posto

medu prikupljenim dokazima nema mobilnih uredaja s navedenim operacijskim sustavom.

5.1.3. Forenzic¢ka analiza

Ovaj proces zapoCinje pokretanjem Autopsy modula ako su odabrani jedan ili vise

dostupnih izbora. Moduli se izvrSavaju u pozadini s mogucnosti izvrSavanja odredenih

modula paralelno odnosno u isto vrijeme. Ove module moguce je pokrenuti i naknadno kroz

samo sucelje alata. Moduli su napravljeni da omoguce vrlo brzi pronalazak relevantnog

sadrzaja, a prilikom izvodenja paralelnih modula, zadaci se grupiraju, te ih je moguce

usporediti s ,,cijevima“ kroz koje prolaze datoteke koje se analiziraju.
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Slika 18. - Prikaz “cijevi” modula

Dodavanje

Izratun hash Hash Prepoznavanje Raspakiravanje EXIF pojmova za

MD5/SHA1 pretrazivanje vrsta datoteka ZIP datoteka Ekstra kcija pretraZivanje
po rije¢ima

Izvor: obrada autora prema http://sleuthkit.org/autopsy/docs/user-
docs/4.3/ingest_page.html (07.06.2018.)

Ovisno o jacini upravljacke jedinice, tj. broju jezgri koju posjeduje forenzicko racunalo na
kojem se izvrSava analiza, mogucée je konfigurirati broj ,cijevi“ kroz koje se podaci
analiziraju. Autopsy prioritizira korisni¢ki sadrzaj prije drugih tipova dokumenata, tako da ¢e

kroz analizu prvo pro¢i podaci iz npr. ,,Documents and Settings®, a ne ,,Windows* direktorija.
Kako bi u svakom trenutku forenzi¢ar znao kako njegova analiza napreduje, na
raspolaganju u donjem desnom kutu ima statusnu traku cijele analize ucitanih dokaza i

zasebnih modula koji se trenutno izvrSavaju ili su zavrSeni.

Slika 19. - Status analize s upozorenjima, greSkama | izvrSenim zadacima

Module Mum Mew? Subject Timestamp

Sortby: Time Total: 9 Unique: 9 J=‘

Analyzing files from cfreds_2015_data_leakage_pc.E01

Periodic Keyword Search

Analyzing files from cfreds_2015 data leakage_pc.E01

(imore.) )5

lzvor: autor
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Prema odabiru forenzi¢ara u procesu analize moguce je dodavati nove izvore dokaza,
ruéno pregledavati analizirane dokumente ili pricekati da se trenutna analiza zavrs$i. Zbog
opseznosti 1 ,tezine* modula na upravljacku jedinicu u ovom slucaju pricekat ¢e se s
dodavanjem novih izvora dokaza kako ne bi doSlo do usporavanja zadataka koji se trenutno

izvrSavaju.

Zadnji modul koji se izvrSava je verifikacija *.E01 forenzicke slike, tako da se usporeduje,
izraCunata hash vrijednost prilikom prikupljanja dokaza i ponovno izraCunata vrijednost
nakon provedene analize. Ako se ove dvije vrijednosti podudaraju mozemo sa sigurno$éu reci

da nije doslo do promjene prikupljenih dokaza.

Slika 20. - Prikaz rezultata verifikacije hash vrijednosti

EWF Verification Results for cfreds 2015 _data_leskage_pc.ED1

@ Result: verified
@ Calculated hash: a49d1254c873808c58e8f1 bedB80bEbde
@ Stored hash: a49d1254c873808c58eff1 bodBlbEbde

lzvor: autor

Proces dodavanja i automatske analize ponovljen je za ostale tri forenzicke slike kako bi
svi, moguce relevantni dokazi, bili prisutni prilikom ru¢ne analize. Prilikom dodavanja zadnje
Cetvrte forenzickih slike alat Autopsy prikazuje sko¢ni prozor s greSkom. Zadnja forenzicka
slika je slika CD-R (Compact Disc-Recordable) medija s datote¢nim sustavom tipa UDF
(Universal Disk Format) koji prema dokumentaciji nije podrzan od strane Autopsy alata, te je

potrebno koristiti drugaciji pristup prilikom analiziranja navedene forenzicke slike.

Slika 21. - Prikaz pogreske prilikom dodavanja posljednje forenzicke slike

|£| Add Image Log

Errors occurred while ingesting image
1. Cannot determine file system type (Sector offset: 0)

lzvor: autor

Nakon $to su izvrSeni Autopsy moduli, te su sortirane i ras¢lanjene datoteke, forenzicar

koji izvrSava analizu ¢esto se moze susresti, 0vVisno o koli¢ini prikupljenih podataka, s vrlo
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velikim brojem rezultata. Sljede¢i korak je detaljna analiza rezultata i pretrazivanje za
relevantnim dokazima. U ovoj fazi forenzi¢ar mora pokazati svoju struc¢nost prilikom

pretrazivanja sadrzaja rezultata i snalazljivost.

Slika 22. - Prikaz particija prikupljeni uredaja

= Data Sources
-3

- ----- voll (Unallocated: 0-2047)
vol2 (NTFS [ exFAT (0x07): 2048-206847)
vol3 (NTFS [ exFAT (0x07): 206848-41940991)
- vold (Unallocated: 41940992-41943039)
= _:I, cfreds_2015 data_leakage_rm#1.E01
----- voll (Unallocated: 0-31)

[ o vol2 (NTFS [ exFAT (0x07): 32-7821311)
[=f- _-_E'I, cfreds_2015_data_leakage_rm#2.E01
----- voll (Unallocated: 0-127)

vol2 (Win95 FAT32 (0x0b): 128-2097279)
----- vol3 (Unallocated: 2097230-7821311)

[l
=

lzvor: autor

U razgranatom pregledniku alata Autopsy moguce je pregledati sve prepoznate particije,
direktorije i njihov sadrzaj. Na samom pocetku analize traze se informacije o svojstvima
sustava. Pregledom dokaza utvrdeno je da je raCunalo ima dvije dodijeljene particije NTFS
datote¢nog sustava od kojih druga particija sadrzi Windows sistemske datoteke. Pregledom
rezultata Windows registra, to¢nije ,,SOFTWARE® ogranka, moguce je vidjeti neke od

osnovnih podataka o Windows sustavu instaliranom na uredaju.

Tablica 3. - Opc¢e informacije o sustavu

Naziv sustava Windows 7 Ultimate

Datum instaliranja sustava Sun Mar 22 14:34:26 2015 (GTM)
Registriran vlasnik informant

Pocetni direktorij C:\Windows

Identifikacijska oznaka proizvoda | 00426-292-0000007-85262
Lokacija informacija HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion

lzvor: autor
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Kako bi se mogli koristiti zapisi o vremenu pojedinih datoteka potrebno je utvrditi
vremensku zonu sustava. Informacije o vremenskoj zoni, odnosno bias vrijednost, koja je
vremenska razlika u minutama od UTC-a (Coordinated Universal Time) nalazi se u
»SYSTEM® ogranku Windows registra.

Tablica 4. - Informacije o vremenskoj zoni sustava

Bias vrijednost 300 (u minutama)

Naziv vremenske zone | Eastern Standard Time (UTC -5)
Lokacija informacija HTLM\SY STEM\ControlSet###\Control\TimeZonelnformation

lzvor: autor

Iz navedenog ogranka Windows registra takoder je moguée utvrditi da je naziv oduzetog

racunala ,,INFORMANT-PC* koji se nalazi u ,,*\Control\ComputeName\“ kljucu registra.

Pregledom Windows particije i direktorija ,,Users“ moguce je vidjeti korisnicke racune jer
ovaj operacijski sustav za svakog korisnika kreira specificni poddirektorij, te se nazivaju
prema korisnickom imenu. Uz uobicajene Windows profile poput ,,Default i ,,Public*

risutni su i1 korisnic¢ki racuni ,,adminl 1, ,,informant® i ,,temporary*.
b

Slika 23. - Prikaz korisni¢kih direktorija

= L} Users (10)
-} admini1 (31)
- ----- L0 All Users (2)
-} Default (29)
- ----- . Default User (2)
+ L\ infarmant (32)
- [l Public (12)
- . temporary (31)
#- L Windows (92)
Izvor: autor

Podaci korisnic¢kih ra¢una nalaze se i u Windows registru, ogranku ,, HKLM\SAM®, te je
uz to moguce iste pregledati u sistemskom direktoriju ,,$Recycle.Bin“ posto se za svakoga
korisnika kreira njemu specificni ,,ko§ za smeée“ direktorij predstavljen SID (Security

Identifier) brojem.
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Slika 24. - Prikaz SID brojeva korisnickih racuna

— 1 fRecyde.Bin (3)

o 5-1-5-21-2425377081-3129163575-2985601102-1000 (29)
5-1-5-21-2425377081-3129163575-2985601102-1001 (3)
5-1-5-21-2425377081-3129163575-2985601102-1003 (3)

lzvor: autor

SID brojevi sastavljeni su od vise informacija od kojih je jedna RID (Relative ID). RID je
uvijek odnosi na zadnje znamenke odvojene crtom, te su ovi brojevi dodijeljeni redom. U
ovom slucaju preskocen je RID ,,1002%, te je potrebno potvrditi korisnicke racune iz drugoga
izvora. Pregledom Windows ogranka SAM utvrdeno je da korisni¢ki ra¢un pod RID brojem
,1002° ima naziv ,,ITechTeam* te je moguce da je sumnjivac pomocéu specijaliziranih
programa isti direktorij izbrisao kako bi prekrio tragove. Informacije koje se nalaze u SAM
ogranku uz navedene su i broj prijave za pojedina¢ni racun, zadnja promjena lozinke i
neuspjeSne prijave. Autopsy za citanje SAM ogranka koristi program otvorenog koda
RegRipper u obliku dodatka s kojim dolazi prilikom instalacije.

Tablica 5. - Prikaz informacija o korisni¢kim ra¢unima

Korisnik RID Admin | Broj prijava | Zadnja prijava

informant 1000 | Da 10 Wed Mar 25 14:45:59 2015 (UTC)

adminll 1001 | Da 2 Sun Mar 22 15:57:02 2015 (UTC)

ITechTeam | 1002 | Da 0 Never

temporary 1003 | Ne 1 Sun Mar 22 15:55:57 2015 (UTC)
Izvor: autor

Prema prikupljenim podacima zakljuceno je da je zadnji korisnicki racun prijavljen na

racunalu bio ,,informant®.

Kako bi pregledali korisni¢ku aktivnost, odnosno koje programe je korisnik najvise
koristio, potrebno je analizirati Windows Prefetch artefakt. Ovaj artefakt dio je Windows
sustava kojem je cilj ubrzavanje Cesto pokretanih programa kako bi korisnici imali bolje
iskustvo. Ovaj artefakt sadrzi podatke o pokrenutim programima, pribliznom broju pokretanja

I vremenu zadnjeg pokretanja.
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Slika 25. - Prikaz Prefetch zapisa o sumnjivim programima

Source File Prefetch File Name Actual File Name Program Mumber Runs  PF Execution OTTM 1
M CCLEANERG4.EXE-779BD542.pf CCLEANER G4, EXE-779BD542. pf CCLEANERGS . EXE 2 2015-03-25 15:15:50 GMT
. ERASER.EXE-CER 19444, pf ERASER.EXE-CEE19444, pf ERASEREXE 2 Z015-03-25 1511330 GMT

Izvor: autor

Prilikom analiziranja Prefetch zapisa uo¢eni su programi koji sadrze funkcionalnosti za
brisanje podataka i promjenu Windows registra. Program Eraser koji je bio pokrenut sluzi za
prebrisavanje podataka. KoriStenje ovakvih programa za brisanje dokaza o nedozvoljenim
radnjama u forenzickim krugovima nazivaju se i KkoriStenje anti-forenzickih metoda.
Pregledom Prefetch zapisa takoder je utvrdeno da je korisnik Cesto koristio internet
preglednike Chrome i Internet Explorer.

Slika 26. - Prikaz Prefetch zapisa o preglednicima

Source File Prefetch File Name Actual File Mame Program Mumber Runs  PF Execution DTTM 1
F CHROME EXE-D9996 1BA. pf CHROME EXE-DI99E1EA. pf CHROME.EXE 71 2015-03-24 21:05: 38 GMT
¥ IEXPLORE.EXE-4B6C9213.pf IEXPLORE. EXE-4BEC9213, pf IEXPLORE.ESE 14 2015-03-25 15:22:07 GMT
. IEXPLORE.EXE-908C95F8.pf IEXPLORE. EXE-908C29FE, pf IEXPLORE.ESE 2 2015-03-25 15:22:06 GMT

lzvor: autor

Autopsy dolazi s ugradenim modulima za prepoznavanje i sortiranje razli¢itih datoteka
kreiranih od strane preglednika. U razgranatom prikazu rezultata prikazani su u kategorijama

kolaciéi, povijest posjecenih web stranica i pretrazivanja, preuzimanja, te spremljene oznake.

Slika 27. - Razgranati prikaz artefakata preglednika
- ----- * Web Bookmarks (25)
@ Web Cookies (371)
- Web Downloads (5)
= Web History (1339)
e l@ Web Search (37)

Izvor: autor

U sekciji preuzimanja vidljivo je da je korisnik ,,informant™ preuzeo izvr$ne datoteke za

instaliranje obla¢nih servisa iCloud i Google Drive. Analiza povijesti pretrazivanja odli¢an je

47



nacin za profiliranje korisnika i otkrivanja njegovih interesa, a menadzer ,,informant*
posje¢ivao je stranice koje sadrze informacije o intelektualnom vlasnistvu, alatima za
oporavak podataka, anti-forenzickim metodama i sli¢no. Pregledom pretrazivanih pojmova
potvrdilo je zainteresiranost sumnjivca za prije navedenim temama. Uz navedeno korisnik je

prema pretrazivanim pojmovima i posjecenim stranicama bio vrlo zainteresiran za novosti o

tehnologiji.
Slika 28. - Povijest posje¢enih stranica i pretrazenih pojmova
= History https: ., google, com/ #q=security+checkpoint+cd-r 2015-03-24 21:06:50 GMT  security checkpaint cd-r - Google Search Chrome
Z History https: /e, google, com/webhp?hl=en#hl=en&g=data+leak... 2015-03-23 18:02:09 GMT  data leakage methods - Google Search Chrome
2 History https: v, google, com/webhp?hl=en#hl=enfq=leaking+co, .. 2015-03-23 18:02:44 GMT  leaking confidential information - Google Search Chrame
2 History https: v, google, comwebhp?hl=en#hl=enfq=informatio,,, 2015-03-23 18:03:40 GMT  information leakage cases - Google Search Chrome
2 History https:/fwany, google, com/search?g=information+eakage+cas, .. 2015-03-23 18:0%:48 GMT  how to leak a secret - Google Search Chrome
2 History http:/fnij. gov/topics Forensicsjevidence/digitaljpageswelcom. .. 2015-03-23 18:16:37 GMT  Digital Evidence and Forensics | Mational Institute of Justice  Chrome
Z History http:/Forensicswiki, org/wikif Anti-forensic_techniques 2015-03-23 18:17:19 GMT  Anti-forensic bechniques - ForensicsiWiki Chrome
Z History htbps /v Forensicswiki orgfwiki/ Tools: Data_Recovery 2015-03-23 16:19:21 GMT  Tools:Data Recovery - ForensicsWiki Chrome
2 History https: v, google, com/search?g=information+leakage+cas, ., 2015-03-23 12:47:43 GMT  information leakage cases - Google Search Chrame
2 History http: [ fwindows, microsoft. comjen-us/finternet-explorer fie-g-w... 2015-03-22 15:0%:22 GMT  Your browser has been upgraded - Microsoft Windows Chrome
= History hitep: | fwan, Fhi, govfabout-usfinvestigate/whice_collarfiprfipr  2015-03-23 18:05:55 GMT  FBI — Intellzctual Property Theft Chrame
2 History http: | fen. wikipedia. orgjwiki/Intellectual_property 2015-03-23 18:06:01 GMT  Intellectual property - Wikipedia, the free encyclopedia Chrame
Z History http:/fnij. govftopicsiforensics jevidence fdigitalfanalysis/pages, ., 2015-03-23 18:16:42 GMT  Digital Evidence Analysis Tools | Mational Institute of Justice  Chrome
Z History https: /e, google, com/search?g=information+eakage+cas, ., 2015-03-23 18:18:30 GMT  how to recover data - Google Search Chrome
2 History http:/fen. wikipedia, orgjwikifList_of _data_recovery_software  2015-03-23 18:19%:17 GMT  List of data recovery software - Wikipedia, the free encycl,,. Chrome
Z History https: e, apple. comficloud/setupjpc. bkl 2015-03-23 19:55:28 GMT  Apple - iCloud - Learn how to set up iCloud on all your dewi... Chrome
2 History https: /e, google. com/drive/download) 2015-03-23 19:56:15 GMT  Download Google Drive - Free Cloud Storage Chrome

lzvor: autor

lako alat Autopsy kroz svoje module nije prepoznao ra¢unalnu postu pregledom Prefetch
zapisa pronadena je ,,Outlook.exe™ izvrSna datoteka. Provjerom uobicajenih aplikacijskih
direktorija korisnika ,,informant* vidljivo je da je klijent za racunalnu postu prisutan. U
Windows registru ,,SOFTWARE® i ,NTUSER" takoder su pronadeni zapisi o klijentima

racunalne poste.

Tablica 6. - Prikaz informacija o klijentu racunalne poste

Office 15

Outlook 2013
HKLM\SOFTWARE\Clients\Mail\Microsoft Outlook
NTUSER.DAT\Software\Microsoft\Office\15.0\Outlook

Izvor: autor

Microsoft Office paket

Klijent racunalne poste

Lokacija
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Pregledom  ,,Outlook™  direktorija  aplikacijskin ~ podataka  pronadena

»laman.informan@nist.gov.ost” datoteka koja je izvanmrezna baza poruka koja omogucuje
korisniku da pristupa prisutnim racunalnim porukama. Iz ove datoteke vidljiva je i adresa
racunalne poste, te OST (Offline Outlook Data File) datoteka sadrzi poruke elektronicke

poruke. Autopsy ne podrzava otvaranje OST datoteke, te je za pregled poruka koriSten

program OST PST Viewer.

Slika 29. - Pregled racunalne poste u OST PST Viewer-u

All - Unread Search Deleted Items Q # Export [& Reply [@ Reply All &) Print
FROM SUBJECT RECEIVED Tue 3/24/2015 2:35 PM
iaman Done Tue 3/24/2015 1. i,_-.; man <>
iaman RE: Watch out! Tue 3/24/2015 8. RE: Last request
iaman RE: Last request Tue 3/24/2015 2 To spy
spy RE: It's me Mon 3/23/2015...
No problem. ~

Koristenjem GREP izraza Autopsy izlistava 17 datoteka u kojima se nalazi korisnicki
racun racunalne poste ,,jaman.informant@nist.gov* od kojih je jedna 1 prije navedena OST
datoteka. Pregledom datoteke razliitim tipovima prikaza poput heksadecimalnog, string i

indeks prikaza ne omogucuje nam citanje poruka, te ¢e se u nastavku morati Koristiti prije

U can directly deliver storage
devices that stored it.

From: iaman

Sent: Tuesday, March 24, 2015 9:30
AM

To: spy

Subject: RE: Last request

Stop it!

It is very hard to transfer all data
over the internet!

lzvor: autor

navedeni OST preglednik.

Tablica 7. - Prikaz izmijenjenih poruka izmedu sumnjivca

Vrijeme (UTC -5)

spy.conspirator@nist.gov — iaman.informant@nist.gov

23/03/2015 1:29 PM

How are you doing?

laman.informant@nist.gov — spy.conspirator@nist.gov

23/03/2015 2:44 PM

Successfully secured.
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Spy.conspirator@nist.gov — iaman.informant@nist.gov

23/03/2015 3:15 PM

Good, job. I need a more detailed data about this business.

laman.informant@nist.gov — spy.conspirator@nist.gov

23/03/2015 3:19 PM

This is a sample.

Spy.conspirator@nist.gov — iaman.informant@nist.gov

23/03/2015 3:20 PM

Okay, I got it. I'll be in touch.

Spy.conspirator@nist.gov — iaman.informant@nist.gov

23/03/2015 3:26 PM

I confirm it. But, | need a more data. Do your best.

laman.informant@nist.gov — spy.conspirator@nist.gov

23/03/2015 3:27 PM

Uumm..... I need time to think.

laman.informant@nist.gov — spy.conspirator@nist.gov

23/03/2015 4:39 PM

Use links below,
https://drive.google.com/file/d/
0Bz0ye6gXtiZaVI8yVUSmWHIGbWc/view?usp=sharing

https://drive.google.com/file/d/
0Bz0ye6gXtiZaakx6d3R3c0JmM1U/view?usp=sharing

spy.conspirator@nist.gov — iaman.informant@nist.gov

23/03/2015 4:41 PM

| got it.

Spy.conspirator@nist.gov — iaman.informant@nist.gov

24/03/2015 9:26 AM

This is the last request. | want to get the remaining data.

laman.informant@nist.gov — spy.conspirator@nist.gov

24/03/2015 9:30 AM

Stop it! It is very hard to transfer all data over the internet!

Spy.conspirator@nist.gov — iaman.informant@nist.gov

24/03/2015 9:34 AM

No problem. U can directly deliver storage devices that stored it.

laman.informant@nist.gov — spy.conspirator@nist.gov

24/03/2015 9:35 AM

This is the last time..

iaman.informant@nist.gov — spy.conspirator@nist.gov

24/03/2015 15:34 AM

(nema sadrZaja poruke)

iaman.informant@nist.gov — spy.conspirator@nist.gov

24/03/2015 15:05 PM

It's done. See you tomorrow.

lzvor: autor
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Iz prikazane tablice rac¢unalnih poruka moguce je vidjeti da u predzadnjoj poruci nema
sadrzaja poruke. OST PST Viewer ne moze prikazati sadrzaj poruke ali je vidljiv naslov
razgovora. Unosom naziva razgovora ,,Watch out!” u pretrazivanje pojmova, Autopsy
pronalazi podudaranje naziva u datoteci ,,cccOfalb9f86f7b3.customDestination-ms-slack®.
Ova datoteka je Windows artefakt Jump List koji nastaje otvaranjem ili pokusajem otvaranja

datoteke putem specificnog programa.

Slika 30. - Prikaz pronalaska u Jump List datoteci

MName 2 Location

B cccofa1befasf7h3. customDestinations-ms-sladk fimg_cfreds_2015_data_les

< | 1

| Hex | strings | | Indexed Text | | File Metadata | Results |
Matches onpage: 1 of & Match - Page: 1 of 1 Page
[ceclfalh3fREfThE  customDestinations-ma-=lack, -————- QOriginal Message—————

From: =py

Sent: Tuesday, March 24, 2015 23:33 BM
To: iaman

Subject: Watch out!

U3E device may be easily detected.
8o, try another method.

I am trying.

Izvor: autor

Iz navedenih poruka jasno je vidljivo da se komunikacija odvija radi prenoSenja podataka
iz firme. U porukama se nalaze linkovi za Google Drive, te prijedlozi kako iznijeti
informacije izvan organizacije. Posto se u porukama spominje Google Drive provjerit ¢e se

transakcijski zapisi ovog programa koji se nalaze u datoteci ,,sync_log.log*.

Slika 31. - Prikaz transakcijskog zapisa kreiranja i brisanja datoteke

2015-03-23 1€:32:35,072 -0400 INFO pid=257€ 2004:LocalWatcher common . change_buffer:1017 Adding event ©
......

ime=1427142755.05€, i= dir=False, ino=4503555€27374005L, =ize=3240517L, mtime=14225£3714.525€0€2, parent 31
no=044424530207017L, is_cancelled=<HawEventI=CancelledPlag.FALIE: 0%, backup=<Backup.NWD BACKUF CONTENT: [
Falmm, Falme]>)

2015-03-23 1€:42:17,02€ -0400 INEQ pid=257€ 4004:LocalWatcher common . change buffer:1017 Adding event t
o change buffer: HawEvent [DELETE, path=u'\\\\?\\C:\\Usera\\informant\\Google Drive‘\\happy holiday.ipg',s ®

—— e ——

ime=142714333€.59€64, ino=4503533€27374805L, parent ino=044424530207017L, affects_gdoc=Fal=e, is cancelled=
<RawEventIsCancelledflag. FALIE: 0>, backup=<Eackup WO BACEUF CONIEWI: (False, False]>]

Izvor: autor

U transakcijskim zapisima moguce je vidjeti vrijeme postavljanja i brisanja datoteka koji

odgovaraju vremenu slanja poruka odnosno postavljanje datoteke izvrSeno je neposredno prije
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slanja poveznica sumnjivcu, te su iste datoteke izbrisane neposredno nakon potvrde sumnjivca

da ih je dobio.

Posto su prilikom sigurnosne provjeri u posjedu menadzera pronadeni razni mediji za
prenosenje podataka, u ogranku ,,SYSTEM* Windows registra provjeravamo podudaraju li se

zapisi o spojenim USB uredajima na racunalu s uredajima koji su pronadeni kod sumnjivca.

Slika 32. - Zapisi o priklju¢enim USB uredajima

Disk&ven_sanDisk&Prod_cruzer_Fit&Rev_2.01 [Tue Mar 24 13:58:32 2015]
SfN: 4C530012450531101593&0 [Tue Mar 24 13:38:00 2015]
Device Parameters Lastwrite: [Mon Mar 23 18:31:11 2015]
LogConf Lastwrite : [Mon mar 23 18:31:10 2015]

Properties LastWrite : [Mon Mar 23 18:31:11 2015]
FriendlyName : SanDisk Cruzer Fit USE Device
InstallDate : Mon Mar 23 18:31:11 2015 uTC
FirstInstallDate: Mon Mar 23 18:31:11 2015 UTC

S/N: 4C530012550531106501&0 [Tue Mar 24 13:58:33 2015]

Device Parameters Lastwrite: [Tue Mar 24 13:58:33 2015]

LogConf LastwWrite : [Tue Mar 24 13:58:32 2015]

Properties LastwWrite : [Tue Mar 24 13:58:33 2015]
Friendlyname : SanDisk Cruzer Fit USB Device
InstallDate : Tue Mar 24 13:58:33 2015 UTC

FirstInstallDate: Tue Mar 24 13:58:33 2015 UTC

lzvor: autor

Usporedbom prikupljenih serijskih brojeva USB uredaja od strane zaposlenika koji su
obavljali sigurnosnu provjeru utvrdenoj je da se serijski brojevi podudaraju, te ovime

dokazujemo da su navedeni uredaji bili spojeni na racunalo.

Pregledom radne povrSine pronadeno je pismo ostavke menadzera izradenog prema

podacima .docx datoteke 24.03.2015. godine.

Slika 33. - Sadrzaj pisma ostavke

RESIGNATION LETTER
March 25, 2015
Dear Mr. Manager,

Thi= letter merves a= official notification of my resignation from the company 000, effective today. Than

k you for your guidance and support while working a= your Development Manager.

I would like to thank you for your support and the fine years I =spent with your organization. I wish you

continued success.

Sincerely,

Iaman Informant

lzvor: autor
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Uz navedeno pismo na radnoj povrsSini se takoder nalazi i ,,Download* direktorij koji
sadrzi s korisnicke strane izbrisane izvrSne datoteke programa CCleaner i Eraser ¢ime se

dodatno potvrduju nalasci iz Prefetch Windows artefakata.

Slika 34. - Prikaz izbrisanih izvr$nih datoteka

img_cfreds_2015_data_leakage _pc.ED1/vol_vol3/Usersfinformant/Desktop/Download
MName Modified Time
L [current folder] 2015-03-25 15:15:45 GMT
L [parent folder] 2015-03-25 15:29:08 GMT
¥ ccsetups04.exe 2015-03-25 14:45:25 GMT
y ccsetup504.exe:Zone. Identifier 2015-03-25 14148128 GMT
y FEraser 6.2.0.2962.exe 2015-03-25 14:47:40 GMT
y_ Eraser 6.2.0. 2962.exe:Zone. Identifier 2015-03-25 14:47:40 GMT
Izvor: autor

Pregledom Windows artefakta $UsnJrnl (Update Sequence Number Journal) koji zapisuje
promjene na datotekama i direktorijima u NTFS particijama moguce je pronaéi zapise 0
kreiranju, brisanju, sazimanju, kriptiranju, prebrisavanju i sli¢cnom. Prema zapisima $UsnJrnl

menadZer je preimenovao vise datoteka.

Tablica 8. - Prikaz djela datoteka s promijenjenim nazivom

Stari naziv Novi naziv
[secret_project]_detailed_proposal.docx landscape.png
[secret_project]_design_concept.ppt space_and_earth.mp4
[secret_project]_detailed_design.pptx winter_whether_advisory.zip
(secret_project) _pricing_decision.xlsx happy_holiday.jpg
(secret_project) price_analysis_#2.xls my_favorite_cars.db
(secret_project) price_analysis_#1.xIsx my_favorite_movies.7z
(secret_project) _market_shares.xls super_bowl.avi
(secret_project) _market_analysis.xIsx new_years_day.jpg
[secret_project]_final_meeting.pptx do_u_wanna_build_a_snow_man.mp3
[secret_project] _technical_review #1.docx | diary_#1d.txt
[secret_project]_technical_review_#1.pptx diary_#1p.txt
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[secret_project]_technical_review_#2.docx | diary_#2d.txt

[secret_project] _technical_review #2.ppt diary_#2p.txt

[secret_project] _technical _review #3.doc diary_#3d.txt

[secret_project]_technical_review_#3.ppt diary_#3p.txt

Izvor: autor

U ovom trenutku nastavlja se s analiziranjem, ne prvog autoriziranog USB uredaja, vec
drugog kako bi se utvrdilo da li se prilikom priklju¢ka istog u rac¢unalo kopirali osjetljivi
podaci firme. Sami dokazi da su podaci kopirani na neautorizirani USB uredaj moguce je
utvrditi pronalaskom podataka na USB uredaju. Pregledom USB uredaja RM#2 otkriveno je

viSe izbrisanih direktorija i razne datoteke.

Slika 35. - Prikaz direktorija i datoteka na RM#2 USB uredaju

% design Z015-03-24 15:57:14 GMT 3y FORSYT~1.PNG 2013-01-22 19:22:148 GMT
% PRICIN~1 Z015-03-24 155732 GMT b4 injera.gif 2013-05-07 19:10:20 GMT
W progress 2015-03-24 13:54:54 GMT ¥ JACK-O~1TIF 2013-05-07 19:37:56 GMT
% proposal Z015-03-24 13:55:15 GMT ¥ jump.jpg 2013-03-17 22:01:24 GMT
W TECHNI~1 Z015-03-24 15:56: 22 GMT b4 leaf.jpg 2010-01-24 20:44:20 GMT
% amalfi.bmp Z013-05-07 191942 GMT b4 oak-snow. jpg 2010-01-24 20:45:00 GMT
¥ BAMBOO~1.GIF Z013-01-22 1914112 GMT b4 orchid.png 2013-01-22 19:30:24 GMT
% barn.gif Z013-01-22 1917535 GMT y. PIAZZA~1.IPG 2005-04-10 13:49:086 GMT
% bliri.gif 2013-05-07 19:09:52 GMT ¥ pisa. PG 2005-04-10 13:49:04 GMT
% boudicca.bmp Z013-05-07 15:45:44 GMT ¥ SPQR.IPG 2004-10-14 09:21:24 GMT
¥ cactus.png Z013-01-22 191920 GMT Y. STONEH~1.JPG 2004-10-14 09:21:520 GMT
¥ cave.png Z013-01-22 19 200535 GMT b4 tapas.gif 2013-05-07 19:11:10 GMT
¥ CUTTY-~1.0PG Z004-10-14 092116 GMT b4 tomatoes. gif 2013-05-07 19:10:50 GMT
% desktop.ini Z015-03-24 19:51:45 GMT b4 wat.gif 2013-05-07 19:12:25 GMT

lzvor: autor

lako izbrisane datoteke na prvi pogled mogu izgledati sumnjivo, utvrdeno je da vecina
datoteka koje se nalaze u pocetnom direktoriju nisu sumnjivi podaci ve¢ razni, za ovaj slucaj,
nebitni podaci. Zahvaljujuéi prije uocenim preimenovanjima specifi¢nih datoteka, s lakocom

je moguce pretraziti USB ureda;j.
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Slika 36. - Prikaz rezultata pretrazivanja po nazivu “diary”

MName

y, diary_#1d.txt
digry_#1d.txt-slack
diary_#1p.txt
diary_#1p. txt-slack
diary_#2d.txt
diary_#2d. txt-slack
diary_#2p.txt
diary_#2p.txt-slack
diary_#3d.tct
diary_#3d. txt-slack
diary_#3p.txt
diary_#3p.txt-slack

E S R R R R

Location

fimg_cfreds_2
Jimg_cfreds_2
fimg_cfreds_2
fimg_cfreds_2
Jimg_cfreds_2
lima_cfreds_2{y|

fimg_cfreds_Z§
fima_cfreds_2{H|
fimg_cfreds_21
Jimg_cfreds_2N
fimg_cFreds_2{§|
fimg_cfreds_Z§

Search for files that match the following criteria:

Mame: |diary|

*Note: Name match is case insensitive and matches any
part of the file name. Regular expressions are not
currenthy supported,

[[] Size: |equal to 0 Byte(s)

[] MIME Type:

application factivemessage
applicationfandrew-inset
application fapplefie
application/applixware

] [ 3

m| »

1

*MNote: Multiple MIME types can be selected

lzvor: autor

Iako Autopsy moze i izbrisane datoteke prikazati u svojem sucelju, te je moguce prikazati

njihov sadrzaj, Autopsy takoder omogucuje izvoz ovih datoteka u forenzicki sistem kako bi

mogli promijeniti tip datoteke i pogledati ih u originalnom formatu.

Slika 37. - Prikaz osjetljivih podataka organizacije

[Secret Project]

technical review #1.pptx

This file is one of Govdocs (http./digitalcorpora org/corpora/govdocs)
The first page is added by NIST CFReDS project.

All following pages have no connection with to the scenario.

[Secret Project]

Technical Review #1.docx

2
¥

lzvor: autor

Posljednji medij koji je bilo potrebno analizirati je CD-R opticki mediji. Ovaj mediji je

morao biti u Autopsy ucitan kao nedodijeljen prostor. Autopsy ovakav prostor analizira i

pronalazi tragove datoteka koje je zatim moguce izdvojiti, otvoriti 1 sli¢no.
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Slika 38. - Prikaz prepoznatih datoteka iz nedodijeljenog prostora

f f0019853.docx fimg_cfreds_2015_data_leakage_rm#3_type3 E0L$Carve. ..
/ f0061720.xls fimg_cfreds_2015_data_leakage_rm#3_type3 E0L[$Carve.. .
/ fO0E4184, xlsx fimg_cfreds_2015_data_leakage_rm#3_type3.E0L 4 Carve..,
/ 0054380, xlsx firng_cfreds_2015_data_leakage_rm#3_type3 E0L$Carve. ..
f f0084376.xls fimg_cfreds_2015_data_leakage_rm#3_type3 E0L$Carve. ..

fimg_cfreds_2015_data_leakage_rm#3_type3.E0L[$Carve..
/ 01045588, docx fimg_cfreds_2015_data_leakage_rm#3_typed E0L$Carve. ..
/ f0113264.docx firng_cfreds_2015_data_leakage_rm#3_type3 E0L$Carve. ..
f f0135707.png fimg_cfreds_2015_data_leakage_rm#3_type3 E0L$Carve. ..
/ f0198545.zip fimg_cfreds_2015_data_leakage_rm#3_type3 E0L[$Carve.. .
/ 0198632, xml fimg_cfreds_2015_data_leakage_rm#3_typed E0L$Carve. ..
/ f0199536.xls fimg_cfreds_2015_data_leakage_rm#3_type3 E0L$Carve, .
f 02043596, docx fimg_cfreds_2015_data_leakage_rm#3_typed E0L$Carve., .
/ f0205596.jpg fimg_cfreds_2015_data_leakage_rm#3_type3 E0L[$Carve.. .
/ f0207124.jpg fimg_cfreds_2015_data_leakage_rm#3_typed E0L$Carve. ..

- lA - . A R —

Hex | strings | | indexed Text | | File Metadata | Resuts |
Matchesonpage: - of - Match | Page: 1 of 1 Page

[3ecret Frojecs]
Frogress $3.doc
This file i= one of Govdocs [hetp://digitalcorpora.org/corpora/govdocs)

The fir=t page iz added by NIST CFReDS projecs.
R11 following pages have no comnection with to the =cemario.
Before the

United State=s Department of Commerce

National Telecommunications and Information Administration

lzvor: autor

Ove datoteke takoder je uz pomo¢ Autopsy-a izvuci na forenzicko racunalo, te tako

pregledati sadrzaj u originalnom obliku.

5.1.4. Izrada izvjestaja analize

Kroz proces cijele analize u Autopsy-u su oznaéene informacije koji su relevantne za
slucaj. Forenzi€ari imaju mogucnost koriStenja predefiniranih oznaka ili kreiranja vlastiti s

moguénosti dodavanja komentara. Oznacivanje je moguce za datoteku ili rezultate, zavisno o
potrebama.
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Slika 39. - Prikaz oznaka

E'@ Tags @ access to network drive (10)
=&l Follow Up (5) &-[@) company data (15)
""" File Tags (2) @ File Tags (15)
""" (@ Result Tags (4) (@3 Result Tags (0)
(@8 Motable Ttem (15) (B8 deleted executables (2)
----- (& File Tags (2) =[] email file (1)
----- (B ResultTags (13) -@ File Tags (1)
=@ Prefetch (8) (&5 Result Tags (0)
""" [ File Tags (0) &-(@ google drive (1)
""" (8 Result Tags (5) =[] rename (8)
=@ Usnirnl (8) - ----- (& File Tags (2)
""" (Bl File Tags (0) @ Result Tags (5)
----- Result Tags (8) (@ web history (17)

lzvor: autor

Prilikom generiranja izvjestaja oznake se koriste kao sadrzaj za izvjestaj. ForenziCar tako

u procesu analize mora za dobivanje izvjeStaja redovito obiljezavati oznakama svoje

pronalaske.

Slika 40. - Prikaz generiranog izvjestaja u HTML obliku

Report Navigation Autopsy Forensic Report
(2] Case Summary
Case: DiplomskiRad_001
Devices Attached (2) Case
) Number 07_06_2016_001
L Keyword Hits (4) Examiner:  Antun
NTFS UsrJm| entries (11) Number
of 3
=& Operating System Information (1) Images:
@ Recent Documents (4)
Shelibags (10) Image Information:

Tagged Files (24) cireds_2015_data_leakage_pc.E01

Tagged Images (4) Timezone:  Canada/Eastern

Tagged Results (63) Path C:\Users\Forenzika\Desktop\ZavrsniCase\Personal PC\cfreds_2015_data_leakage_pc E01
Path C:\Users\Forenzika\Desktop\ZavrsniCase\Personal PC\cfreds_2015_data_leakage_pc.E02
£ Wweb History (17) Path C:\Users\Forenzika\Desktop\ZavrsniCase\Personal PC\cfreds_2015_data_leakage_pc E03
Path C:\Users\Farenzika\Desktop\ZavrsniCase\Personal PClcfreds_2015_data_leakage_pc.E04

‘Windows Prefetch (6)

cireds_2015_data_leakage_rm#2.E01

Timezone:  US/Eastern
Path C:\Users\Forenzika\Desktop\ZavrsniCase\Removable Media #2 usb\cfreds_2015_data_leakage_rm#2 EQ1

cireds_2015_data_leakage_rm#3_type3.E01

Timezone EST
Path C:\Users\Forenzika\Desktop\ZavrsniCase\Removable Media #3 cdricfreds_2015_data_leakage_rm#3_type3.E01

Izvor: autor
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5.2. Digitalna forenzika koristenjem komercijalnog alata Forensic Explorer

Forensic Explorer je forenzicki alat za ocuvanje, analizu i prezentaciju elektronickih
dokaza primarno koristen od sluzbenika za provodenje zakona, vlada, vojske i korporativnih
istrazitelja. Ovaj alat kombinira graficko sucelje s naprednim funkcionalnostima za sortiranje,
pretrazivanje kljucnih rijeci, pregledavanje i pisanje skripti. Tako ovaj alat omogucuje
forenziCarima analiziranje velike koliCine podataka s viSe elektronickih medija, pristup i
analiziranje svih prikupljenih podataka ukljucujuci i skrivene i sistemske datoteke, izbrisane
datoteke i neodijeljenog prostora. Forensic Explorer posjeduje i funkcionalnosti za generiranje
detaljnih izvjestaja, te moze sluziti kao platforma za pregledavanje dokaza od strane sudionika

sudskih procesa koji ne posjeduju forenzi¢ko znanje.

»Fleksibilno graficko sucelje s naprednim sortiranjem, filtriranjem, pretrazZivanjem

kljucnih rijeci, pregledavanjem i skriptnim tehnologijama.* (Forensic Explorer, 2018.)

Neke od prednosti ovog forenzi¢kog alata su intuitivno i prilagodljivo suéelje, moguénost
pisanja Delphi, Pascal 1 Basic skripti, analiza raCunalne poste 1 Windows registra, te mnoge
druge. Mana ovakvih specijaliziranih alata koji se placaju je cijena koja za navedeni

forenzicki alat iznosi 1695 americ¢kih dolara.

5.2.1. Otvaranje novog slucaja

Pokretanjem forenzickog alata otvara se njegovo graficko sucelje u kojem je moguce
pregledati prije kreirane slucajeve, otvoriti novi slucaj ali i samo pregledati odredene datoteke
koje su odabrane za ucitavanje. Pritiskom na tipku izrade novog slucaja otvara se skoc¢ni
prozor u kojem je potrebno upisati op¢e informacije o slucaju, osobi koja vodi istragu 1 slicno.
Ovaj alat trazi od istrazitelja da upiSe svoje informacije, te ih sprema u lokalnu bazu
forenzickih istrazitelja. Ove podatke moguce je izvesti ili uvesti, te je time pojednostavljeno

unoSenje podataka o istraziteljima izmedu slucaja.
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Slika 41. - Otvaranje slu¢aja u Forensic Explorer-u

@
Verity | CheckFor *
Hash | Updates
New C: Open E a P
Update Investigator B3 ] New Case el B
Recent Cases
Case Neme: DipfomskiRad_001
Case Details Age | | Investgator [D: (27964424 8342 4352 6E87-37506A454BCF)
Nome: Toding Case \ Investigator: [antun =] [ new.. et
Investgator:  Antun 73da FullName: Antun —
Created: 642018, 1433:53 e
rea e Cases Folder: C:\Jsers Forenzia Poc.ments Forensic Explorer v#{Cases @
Organization Case Notes
Department:
Case Time Zone Settngs
CellMobie: Tmezone: = =
Emaie TmeZone Name:  Central European Standard Time (-60 mins)
L Dayight Savings:  Central European Daylght Time (-120 mins)
SODISBas: 60 =) minutes
Property Value mportver | [ Exportvcr
Case Created:  16.6.2018. 2110634
Cancel
o Cancel

Izvor: autor

5.2.2. Dodavanje dokaza

U trenutku kada je otvoren slucaj, forenzic¢ar ima moguénost odabira izmedu dodavanja
raznih vrsta datoteka. Ovaj alat omogucuje dodavanje montiranih uredaja, forenzickih slika,
pojedinac¢nih datoteka, mreznih mjesta, mapa i grupa. Za svaki od navedenih, podrZani su
uobicajeni tipovi podataka forenzickih slika poput *.dd, *.raw, *.EQ1, *.vmdkK i slicne. Uz
navedene alat podrzava i formate drugih forenzickih alata odnosno tvrtki poput *.mfs (NUIX),
*.crt (Xway Container), *.eve (ProDiscover) i druge. U ovom slu¢aju sve forenzic¢ke slike

dokaza su *.E0Q1 formatu.

Odabirom forenzicke slike kao vrste datoteke otvara se prozor za navigaciju do traZzene
datoteke na forenzickom racunalu, te se odabirom otvara sko¢ni prozor za procesiranje
prikupljenih dokaza. Odredeni zadaci u procesoru imaju dodatne postavke koje omogucuju
istrazitelju da ih prilagodi svojim potrebama i vrsti slucaja za koji se izvrSava forenzicka
analiza. Ako je odabrano vise zadataka, oni se izvrSavaju paralelno kako bi se uStedjelo na
vremenu izvrSavanja. Ovaj proces izvrSen je za sve forenziCke slike koje su prikupljene
prilikom sigurnosne provjere na izlasku iz kompanije. Kako svaki put forenzicar ne bi trebao
ponovno oznaCivati i postavljati zadatke koje Zeli da se izvrSe alat posjeduje funkciju

spremanja odabira modula za ponovno koristenje.
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Slika 42. - Prikaz procesora dokaza i njihovog izvr§avanja

[perauLTy

Removing 1 Items

Tasks
=] FileSystem

=] @ Process in Parallel
i Verify Device Hashes
5 Search for Known IS0 Tracks
[ & p Search for Known MBRs

- 575 Search for FleSystems
'k Signature Analysis
5% Expand Compound Files

= @ Process in Parallel

Triage

Hash Files (MD5 )
Extract Metadata
File Carve

"4 Cache Thumbnails

nabled Time Taken: 00:00:00

m

Verify Device Hashes
Verifying device hashes. ...

e _________ Hde v
) (k]

Search for Known 150 Tracks
Time Taken: 00:00:01

Search for Known MBRs
Progress

eh

Search for FileSystems
Adding files...

-

21:30:15

-

|-~

21:58:36

-

m

4
IREEEEEEEEEREEE

s Elis s Bis s

Signature Analysis
Processing 23568 of 124674 items (20, 18 GB remains)

- -

Running Processes: 4

lzvor: autor

Nakon izvrSenja zadataka u procesnom modulu za svaku forenzicku sliku izraCunava se

verifikacijska hash oznaka koja se treba podudarati s oznakom napravljenom prilikom

prikupljanja dokaza.

Slika 43. - Prikaz podudaranja hash oznaka

Acquisition Hash (MDS)
Acquisition Hash (SHA1)
Verification Hash (MD5)
Acquisition Hash {(MD5)
Acquisition Hash {SHA1)
Verification Hash (MD5)
Acquisition Hash (MD'5)
Acguisition Hash (SHA1)
Verification Hash (MD5)

5.2.3. Forenzi¢ka analiza

a49d1254c873808c58e6f 1bcdalbsbde
afeS5coab487bd47a3a98560 13710 23849d44fd 785
849d 1254c873808c58e6f 1bcde0bsbde

b464430 2acab4583a 1d0faf 1a0afaa 77

04396 1a85ca3eced8cc73f1517442d31d4dcanas
b4644902acab4583a 1d0faf1a08faa 77
df9141058fh3d86744eba88ebads 2fbdf
Ff3c2eb1f1e2db9 Thete96362540 280836 2253 2C
df914108f3d86744eb588eba4a 2fbdf

lzvor: autor

Nakon $to je procesor dokaza zavrSio sa zadacima, forenziCar mozZe

zapoceti s

forenzickom analizom prikupljenih dokaza. Forensic Explorer svoje graficko sucelje ima

podijeljeno u vise modula od kojih svaki sadrzi prilagodene procesne radnje i preglede za

specifi¢ne dijelove analize. Alat sadrzi module za datote¢ni sustav, artefakte, trazenje klju¢nih

rije¢i, trazenje prema indeksima, modul za racunalnu postu, registre, oznake, izvjestaj i

skripte. lako su ovi moduli odvojeni, istrazitelj moze iz pocetnog podatkovnog modula

izvoziti odabrane datoteke u druge.
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Slika 44. - Prikaz modula

| H&-i#-a Forensic Explorer v4,1.2(7056) (54bit) Case: DiplomskiRad_001
L]
‘ | ﬁ' Evidence File System ﬁf\mfacts p Keyword Search p Index Search @ Email % Registry Bookmarks D Reports g Scripts |
a N ¢ O O o : @ = @ & W
Recover File  ” Shadow Signature T Expand Extract " Analysis T Triage T File 7 Hash Hash ¥ Hash T Froject LiveBoot " | CiscoClam | Windows 7
Folders  Carve Copy  Analysis Files Metadata Programs Info Files Watch Set Create VICTM) AntiVirus | Programs

lzvor: autor

U modulu datote¢nog sustava s lijeve strane nalazi se struktura svih prikupljenih uredaja
od particija do datoteka koje se nalaze u njima. Ovu strukturu direktorija moguce je filtrirati
prema predefiniranim kategorijama c¢ime se znatno moze uStedjeti vrijeme pronalazak
specifi¢nih datoteka. Uz navedeno FEX (Forensic Explorer) automatski kategorizira datoteke

koje su prepoznate prilikom procesiranja dokaza.

Slika 45. - Filtriranje i kategoriziranje

Folders Categories Folders Categories

Filter: [No Filter ~| | @ Rebuild
7 Archives - .
cO é’BIackberry Backup = [ categories (3)

=+ L[ Bookmarked
[ Browser History Files
Carved Files
53]
@ L Checked
Cchecked - Nat
2 [ Created after Modified

0O @ Evidence (3)

O 2 Deleted Items (1433)
T[] % Carved Files (92547)
[ || Bookmarks (453)
L[ [ Email Files (3)

C Current year

[DE|EtEC|
Document Files

= [ poc-Doc Files
[ Duplicate Count - Show Only

Duplicate Index - Show Unigue Files Only
Email Files
Encrypted NTFS - Hide
Encrypted NTFS - Show
Event Log Files
Expanded
FireFox Folders
Flagged - Hide
Flagged - Show
Folders - Hide
Free Space
GPS Photos
Graphics

L] &% Registry Files (153)
O ] Files by signature (87)
[ #] Files by Extension (73)
0 A Flags (3)

m

lzvor: autor

Na samom pocetku forenzicke analize trazit ¢e se informacije o sustavu koje se nalaze u
Windows registru ,,SOFTWARE®. Jednostavnom primjenom filtriranja direktorija odabirom
datoteka registra prikazuju nam se samo direktoriji koji sadrze iste. Kako bi se ove datoteke
prebacile u modul registra potrebno ih je oznaciti, te odabrati opcije slanje u modul registra.
Odabirom modula registra moze se vidjeti originalna struktura Windows registra i svi poslani

ogranci.
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Slika 46. - Prikaz informacija o sustavu iz registra
Filter: [SOFI'WARE-Produr.tName, ID, Organ V]

0] g DiplomskiRad_001 (1) [(UTC-05:00) Eastern Time (LS Key Name

£3

= AZ* Key Name 18 Flags AZ¥ Key Ty

Flags Key Type KeyData
=R ] Q Sent from cfreds_2015_data_leakage_pc.ED1 (5), O 1 ab] RegisteredOrganization REG_SZ
= O [ SOFTWARE (emRoot\System32\Config\SOFT\ O 2 ‘i"] RegisteredOnner REG_SZ informant
E- L 2 Microsoft (144) O 3| 2| Productiame REG_S5Z Windows 7 Ultimate
B D01 WindowsNT (2) E 4 ab] Productid REG_SZ 00426-292-0000007-85262

0 - Currentversion (35)

lzvor: autor

Osim ovakvog pristupa trazenju podataka, ovaj alat takoder omogucuje forenzicaru da

pokrene integrirane skripte koje ras¢lanjuju informacije iz odabranih ogranka registra.

Slika 47. - Prikaz moguénosti za rasélanjivanje registra

iy 4 L i

@ 5 4] =
MTUser 7 SYSTEM 7 SOFTWARE ~ SAM T

Hive Hive Hive Hive
Registry Tree iam  Computer Descriptions

Filter: (Mo Filter £ Default User Name

D = DiplomskiRad_oo1 (1 =1 Email Clients
B C[#] B sent from cfreds| ] Email Default
g NTUSER.DAT| | [E Default Download Folder
= v SAM (\Systen
ENS T SaM (g) | 5o Metwork Cards
C[+ Doma % Networks - Wireless (Win7...)
DMl [ LastS 2, Networks - All (Wind..)
L ) RXAQ o
DE SECURITY (& — Oslnstall Date
D[ [ soFtware ( (=) Printers
v SYSTEM (5YS U2 Product Name and ID

L

L2l Registered Owner\Organization
B SystemRoot

=i Uninstall Programs (metadata)
24 Uninstall Programs (list)

lzvor: autor

Nakon $to se zadatak izvrs$i u FEX-u se pojavljuje sko¢ni prozor s rezultatom, te je kreiran

zapis o izvrSenom zadatku i rezultatu.

Slika 48. - Prikaz zapisa s rezultatima

1 ' Registry Key Processor I

Search for: SOFTWARE\Microsoft\Windows NI\CurrentVersion‘InstallDate

Description: Instzllation date of the Operating System.

Reference: None .

Eey Found: cfreds_2015_data_leaskage_pc.E0l\Partition @ 208348\Root\Windows\System32\config\SCFIWARE\Microsoft\Windows NT\CurrentVersicn\
Value Data
InstallDate 22.23.2015. 14:34:2¢

Izvor: autor

62



U nastavku ¢e se rasélaniti kljucni podaci iz poslanih ogranak registra za koje ovaj alat

sadrzi integrirane skripte. Zavisno o jac¢ini forenzic¢ke stanice ovi zadaci mogu se odvijati

paralelno.
Tablica 9. - Prikaz informacija o sustavu iz registra

Disk sustava C:\Windows
Naziv sustava Windows 7 Ultimate
Identifikacijska oznaka proizvoda 00426-292-0000007-85262
Registrirani vlasnik informant
Datum instaliranja 22.3.2015. 14:34:26 (GTM)
Naziv mrezne kartice Intel(R) PRO/1000 MT Network Connection
Klijent racunalne poste Microsoft Outlook
Vremenska zona Eastern Standard Time
Naziv raCunala INFORMANT-PC
Posljednje gasenje sustava 25.3.2015. 15:31:05 (GMT)
Zadnji prijavljeni korisnik informant
Broj prijava korisnika ,,informant* 10

lzvor: autor

U modulu registra takoder postoje procesi za ras¢lanjivanje NTUSER ogranka. Neki od
procesa koji su forenziaru na izboru su analiziranje Cesto koriStenih aplikacija, upisanih

adresa u Internet Explorer-u, posje¢ene Windows Explorer putanje i sli¢no.

Slika 49. - Mogu¢nosti za rasclanjivanje NTUSER ogranka registra

EE e d r’r'” i
3 - 1]

NTUser 7 SYSTEM 7 SOFTWARE 7 SAM
Hive Hive Hive Hive
[i] Explorer Recent Docs MRU 1
Explorer Typed Paths 2 \E“EI
Internet Explorer Typed URLs 00) Eastern Time (US
L g LastVisited (ComDlg32) | leakage_pc.E01 (5]
3 Open/Save (ComDIg32) tinformantintuser.di
— K im32\Config\SAM) (4
(=5 Printer Default
[/ | Ms Office 2010 MRU
5 Windows Aute Run =]
— andows EUDIKIED em32\Config\SECUR.
A, WinZip Extracted jtem32\Config\sOFT'
] Word Wheel (WinT) lUTC-05:00) Eastern

Izvor: autor
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Rasclanjivanjem nedavno otvorenih dokumenata i direktorija moguce je vidjeti da je
menadzer [aman Informant nedavno otvarao osjetljive dokumente firme, te da je pristupao

optickom mediju.

Tablica 10. - Prikaz nedavno otvorenih datoteka i direktorija

[secret_project]_proposal.docx

[secret_project]_design_concept.ppt

(secret_project) pricing_decision.xlIsx

pricing decision

[secret_project]_final_meeting.pptx

winter_whether_advisory.zip
BD-RE Drive (D:)

Penguins.jpg

Koala.jpg
Tulips.jpg
BD-RE Drive (D:) IAMAN CD

Resignation_Letter (laman_Informant).xps

Resignation_Letter_(laman_Informant).docx

Izvor: autor

U modulu artefakta na izboru forenzi¢ar ima razne mehanizme za ra$¢lanjivanje podataka
o0 preglednicima, razgovorima, artefakata mobilnih uredaja, operacijskom sustavu, socijalnim
mrezama i slicnog. Forenzi¢ar ima moguénost odabira zasebnih mehanizama ili pokretanje

svih u isto vrijeme.

Slika 50. - Prikaz mogucnosti modula za artefakte

®© @ Wwmyd & 8 © N

Process Browsers 7 Chat T Mohile T | Operating T COther 7 Social T | Search Artifact
All System Media Results
Izvor: autor

KoriStenjem ovakvog pristupa vrlo je jednostavno i brzo iskljuciti aplikacije koje nisu bile

koriStene na sustavu posto ne postoji zapis o istima. Rezultatima ove analize zakljuceno je da
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korisnik racunala ,,informant* nije koristio aplikacije za socijalne mreze, te da nije koristio

aplikacije za razgovore. Rezultati su takoder pokazali ostatke Gmail servisa u nedodijeljenom

prostoru, te su pronadeni dokazi o koriStenju preglednika Internet Explorer i Google Chrome.

Svi rezultati prikazani su sortirano u razgranatom prikazu FEX alata, te je iz navedenih

rezultata moguce je pregledati uobicajene artefakte koji za sobom ostavljaju preglednici.

Slika 51. - Prikaz pretraZivanja iz artefakta preglednika

[J (&) Browsers (14)
O ﬁ' Chrome Autofill (0)
O G‘ Chrome Cache (2302)
O G Chrome Cookies (247)
@& chrome Downloads (2)
[J& chrome Favicons (38)
O ﬁ' Chrome History (120)
O F Chrome Keyword Search Terms (29)
O G Chrome Logins (0}
@& chrome shortcuts (2)
[J & chrome Top Sites {8)
O .e Internet Explorer 43 URL (Cookie) (0)
O e Internet Explorer 48 URL (Daily) (0)
(] £ 1nternet Explorer 4-3 URL (History) {0)
[0 £ internet Explorer 4-3 URL (Mormal) (1211)
] 4% Operating System (1)
= prefetch Windows (137)

(ot o o0 o o o0 o o o o o T

lzvor: autor

Term
information leakage case:

information leakage case:
intellectual property thef
how to leak a secret
doud storage

digital forensics

how to delete data
anti-forensics

system deaner

system deaner

how to recover data

how to recover data

how to recover data
data recovery tools
google

apple idoud

google drive

security checkpaint cd—-+

Analizom artefakta operacijskog sustava ovim modulom dobiveni su si rezultati ¢esto

pokrenutih aplikacija iz Prefetch artefakta Windows sustava. Na ovaj na¢in mozemo utvrditi

koriStenje prije navedenih preglednika ali 1 specijaliziranih alata za prebrisavanje podataka

koji se Cesto koriste za skrivanje dokaza.

[ R

Slika 52. - Prikaz “Prefetch” zapisa o pokrenutim programima

Windows Prefetch Filename

CHR.OME.EXE
IEXPLORE.EXE
ERASER.EXE
CCLEANERG4.EXE

Windows Prefetch. ..
D999B 1BA
4B5C9213
CES1944A
779BD542

Flags

oooo oo

Windows Prefetch Exe...

lzvor: autor

Windows Prefetch Execution Count
7
12
2
2

Povratkom u modul datotecnog sustava i odabirom predefiniranog filtera za pronalazenje

datoteka racunalne poste kao dobiveni rezultat je prikazana ,,ijaman.informant@nist.gov.ost*

65



datoteka. Odabirom ove datoteke, te njenim slanjem u modul racunalne poste moguce

otvoriti sam sadrzaj u ovom forenzi¢kom alatu ali ne i prikazati same poruke na ovaj nacin.

Slika 53. - Prikaz otvorene *.ost datoteke i njene strukture

[ Email Tree | 7] Categories

[ Email List

Gallery View

Filter: [Nn Filter 'l E] 2 =] AcZ|[A2¥ Subject AZ File Signature AZ™ Extension Mismatch 18 Flags
>[0 = DiplomskiRad_001 (1) [(UTC-05:00) Eastern Time (US &C I Subject File Signature Extension Mismatch Flags
3 O sentfrom cfreds_2015_data_leakage_pc.E01 (1) [ 1 1] 00201804 MESSAGE  Outlook M5G
= [ [ iaman.informant@nist.gov.ost (2) [(UTC-05:00) E 2 -] 00201CA4 MESSAGE outlook MSG
1= DL [ PST Folders (260) 3 -] 0D201FCA MESSAGE  Outlook MSG
L] [ ooooo122 FOLDER (0) 4 -] 00202204 MESSAGE  Outlook MSG

- [ Root - Maibox (10)

| 00002102 FOLDER (0)
| 00002122 FOLDER (0)
| Common Views (11)
| Drizzle (0)

I Finder (&)

| TPM_SUBTREE (17)
| ItemPraocSearch {0)
| SPAM Search Falder 2 (0)
Shared Data (0)

| ~MAPISP(Internal) (0)
11 Root - Public (2)

Izvor: autor

Forensic Explorer posjeduje mehanizme za pretrazivanje putem indeksa, odnosno
odabirom ove opcije i dokaza, kreira se baza podataka svih rijeci koji se nalaze u dokazu.
Jednom kada je kreirana ovakva baza pretraZivanje rije¢i gotovo je trenuta¢no. Ovim
mehanizmom vrlo je jednostavno pretraziti sve dokaze s kljuénim rije¢ima slucaja. Na
navedeni nain upisom imena ,iaman“ pronadene su poruke racunalne poSte izmedu

sumnjivca.

Slika 54. - Prikaz pretrazivanja putem indeksa

Forensic Explores v4, 1.2(7056) (5451) Case: Diplomskfiad_001 - = X
[YFiesytem  gdeatifocs  SOxemwordsearcr  @emal | JO ndexSearch | B Registry Bookmerks [ Reports G scripts
N Y i~ resis st
Fl) Mealrdex P Delete e @ = az~ r - "
ey Cisphey Name e Extension Path attes Moded [ e
9] (@ amen. nformant [l 5% Y [15454 Carved vS5_Store_jnformats. 6 VS5t cieds 2015 data jeskage peEO,
O 5 %, (15959 Carved V55 _Store_informat. 6 VSSSL.. cheds 2015 data jeskage peEO, ..
O % O (120797 so365007-62ef- 11648734, 5 checs 2015 dats eskage p0il. 6 BINL WY BADSWSET 53015 10K
O 57 O haed omsseorcaf-1ieebiaso, 5 ceds_2015_data_leakage_pe.01),
O s (O 120747 Goxseor et 11esb7340, s chreds_2015_ ot eskage_pe £01),
] 93 [N [121747) {36365807 d2ef 112457340, & chveds 2015 data Jeskage_pe.E01),.
O 10 O (120797 (o385a07-62ef- 116457340, s cieds_2015_data_eakage_pE0tl,.
O 10 L [507] pagefie.sys =708 £15533590.. 6 o cheds 2015 data jeskage_peSOL,
& Exportworss O 12 L) [5507] pagesie.cys 704 @18928725. 6 om  checs 2015 data jeskage peEO,
[0 195 ) [59075) pagele.srs 4363 @10013500. 6 @ chiecs 2015 data feskage eSOl .
= : O 108 ) feammoacashaan cba 70472022 5wl cfteds 2015 data leskage pE0l,
(] 105 L] MS500000. 6 g cheds_2015_data leskage_pc £01),
laman G 00 1080 RE_ its me (201809 mag 6 ost clveds 2015 data Jeskage_peEO1), 16818176 BB 176
e | |0 1078 RE_watch outt [201fc4). 6 ost chreds_2015_dats leskage_pe.E01,.. 15,818,176 16518176
O 108]CR re_tmoortant request & ost clreds_2015_data jeakage_pcE01),.. 18.815.175 16518178
e O 108 O Symchronaaton Log_T: & ost clieds_2015_data leskage_pc.£01),.. 1818278 181817
stemeg Fuzzy O 10 B Sycvonistontoq. (02564 6 ost  checs 2015 data jeskage peEOl, . 818175 1883817
Phanc ] 11 (A sychvenizstion Log_[202504).msg & ost cireds 2015 data_leskage pcEOI\. 16.818.17% 16.818.17%
O 112 O cootfemafsehbacosmdesmasns s & astom.. clreds 2015 data eskage pe EOL), s 850 frivy
[] 113 (55 [126132] nalocsted chsters o NTFS s chreds 2015 ot Jeskage _pe £01), IserEs  LsmreTs
O 114 () [125132 Unalorated dusters an NTFS 5 chreds_2015_dats Jeskage_pe.E01, ISBTETH  ISETETH
OI 115 (S5 [125152] inalocated chsters on HTFS . s cieds_2015.data leakage_pe.£01), . ISETETE  5ETETE .

351 of 351 Visible (228,67 GB] _1 Highlighted [16,0 ME] _clreds_2015_data_leskage_pc E01'\Parbtion @ 205388' Roof\Userinformant ipgData\Locall Mscrasoft\ Dutlookiaman. informant @ nist.gov.ost > Root Folder\Roct - Mailbos Ph_SUBTREE Delets

B search s a
» [PEe Auto Sarol toFrst it
To' faman -

Subject Watch out!

USB device may be casily detected

So, try another method.
Sender

Recipient
*/o=ExchangeLabs/ou=Exchange Administrative Group (FYDIBOHF23SPDLT) cn=Recipients/ci=16dcb82 1a6424236723680ac0d2b36a-spy”

faman; /o=Exchangelabsiou=Exchange Administrative Group (FYDIBOHF23SPDLT) cn=Recipients/c=25fb3fee S874a5407/88072341 14665 faman

cireds 2015_deta leakage. p E0\Parttion @

> - MailbardPM

lzvor: autor
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U nastavku analize, na USB uredaju RM#2 i optickom mediju RM#3 pronadene su
tragovi izbrisanih datoteka. lako ovi dokumenti nemaju iste nazive, uobicajeni formati
Microsoft Office paketa uz sam sadrzaj podataka sadrze 1 podatke o podacima. FEX alat je
prepoznao njihovu strukturu, te podatke o podacima koji su pohranjeni uz njih. Ako podaci o

podacima nisu izbrisani iz njih je moguce vidjeti originalne nazive dokumenata.

Slika 55. - Prikaz osjetljivih firminih datoteka na USB uredaju

[ Folders |[T] categories [ File List Gallery View () Disk View &) Category Graph
> & DiplomskiRad_001 (3) [(UTC-05:00) Eastern Time (US & Filename 4 Extension Hash (MDS) Hash (Fuzzy) File Signature
& DL [ cfreds_2015_data _leakage_pc.E01 (5) [(UTC-05:0( 1 Ny Carved OLE 8344.0LE OLE 003cdff 7629172525 1812f0e8bas477c 196608: 12Uf0EdoNO ¥ pSOUBAYTAD. . OLE
= ] [} cfeds_2015_data_leakage_rm#2.€01 (3) [(UTC-0¢| 2 Ny Carved_zip_26889.2p 2p 014b40cab 751070f2124c6d 10fa 2df6 1 24:9hNzIIpOrL 30NDN4gkkEz8 fmhp...  Zip
= DE Y Fie Carve 03 (5322) 3 M Carved_PPTX_36760.ppbx ppbx 837dcS7f6c5 5fe2eal 7Fa5affacF7sbe 393216: STWisHkeKj7dLhfPudUTmbk...  PPTX
DE] By Corved OLE_8344.01E (5) 4 Ny Corved OLE 68768.0LE OLE a23c3ed3cF482a3d: & ONRZF4E+.,  OLE
= DB Yy Carved_Zp_26682.2p (3) [s ™ sx 9759857 5f22d 224662963970 18 1536:2ACPC1QaKLNALUTUHDSN[6KD. . XLSX
& DB N Carved PRI 3676000 (4) & WA Corved MSX 71932.48K xisx oK s
DYy, Carved OLE_63763.0LE (7) 7 Wy Carved OLE 31432.0LE ol 150847 asis scaQiiisTOs... oL
e D [H] Wl Carved 15X _71232.xdsx (4) 8 Carved_OLE_111535.0LE OLE 9e32861d4%b 1ddeesc23315 1bb4aB919 384y ZXBWWONE JsLdFSFUOQGYLF. OLE
& D N Corved XX 71432:0x (4) o % Corved_DocX_111656.docx docx 83¢80938071484d05bace23111a80768 9B304:GUNNUKPIIIFWNCZCHe. . Dock
DE] By, Carved OLE 91432.0LE (7) 10 M carved Docx_120336.docx doox 112973841cf9db3255FHB4f5027702 768:HUDDWTa0cEkBAZSINXB4Y 13X...  DocX
DEI Ny Carved OLE_111536.0LE (9) 11 Bl Carved_Docx_120400 docx docx 10907644287de 12880964 75C316¢3a 786432 1l JQHSraVyCCAZCCAXGF,,  DocX
) D] W carved_pocx_111656.docx (4) 12 M Carved Doox_189208.docx doox 1 284F It 4 VBSISUSYKSKtcd0939...  DocX
e D [H] Wl Carved_Pock_120336.doox (4) 13 M Carved_Dock_201888.docx docx FFic40d7f647ee251d5252ca70263d3 3072:yKhGfshoafd/435tdvi37am...  DocX
- D] Bl Carved_Dock_120400.docx (4) 14 M Carved_PPTX_202128 pobx ot ch274f3616F4F20a8043d09F 36ac2deb 12288:X2dV 16V 2FiSPZubJanvHifSdv...  PPTX
& DB N Carved Bock_189208.docx (4) 15 N Carved_Doex_203024.docx docx a9dbcb7177283F4¢a1cc0d8748 16411 12268:VDS2VREDRI 12CmyXUMVSWY. . Dock
@ D] Nl Carved_Docx_201888.d0cx (4) 16 My Carved_OLE_204312.0E o 1981350056425 160960997 38274 s 24576:q00XgETtDGMSW2aTINUGVED. . OLE
% D8] B carved pprx_202128.ppte (4) 17 Wy Carved OLE_206568.0L o : 49152:AQ3L/QEMHT WKD... OLE
- [ [m] W carved_Docx_203024.docx (4) . I
DE Yy Carved OLE_2043120LE () 5022 of 5922 Visible [250,9 MB] 1 Highlighted [98 KB] cfreds_2015_data_leakage_m#2.E01\File Carve 03\Carved_XLSK 71232.dlsx
(W] By Carved OLE_206568.0LE (1) e —————— SSL
>[I By Carved OLE 211134.0LE (8) Praperty Value Raw Value Type
@ DE] Ry Carved Zp_211432.2p (3) = CD";;‘ar:y“‘“““ L e e ;;;;‘r:; .
D%ﬁ PE"::;:::;TD()” 0 @) LinksUpToDate fale fake  ASting
@] SharedDoc false false  AString
N Ef‘{ " ';;?; [;)m eskage =3 typEs.E01 () ) HyperlinksChanged false fase  AString
cfreds_2015_data leakage_m=3_type3.£01(2) [( @) AppVersion 15,0300 150300  ASting
=T~ [12]_App Properties Binary
a] Tite [eecret_project] _price_snalysis_#1 ] [secret_project]_price_an astring
@ Greator Company company  AString
)] LastMoifiedBy company company  ASting
] LastPrinted 2004-10-13T16:07:012 2004-10-13T16:07:01Z  AString =
4] Created 2004-10-05T14:50:212 004-10-05T L4202 ASting
@) Modified 2015-01-08T21:08:222 2015-01-08T21:08:22Z  AString -

Izvor: autor

Dodatno FEX alat sadrzi mehanizme za usporedivanje hash vrijednosti, ali posto je
vidljivo da je sumnjivac izmijenio nazive i tipove podataka, hash vrijednosti su takoder
promijenjene jer se promjenom jednog bita mijenja hash vrijednost. Upravo iz ovog razloga

koristi se Fuzzy Hash metoda kojom se usporeduje sli¢nost izmedu datoteka.

Slika 56. - Prikaz rezultata podudaranja Fuzzy Hash-a

SQURCE FILE: 27
Score = 100 --> Bates:

: 236033 cfreds_2015_data_leakage_rm#2.E0L\File Carve 03\Carved PDTX 3876
Carved PPTK_29724.pptx

0.pptx

SOURCE FILE: 23

- ES: 236047 cfreds_2z015_data_leakage rm§Z_ E01\File Carve 03\Carved XLSK_71232 xlsx
Score = 100 --> Bates: 2

Carved XLSX_&4184.xlsx

SOURCE FILE: 30
Score = 100 --> Bates:

TES: 236043 cfreds_2015_data_leakage_rm#2.E01\File Carve 03\Carved XLSK 71432.xlsx
Carved XLSX_64320.x:lsx

SQURCE FILE: 37

T Z3Bsz1 o

ds_2015_data_lezkage_rm#d_type3.E0L\File Carve 04\Carved PPTX_23724.pptx

Score = 100 --» Bates: 238033 Carved PPTX 36760 pptx
SOURCE FILE: 38 === BATES: Z3B85Z3 cfreds 2015_data leakage rm3_type3 E01\File Carve 04\Carved HLSK &4184 xlsx
Sceore = 100 --> Bates: 238047 Carved XLSX T1232.xlsx
SOURCE FILE: 35 === BATES: 238524 cfreds_2015_data_ leakage rm$3_type3.E01\File Carve 04\Carved XLSX_€4380.xlsx
Score = 100 --> Bates: 238048 Carved XLSX_71432.xlsx

lzvor: autor
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5.2.4. Izrada izvjestaja analize

Kroz cijeli proces forenzi¢ke analize forenzicar u Forensic Explorer alatu ima mogucnosti
obiljezavanja relevantnih dokaza. Kao izbor ima oznacivanje ,,zastavama* u raznim bojama te
postavljanje oznaka nad odredenim datotekama. Alat sadrzi veé predefinirane oznake ali i

mogucnost kreiranja novih, slu¢aju prilagodenih oznaka, koje je moguce sortirati u mape.

Slika 57. - Prikaz oznaka u modulu oznaka

>[m] & Diplomskirtad_n01 (1) [(UTC-05:00) Eas
= C»[m] 3 My Bookmarks (15)

C0 5 audio (@)

0 2 Documents (0)

O™ email (9)

C ) evidence (3)

0 5 Files (0)

C[0 -5 tict mages (0)

L 7 index Search (0)

= 0 @ Internet (2)
T[] ) sesch Terms (1)
L[ 7 keyword Search (1)
T 2 Pictures (0)
= C>[®] ) registry (3)

- Co[m] =) NTUSER Hive (2)
- C>[H] 5 SOFTWARE Hive (5)
- Co[m] 5 sysTEM Hive (4)
L & videos (0)
L0 Artefacts (1)
L0 5 seript Output (5)
L0 & Triage (2

0

5

lzvor: autor

Oznake se osim za lakSe snalazenje tijekom analize koriste za formiranje izvjestaja
forenzi¢ke analize. FEX u modulu izvjeStaja omogucuje forenzicaru izradu izvjeStaja od
pocetka ili putem ve¢ predefiniranog izgleda. Uz navedeno alat pruza graficko sucelje za

prilagodbu izvjestaja prema specifi¢nom slucaju.
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Slika 58. - Prikaz sucelja za izradu izvjestaja

Bewre  [resmon  Portiots Proproisorts @ el Oweserch [ sogery [soomars | [ 5orors | R scrps
- 3

Windows Registry Triage

INEEEEE0NE000EEEEE000EEEE0EEEDEEEEEEDEREET »

User Accounts (SAM parsed dats)

i

lzvor: autor

5.3. Usporedba rezultata forenzicke analize i alata

Oba forenzic¢ka alata, Autopsy i Forensic Explorer, omogu¢ili su u ovom specificnom
slucaju ilegalnog izvlacenja uredskih podataka, pretrazivanje i identifikaciju klju¢nih dokaza
za otvaranje sudskog proces kojim ¢e biti utvrdena krivnja sumnjivca laman Informant-a.
Kroz proces analize s oba programa pronadeni su dokazi ilegalnog kopiranja podataka, te
njihovo prebacivanje na medije za pohranu podataka koji su zatim pronadeni na sigurnosnoj
provjeri prilikom izlaza iz firme. Prema sigurnosnim pravilima iste firme, samo posjedovanje
neautoriziranih medija prilikom sigurnosne provjere spada pod krsenje istih, ali utvrdivanje
postupaka Kkoji su izvrSeni kljucno je kako bi se sa sigurno$¢u moglo zakljuéiti poc¢injenje

kaznenog dijela.

Svaki od forenzickih alata koristi drugacije pozadinske mehanizme za sortiranje i
filtriranje podataka pa je potrebno napomenuti da broj prepoznatih rezultata za tipove
datoteka i artefakata preglednika, pojedina¢nih alata, ovisi 0 principu rada pozadinskih
mehanizama. Nadalje, podudaranjem prikupljenih informacija iz pojedina¢nih datoteka od

strane oba forenzi¢ka alata, potvrduje se njihova ispravnost.
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Tablica 11. - Usporedba broja prepoznatih uredskih podataka

Rezultati prema tipu datoteke Autopsy Forensic Explorer

*.html (Hypertext Markup Language) 437 434
*.docx (Microsoft Word) 17 17
*xls / xIsx (Microsoft Excel) 19 20
*.ppt/ pptx (Microsoft Powepoint) 7 10
*.ost (Offline Outlook Data File) 1 1
*.rtf (Rich Text Format) 74 431
*.pdf (Portable Document Format) 2 2

Izvor: autor

Tablica 12. - Usporedba broja prepoznatih artefakata preglednika

Google Chrome Autopsy Forensic Explorer

Kolacic¢i 245 247
Preuzimanja 2 2
Pretrazivanja 23 29
Povijest 124 120
Predmemorija - 2302
Internet Explorer Autopsy Forensic Explorer

Povijest 1215 1211
Kolaci¢i 126 -
Pretrazivanja 14 -

Izvor: autor

Kroz postupak forenzicke analize koriStena je vecina funkcionalnosti navedenih
forenzickih alata koje ¢e se u nastavku rada usporediti kao prednosti i mane pojedinog

forenzickog alata.
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Tablica 13. - Popis koriStenih funkcionalnosti odabranih forenzickih alata

Koristene funkcionalnosti Autopsy Forensic Explorer
Verifikaciju hash vrijednosti Posjeduje Posjeduje
Ras¢lanjivanje Windows registra Posjeduje Posjeduje
Prikaz strukture Windows registra Ne posjeduje Posjeduje
Prepoznavanje Prefetch artefakata Eksterni modul | Posjeduje
Prepoznavanje artefakta preglednika Posjeduje Posjeduje
Izvoz odabranih datoteka Posjeduje Posjeduje
Ras¢lanjivanje *.ost tipa datoteke Ne posjeduje Posjeduje
Prepoznavanje Jump List artefakata Eksterni modul | Posjeduje
Prepoznavanje Shellbags artefakata Eksterni modul | Ne posjeduje
Prepoznavanje Shimcache artefakata Eksterni modul | Ne posjeduje
Prepoznavanje nedavno otvorenih dokumenata | Posjeduje Posjeduje
Pretrazivanje po klju¢nim rije¢ima Posjeduje Posjeduje
Pretrazivanje po indeksima Posjeduje Posjeduje
Sortiranje prema tipovima datoteka Posjeduje Posjeduje
Prepoznavanje izbrisanih datoteka Posjeduje Posjeduje
Prikaz strukture direktorija forenzicke slike Posjeduje Posjeduje
Oznacivanje relevantnih dokaza Posjeduje Posjeduje
Generiranje izvjestaja Posjeduje Posjeduje
Izrada prilagodenog izvjestaja Ne posjeduje Posjeduje
Dodavanje eksternih skripti i modula Posjeduje Posjeduje
Usporedba MD5 hash vrijednosti Posjeduje Posjeduje
Usporedba putem Fuzzy Hash vrijednosti Ne posjeduje Posjeduje
Izvor: autor

Iako oba forenzicka alata posjeduju pojedine funkcionalnosti koje u drugome nisu
dostupne forenzicari poznavanjem lokacija pojedinih podataka mogu samostalno do¢i do istih,

te kroz razne vrste prikaza mogu pregledati relevantne informacije.
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Tablica 14. - Mogu¢nosti prikaza pojedinih datoteka u forenzi¢kim alatima

Vrste prikaza Autopsy Forensic Explorer
Heksadecimalni prikaz Posjeduje Posjeduje
String prikaz Posjeduje Posjeduje
Aplikacijski prikaz Posjeduje Ne posjeduje
Indeksiran tekst Posjeduje Posjeduje
Prikaz podataka o podacima | Posjeduje Posjeduje
Prikaz rezultata Posjeduje Ne posjeduje
Prikaz byte strukture Ne posjeduje Posjeduje
Zapis datote¢nog sustava Ne posjeduje Posjeduje
Prikaz lokacije na disku Ne posjeduje Posjeduje
Prikaz vremenske linije Posjeduje Posjeduje
Galerijski prikaz Posjeduje Posjeduje
Diskovni prikaz Ne posjeduje Posjeduje
Kategorijski prikaz Ne posjeduje Posjeduje
Izvor: autor
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6. Zakljucak

Kako bi se uspjes$no obradivale sve vece koli¢ine podataka, te smanjilo vrijeme za obradu
istih, uredsko poslovanje prati trendove digitalizacije i automatizacije. Danas je cilj posti¢i
automatizirano uredsko poslovanje i iskljuciti papirologiju uz pomo¢ procesa podrzanih
informacijsko komunikacijskom tehnologijom. Ove trendove prate pojedinci Kkoji zele
profitirati i nanijeli Stetu organizacijama koriste¢i pojedine slabosti digitalnih tehnologija.
Kako bi se utvrdila kriminalna radnja i pronasli digitalni dokazi u danas sve vecoj koli¢ini
digitalnih podatka, tazi se pomo¢ stru¢njaka iz podrucja digitalne forenzike. Njihov zadatak je
identifikacija, pronalazak, o€uvanje, analiza i prezentacija digitalnih dokaza pocinjenih
kriminalnih radnji. lako su poslovne organizacije sve viSe svjesne rizika i mogucnosti
nastajanja Steta u milijunskim iznosima, pojedinci koji posjeduju znanje iz racunalnih
tehnologija, mogu kroz koristenje razni programa nanijeti veliku $tetu istima. KoriStenjem
standardnih forenzi¢kih metoda i specijaliziranih forenzic¢kih programa digitalni forenzicari
mogu u vecini slu¢aja pronaci potrebne dokaze za izvodenje sudskog procesa. Forenzicari na
raspolaganju danas imaju raznovrsne komercijalne programe poput Forensic Explorer-a i
programe otvorenog koda kao $to je Autopsy, koji im omoguc¢avaju analiziranje prikupljenih
digitalnih dokaza. Prilikom pokusaja izvlacenja osjetljivih uredskih podataka i prikrivanjem
dokaza anti-forenzi¢kim metodama, uz navedene programe i stru¢nost forenzic¢ara, moguce je
utvrditi postupke sumnjivca za utvrdivanje krivnje pojedinaca u sudskom procesu.
Usporedbom koristenih forenzickih alata prikazane su njihove prednosti 1 mane, te je utvrdeno
da je koriStenjem istih moguce prikupiti dokaze koji potvrduju pocinjenje kaznenog dijela

ilegalnog izvlacenja osjetljivih uredskih podataka.
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POPIS KRATICA

ERP - Enterprise Resource Planning
WWW - World Wide Web
GDPR - General Data Protection Regulation
PDF - Portable Document Format
FBI - The Federal Bureau of Investigation
CART - Computer Analysis and Response Team
NTFS - New Technology File System
URL - Uniform Resource Locator
MRU - Most Recently Used
MAC - Media Acces Control
. CAM - Content Addressavle Memory
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GPS - Global Positioning System
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GSM - Global System for Mobile communications
ICC-ID - Integrated Circuit Card Identifier
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IMEI - International Mobile Equipment Identity
LAN - Local Area Network
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. SMTP - Simple Mail Transfer Protocol

. POP - Post Office Protocol
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IMAP - Internet Message Access Protocol
USB - Universal Serial Bus

IM - Instant Messages
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GREP - Globally search a Regular Expression and Print
. CRC - Cyclic Redundancy Check

MDS5 - Message Digest 5

. SHA - Secure Hash Algorithm

. HTML - Hyper Text Markup Language
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31.
32.
33.
34.
35.
36.
37.
38.
39.
40.
41.
42.
43.
44,
45.
46.

DRM - Digital Rights Management
DLP - Data Loss Prevention

TSK - The Sleuth Kit

DD - DiskDoubler Archive files
RAW - Raw Image Dana

EO1 - Encase Image File Format
VMDK - Virtual Machine Disk
CD-R - Compact Disc-Recordable
UDF - Universal Disk Format
UTC - Coordinated Universal Time
SID - Security Identifier

RID - Relative ID

OST - Offline Outlook Data File

$UsnJrnl - Update Sequence Number Journal

FEX - Forensic Explorer

PDF - Portable Document Format
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