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Sazetak

Ovaj diplomski rad obuhvaca osnovne pojmove, konfiguraciju, implementaciju i
administriranje racunalnog i serverskog sustava u praktiénom i teorijskom obliku. Za izradu ovog
rada upotrijebljeno je virtualno okruzenje pomocu alata ,,Oracle VM VirtualBox* i realno
okruzenje jednog poduzeca. U radu su obuhvacene najc¢esce koristene tehnologije i strategije za
implementiranje i administraciju racunalnog sustava srednje velikog poduzeca opisano kroz starije
I novije Windows Server operacijske sustave (Windows Server 2008R2 i Windows Server
2012R2) te moze posluziti kao dobar temelj za usvajanje znanja za MCSA certificiranje u

serverskoj infrastrukturi.

Kljuéne rijeci: Windows Server, administrator raCunalnog sustava, MCSA, konfiguracija i

implementacija raCunalnog sustava.
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1. Uvod

Serveri su ra¢unala na mrezi koja pruzaju usluge ostalim racunalima na mrezi. Serveri
mogu imati razne operacijske sustave poput Windows Server OS, Ubuntu, Red Hat ili ¢ak mogu
biti obi¢ni klijentski operativni sustavi poput Windows XP. Serveri su u svakom poduzecu
najvaznija stavka koja mora biti konstantno dostupna te je potrebno redovno odrzavanje kako ne
bi zastali u radu. Na njima se pohranjuju najvaznije informacije nad kojima se rukovode gotovo
svi informaticki servisi jer su to uredaji koji su vrlo robusni, stabilni i znatno sigurniji od obi¢nih
korisnickih racunala. Serverske komponente su znatno skuplje od obi¢nog korisnickog racunala
zbog njihove kompleksnosti i robusnosti kao i software-ski paketi za servere, ali u sustini se ne

razlikuju previse po osnovnim funkcionalnostima.

Cilj ovog diplomskog rada je wuvesti Citatelje u osnovne pojmove sistemskog
administriranja i serverske arhitekture kao i njihove osnovne funkcionalnosti u mrezi da bi se
ostvarila §to bolja, sigurnija i konstanta razmjena podataka i informacija izmedu korisnika i
centralnog racunala- servera. U radu su opisane osnovne funkcionalnosti, na¢ini rukovodenja
nekih serverskih rola, pustanje u pogon te sigurnosni mehanizmi pracenja serverskog zdravlja i
osiguravanje konstantne dostupnosti za lokalne i udaljene korisnike. Obuhvacéene cjeline prikazane
u radu opisane su kroz realno okruzenje jednog poduzeca te sadrze povjerljive informacije koje su
cenzurirane iz sigurnosnih razloga. Pojedini pojmovi nisu prevedeni iz originalnog izvora jer

prevodenjem se gubi smisao i koncept znacenja odredenih pojmova.



2. Upravljacki programi

Upravljacki programi (engl. ,,Device Drivers®) su software-ske komponente koje
omogucuju komunikaciju hardware-skih uredaja sa operativnim sustavom. Upravljanje u
serverskom okruzenju gotovo je jednako kao i upravljanje nad osobnim rac¢unalom. Upravljacki
programi su programi napisani tako da operativni sustav prepozna konkretan uredaj te da mu se
omoguc¢i medusobna komunikacija sa uredajem. Danas najcesce koriSteni takozvani PnP (engl.
Plug and Play) uredaji kojima nije potrebna ru¢na instalacija upravljackih programa nego u svojoj
flash memoriji imaju pohranjen program koji pokrene interakciju sa operativnim sustavom

direktno iz samog uredaja.

Upravljacki programi su dakle programi koji izvrSavaju prijevod izmedu samog fizickog
uredaja u Windows-u nativni jezik. Otkrivaju se pomocu ,,Hardware ID“ kojeg svaki uredaj
posjeduje kao vlastiti identifikator pa se na osnovu toga provjerava u ,,.INF file* upravljackih
programa ako odgovara samom uredaju te ako odgovara i samom operativnom sustavu, dozvoljava
se instalacija uredaja na racunalo. U serverskom okruzenju administriranje nad upravljackim
programima je jedna od najlaksih stavki za odraditi i odrzavati. Danas poznati upravljacki

programi u Windows okruZenju su: .SwWs, .sys, .exe, .dll.

Postoje jo§ zastarjele vrste koje se rjede koriste, a zovu se ,,Legacy-non PNP “ za koje je
potrebno ru¢no pretrazivanje za adekvatnim software-om te i sama instalacija. Najcesce takve
vrste upravljackih programa dolaze zajedno sa instalacijskim medijem (npr. CD., Floppy Disk...)

ili ih je moguce preuzeti sa sluzbenih web sjedista proizvodaca uredaja ili servera.



Slika 1. Konzola upravljanje uredajima
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Upravljacki programi imaju moguénost posjedovati potpisani i nepotpisani certifikat kao
svojstvo. Potpisani upravljacki programi sa vaze¢im certifikatom su autorizirani paket software-a
koje je dobavlja¢ ili proizvodac¢ potpisao certifikatom te da nisu naknadno preradeni od
neautorizirane osobe. To svojstvo programskog pokretaca jedino se smatra stabilnim i sigurnim za
serversko okruzenje kao i za ostala raCunalna okruzenja. Upravljacki programi koji se naknadno
preraduju gube potpisani certifikat te ga nije moguce bez odobrenja proizvodaca naknadno
certificirati. Takvi nepotpisani upravljacki programi nisu pozeljni u realnom radnom okruzenju
jer mogu u najmanju ruku uciniti sustav nestabilnim, neupravljivim ili ¢ak omoguditi
zlonamjernim programima da se razvijaju u samoj serverskoj okolini i ostatku mreze. Dakle,
prilikom preuzimanja upravljackog programa potrebno je posebnu pozornost obratiti da li je
preuzimanje izvrSeno kod proizvodaca te prije same instalacije provjeriti ako je upravljacki
program potpisan od strane samog proizvodaca ili potvrdeno od strane Microsofta. Ukoliko
korisnik nastavi sa instalacijom nepotpisanog upravljackog programa, operativni sustav upozorava
da postoji problem sa digitalnim certifikatom te trazi suglasnost korisnika da svejedno instalira

upravljacki program. Programi od 3. stranke mogu sadrzavati zlonamjerni sadrzaj koji omogucuje



,»Backdoor entry“ tj. pristup neautoriziranim aplikacijama i korisnicima u serversko okruzenje

poput ,,Ransomware* virusa, ,,Rootkit framework*, ,,Hijacked Computer* i ostalo.

Slika 2. Pregled potpisa certifikata
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Alat ,,Sigverif.exe* je aplikacija u Windows okruzenju koja pregledava sve upravljacke
programe na lokalnom racunalu ili serveru za necertificiranim upravljackim paketom te tako
doprinosi rjeSavanju problema ukoliko se u sustavu nalazi neispravan ili ¢ak zlonamjerni
programski pokreta¢. Najjednostavniji nafin za pronalaZzenje ovog alata moguce je iz ,,Start*

izbornika ili ,,Pokreni‘ dijaloga upisivanjem punog naziva alata zajedno sa njegovom ekstenzijom.

Slika 3. Alat ,, Sigverif.exe"
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3. Servisi

Jedna od najvaznijih serverskih komponenata su servisi. To su programi na racunalima i
serverima koji kontinuirano rade bez nadzora od samog pokretanja do gaSenja uredaja te
omogucuju serverske i raCunalne funkcionalnosti. Postoji i nekolicina servisa koji imaju
mogucénost pokretanja kada je racunalo i server isklju¢eno poput ,,Wake-on-lanili ,,Schedule start
up‘ koji se zapisuju u samom ,,BIOS-u* racunala te se pokrecu na konkretan signal, poput impulsa
na mreznoj kartici kad dobije signal za paljenje ili u odredenim vremenskim intervalima ocitanih

iz ,,.BIOS* sata koji je isprogramiran i odvija se u CMOS bateriji.

Slika 4. Pregled konzole upravitelj ratunala
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Microsoft Windows posjeduje komponentu koja objedinjuje sve servise u jednoj konzoli
pod nazivom ,Microsoft Management Console”. Konzoli je moguce pristupiti putem
pretrazivanja punog naziva komponente ,,Services.msc® ili pristupiti preko ,,Server manager*
konzole. Upravljanje nad servisima takoder moguce upravljanje putem ,,Command Prompt-a“
(skraceno CMD). Primjer jedne naredbe u CMD: ,NET STOP SPOOLER & NET START

SPOOLER®. Ova naredba omogucuje ubrzano ponovo pokretanje tj. zaustavljanje i pokretanje



servisa ,,Spooler (puni naziv servisa je ,,Print Spooler”) koji je zaduzen za komunikaciju

operativnog sustava sa priklju¢enim printerima.

Slika 5. Servisi i svojstvo oporavka servisa

lzvor: Autor

Slika 6. Pregled zavisnih servisa iz svojstava
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4. Instalacija

Prva faza u serverskom administriranju je sama instalacija servera i operativnog sustava.
Potrebna je dobra priprema ovisno o potrebama za koje je server namijenjen kao i buduéi razvoj
serverskog okruzenja koji je proporcionalan razvoju organizacije u kojoj je smjeSten. Dobra
priprema podrazumijeva preispitivanje potrebe, svrha, potencijalnih korisnika, koliko ¢e se
koristiti i u kojem smjeru vodi organizacija (npr. ako organizacija nema potrebu za geografsku
ekspanziju u tom slucaju nije potrebno kupovati dodatne servere). Ovisno o svrsi, serveri se
definiraju po svojim rolama, a to su: ,,Domain Controller” (skraceno DC), ,,Domain Name
System® (skraceno DNS) , ,,Windows Internet Name Service™ (skraceno WINS), ,,Dynamic Host
Configuration Protocol® server (skrateno DHCP) , ,File/Print server®, aplikacijski server,
,Internet Information Server* (skraceno IIS), ,,Virtual Machine Server* (skraceno VMS, cesce
referenciran kao engl. ,,Host®) , ,Itanium* (serverska rola koriStena za Datacentre), ,,Core*
(najprimitivniji oblik operativnog sustava koji posjeduje samo CMD u svojem sucelju §to ga ¢ini

puno stabilnijim i sigurnijim), ,,Mail Server®, ,,Storage* itd.

Slika 7. Data centar
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Izvor: https://itpeernetwork.intel.com/data-center-design-tips, 1.2.2018.



https://itpeernetwork.intel.com/data-center-design-tips

Postoje razni naCini  koji pospjeSuju automatiziranu instalaciju Windows Server
operativnog sustava. Jedna od mogucénosti je izrada slike (engl. ,,Image*) postojeceg sustava te ga
replicirati na druge masine. Najpopularniji alati za izradu slike replikacije su od proizvodaca
»Acronis® i ,,Norton Ghost“. Drugi nacin je uporaba XML skripte smjestene na prijenosni medij
(najc¢esce USB Flash medij) koji se pokreé¢e prema BOOT redoslijedu prije instalacijskog medija.
XML skripta sadrzi sve uvijete koje su potrebni za instalaciju, ukljucujuéi lokaciju instalacijskog
medija, particioniranje, naziv racunala, korisnika itd. Takav pristup se naziva ,,XML Unattended*

koji u potpunosti automatizira instalaciju servera.
Primjer:

<?xml version="1.0" encoding="utf-8"?>
<unattend xmins="urn:schemas-microsoft-com:unattend">
<settings pass="specialize">
<component name="Microsoft-Windows-Deployment" processorArchitecture="amd64"
publicKeyToken="34b334f6ad355e35" language="neutral" versionScope="nonSxS"
xmins:wem="http://schemas.microsoft.com/WMIConfig/2002/State" xmins:xsi="http://www.w3.0rg/2001/XMLSchema-
instance™>
<ExtendOSPartition>
<Extend>true</Extend>
</ExtendOSPartition>
</component>
<component name="Microsoft-Windows-Shell-Setup" processorArchitecture="amd64"
publicKeyToken="34b334f6ad355e35" language="neutral" versionScope="nonSxS"
xmins:wem="http://schemas.microsoft.com/WMIConfig/2002/State" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-
instance™>
<ComputerName></ComputerName>
<ProductKey>AAAAA-AAAAA-AAAAA-AAAAA-AAAAA</ProductKey>
<RegisteredOrganization></RegisteredOrganization>
<RegisteredOwner></RegisteredOwner>
<TimeZone>Central Standard Time</TimeZone>
</component>
<component name="Microsoft-Windows-UnattendedJoin" processorArchitecture="amd64"
publicKeyToken="34b334f6ad355e35" language="neutral" versionScope="nonSxS"
xmlns:wem="http://schemas.microsoft.com/WMIConfig/2002/State" xmins:xsi="http://www.w3.0rg/2001/XMLSchema-
instance™>
<ldentification>
<Credentials>
<Domain>my_domain</Domain>
<Password>password</Password>
<Username>domain_admin</Username>
</Credentials>
<JoinDomain>my_domain</JoinDomain>
</ldentification>
</component>
</settings>
<settings pass="oobeSystem">
<component name="Muicrosoft-Windows-International-Core" processorArchitecture="amd64"
publicKeyToken="34b334f6ad355e35" language="neutral" versionScope="nonSxS"
xmlns:wem="http://schemas.microsoft.com/WMIConfig/2002/State" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-
instance">
<InputLocale>en-US</InputLocale>
<SystemLocale>en-US</SystemLocale>
<UlLanguage>en-US</UlLanguage>
<UserLocale>en-US</UserLocale>
</component>



<component name="Muicrosoft-Windows-Shell-Setup" processorArchitecture="amd64"
publicKeyToken="34b334f6ad355e35" language="neutral" versionScope="nonSxS"
xmins:wem="http://schemas.microsoft.com/WMIConfig/2002/State" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-
instance">
<OOBE>
<HideEULAPage>true</HideEULAPage>
<HideOEMRegistrationScreen>true</HideOEMRegistrationScreen>
<HideOnlineAccountScreens>true</HideOnlineAccountScreens>
<HideWirelessSetupInOOBE>true</HideWirelessSetupInOOBE>
<NetworkLocation>Work</NetworkLocation>
<SkipMachineOOBE>true</SkipMachineOOBE>
<SkipUserOOBE>true</SkipUserOOBE>
<HideLocal AccountScreen>true</HideLocal AccountScreen>
</OOBE>
<UserAccounts>
<LocalAccounts>
<LocalAccount wem:action="add">
<Password>
<Value>ABCabcABCabcABCabcABCabcABCabcABCabc=</Value>
<PlainText>false</PlainText>
</Password>
<Description>admin</Description>
<DisplayName>admin</DisplayName>
<Group>Administrators</Group>
<Name>admin</Name>
</LocalAccount>
</LocalAccounts>
</UserAccounts>
<RegisteredOrganization>My Org</RegisteredOrganization>
<RegisteredOwner>My Org</RegisteredOwner>
</component>
</settings>
<cpi:offlinelmage cpi:source="wim:c:/users/admin/desktop/install.wim#Windows 10 Pro" xmins:cpi="urn:schemas-microsoft-
com:cpi"” />
</unattend>

Izvor primjera:
https://qgist.githubusercontent.com/jacobsalmela/8d4a3084dd34719e5888eba43138bfc5/raw/ffce
dfa24fff0e593715906dc35dee8822e6b415/unattend.xml 3.3.2018.

Jedan od nacina repliciranja instalacija je putem alata na Windows Server operativnom
sustavu pod nazivom ,,System Image Manager® =zajedno sa rolom , Windows Deployment
Services* koji imaju moguénost izrade slike sustava i replicirati je putem mreze. Za ove potrebe
nuzno je prethodno zadati masini BOOT poredak tako da je ,,PXE BOOT* prvo svojstvo ili
definiranje mati¢nog servera sa spremnom instalacijom. Kod ¢istih instalacija fizickih servera
koriste se automatizirani software-ski paketi poput ,,IBM* alata ,,Server Guide* koji u svojoj
inicijalizaciji pregledava sve funkcionalnosti, upravljacki programi, firmware i ostale postavke na
samom serveru, pohranjuje ih na radnu memoriju radi naknadnog vracanja istih te nakon toga

izvrSava Cistu instalaciju Windows operativnog sustava.
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Slika 8. Alat ,,System Image Manager"

;“I Untitled* - Windows System Image hManager EI@
File  Edit Insert Taools Help

EEEE 4 B P @

- Select a Distribution Share —-E: Untitled E Properties

E Campanents ApplicableConfigurationt 4 specialize, 7 nobeSystem
3 1 windowsPE Enabled True
13 2 offineServicing 1d amndfd_Microsoftiindows- E -
1 3 generalize B Settings
2 4 specialize CacheLimit
2 5 auditSystem HELMConnectRetiss
5 6 auditUser HELMConnectT melut

-1 7 oobeSystem HELMContentPerlserlis tue
Packages HELMCookiesPerll seilte tue
HELMHistorpPerllzerlter true
HELMProswEnable
HELMProwseD veride
HELMProswServer
HELMReceiveTimeOut
HELMS endTimelut
—-@ Microsoft ‘wWindows PE [#64]
= Companents
= CU amdBd_Micrazoft-windows-DNS-Client_B.1
+g DNSSuffixSearchOrder
- Ilerlces o e ApplicableConfigurationPasses
-IE-ClientMNetwo

g amdBd_Microzoft-windowsInternational-Co
+-Eﬂ amdBd_Microzoftwindows-MetBT_B.1.760

EU amdBd_Micrazoft-windows-Partitiont anag
] Cﬂ amdBd_Microzoft-windows-TCPIP_B.1.760

g amdBd_Micrazoft-windows-TeminalServict | ML (0] |Va|\datiun [0 | Configuration Set [U]l
g amdBd_Micrazoft-windowsWDF-Kemel Lib . )
g amdBd_Microsolt-windows-workstationS el Description Laeation
-] amdBd_Metworking MPSSYC-Sve_B.1.760
#- ., Packages
4 m 3

Izvor: https://4sysops.com/wp-content/uploads/2010/02/WindowsSystemImagerManager.png,
5.4.2018.

Takoder moguce je izvesti hadogradnju postojeceg sustava na noviji operativni sustav koji
zadrzava uglavnom sve funkcionalnosti 1 podatke koji se nalaze na postojeCem sustavu. Neke
funkcionalnosti se moraju ponovo definirati zbog njihove razlike u verzijama ili nacinu
pristupanja. Za nadogradnju potrebno je provjeriti ako postoje¢a masina i operativni sustav
podrzavaju sve uvjete za nadogradnju. Alat ,,Maptoolkit* omogucuje pregled trenutacnog stanja
I provjerava koje su sve moguénosti nadogradnje, koji uvjeti nisu podrZani te koje promjene ée se
dogoditi na serveru nakon nadogradnje. Za nadogradnju starijih sustava poput W2003 (skraceno
za ,,Windows Server 2003“) na W12R2 potrebno je izvesti inkrementalnu nadogradnju svih
Windows verzija po redoslijedu objavljivanja. Dakle, prva nadogradnja na W2008 pa zatim na
W2012 te na kraju na W2012R2. Minimalni zahtjevi za instalaciju Windows Server W2012R2 su
procesor sa najmanje 1.4Ghz frekvencije, 64bit arhitektura, 512MB prostora na radnoj memoriji
te 32GB diskovnog prostora.
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Slika 9. Alat ,,Microsoft Assessment and Planning Toolkit"

& Microsoft Assessment and Planning Toolkit = | 5 S
File View Tools Help
€ > [ v Dobee s Navigation Bar
Overview :2 Database
Cloud Steps to complete Options
Desktop @ Collect inventory data 2,375 Machinels), 62 % Success on 11/25/2013 3:15 PM ﬁ Select database
Server .
. . Scenarios -
Desktop Virtualization
. L = - [ <& 4 .
Server Virtualization & SQL Server Products ALy, Azure VM Readiness Oracle Products
. L 64 Total Count 4 8 Machines with SQL Server 2 Total Count
Usage Tracking
Environment 3 SQL Server 2012 27 Ready
29 5QL Sen 8 R2 21 Ready after changes
. 12 5QL Sen 8
Scenario Group 18 5QL Server 2005
2 SQL Server 2000
Pane Scenario Detail Pane
Additional Resources -
Learn More Community Reference Material
MAP Toolkit Homepage MAP Toolkit Team Blog MAP Toolkit Application Download
MAP Training Wiki TechNet User Forums MAP Toolkit Sample Reports
MAP Toolkit on TechNet

Izvor: https://social.technet.microsoft.com/wiki/contents/articles/21689.navigating-the-map-

toolkit.aspx, 6.3.2018.

Jeftinija varijanta operativnog sustava ,,Windows Server Core* koristi se najées¢e na
serverima nad kojima nema prevelike potrebe za izmjenama i upravljanjima ve¢ se koriste kao
podloga za ostale servise i role poput DC,DNS,DHCP,File,Print ili ¢ak kao Host za virtualne
masine. Neke od najc¢es¢i komandi koje administratori koriste na Core Serverima u CMD su:

,netsh®, . .netdom*, ,.sImgr,“ocsetup®, ,,winrs/winrm*,“remote mmc*...

Skuplja varijanta za serversko okruzenje koja zahtjeva viSe dostupnosti 1 upravljivosti nad
grafickim suceljem te koja ¢e posjedovati vise serverskih rola je Windows Server Enterprise
edicija  koja ima  moguénost postavljanja  multi-server  cluster  arhitekture.
,,Hot swap “ je fizicko svojstvo na serverima koja omogucava vadenja i dodavanja hardware-skih

komponenti poput radne memorije, jezgre ili diskova dok su serveri u ukljuceni i u radu.
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Slika 10. Primjer fizickog servera sa Hot i Cold Swap komponentama

Izvor: http://www.itpro.co.uk/server-storage/30208/lenovo-thinksystem-sd530-review , 7.3.2018.

Slika 11. Lako zamjenjiva komponenta

Izvor: https://www.servethehome.com/lenovo-system-x3650-m5-workhorse-2u-server-

review/lenovo-x3650-m5-hot-swap-fans , 7.3.2018.

Firmware (tzv. ,,on circuit programing “) je set programa sli¢nih upravljackim programima
koji se zapisuju u flash memoriji hardware-skih komponenti kao npr. na ,,Raid controller karticu
, »Chipset”, ,,BIOS*, mreznu karticu, a sluze kao izvorni programi za pokretanje i komunikaciju

komponenata sa operativnim sustavom te medusobnu razmjenu informacija.
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4. Particioniranje

Particioniranje (engl. Particioning) je vazno svojstvo kod instalacije operativnog sustava
koji definira kako ¢e se raspodijeliti i odvajati prostor na raspolozivim diskovima. Particije koje
se primarne moraju biti definirane kao aktivne particije inace nije moguce izvesti instalaciju
sustava. Postupak definiranja aktivne particije podesava se automatizmom prilikom instalacije i
izabire se particija na koju ¢e se izvrsiti instalacija. Suvremene instalacije serverskog sustava
podrazumijevaju instalaciju GPT vrstu particioniranja sto omogucuje do 128 particija i preko 2TB
diskovnog prostora Sto nije bilo moguée prema prethodnom MBR principu. Prilikom
particioniranja, sustav odvaja barem 100MB prostora sa aktivne particije i smjeSta ga ispred sebe.
U tih 100MB nalazi se tzv. ,,Partition Table* koji je zaduZen za pravilno pokretanje operativnog
sustava. Svrha ovog pristupa jest da omoguci disku da se moze zakljucati protiv krade putem
»BitLocker-a“ koji kriptira sav diskovni prostor osim ,,Partition Table* particiju koja inace nebi

bila ¢itljiva prilikom BOOT-anja sustava.

Slika 12. Pregled diskova i particija

Free Space [ 5 Free | Faul Tolsrance | Overhesd
s 2% Wb o pr—
% 3m M 0%

Labisk 0
Basic File_Disk (F:)
106,008 105,00 GENTFS
Grine Hesski (Frimary Parttion)

sk 1
System Reserved ()

220,005 100 MB HTFS 219,30 GB NTFS

Gnine Heakhy (System, Active, Primary Parthian) Heakhy (Bock, Pags Fle, Crash Dump, Primary Partinon)

sk 2
Basic Diglas ()

27,008 275,00 GENTFS

Grine Heuskty (Primary Parttion)

lzvor: Autor
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5. Aplikacijski serveri

Kao $to samo ime govori sluze kao serveri na kojima se smjesta i upravlja nad aplikacijom.
Postoje razne vrste aplikacijskih servera poput ,,Mail servera®, ,,Database server®, ,,Collaboration
server” , ,,System Center Opertaion Manager®, ,, Threat Management“ i ostale radne aplikacije
poput raznih ERP i Bl alata. Mail server upotrebljava se kod ve¢ih poduzeca, a najcesce koristen
MS Exchange. Kod manjih poduzeéa postoje ,,Cloud “ rjeSenja poput Office365 Exchange koji
omogucuje kupnju odredenog broja mail licenci ili kupnja odredenih licenci MS Exchange

mailova kod 3. stranke.

Baza podataka je glavna informaticka komponenta svakog poslovanja koja zahtjeva
adekvatnu pohranu i skladiStenje za $to je potreban Database server za velike koli¢ine podataka.
Ovaj server je od najvece vaznosti i vrijednosti jer sadrzi sve vazne i relevantne informacije te
zbog toga je potrebno odradivanje redovitih Backup-a i omoguciti najvecu dostupnost (engl. High
availability). Najbolji primjer Backup-a je po ,,3-2-1-Backup* principu: sveukupno 3 kopije, 2 na
razli¢itim medijima i 1 izvan lokacije. Naj¢e$¢i koriSten Database server su Oracle database

server, a SQL serveri su Mssqgl server i Mysql.

Collaboration serveri su najéesce koristeni kod developer-a zbog moguénosti medusobne
razmjene podataka i zajedni¢kog rada na istim projektima, kao i za Sharepoint servis od Microsofta
kojeg koriste razna poduzeca. Takvi serveri uglavnom su web bazirani na lokalnoj i/ili globalnoj

razini.

,,System Center Operations Manager® je menadment konzola koja brine za fizi¢ko i
virtualno stanje servera te vodi evidenciju svih dogadaja. Zahtjeva pristup Sql serveru da moze
zapisivati svoje dogadaje i logove. Posjeduje funkciju obavjestavanja o bitnim i pracenim

dogadajima, alarmira Kkorisnika ili Salje obavijesti na unaprijed definiranu mail adresu.
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6. Serverske role i1 znacajke

Serverske role (engl. Roles) su uloge software-skih paketa ili komponente koje omogucuju
serverima izvrSavanje odredenih funkcionalnosti. To se odnosi na ostale servere, racunala i
korisnike. Serverima se moze dodijeliti viSe uloga, npr. moze biti i DC i DNS server.
Znacajke (engl. Features) su software-ske komponente koje omoguéuje dodatne znacajke

odredenim rolama. Role and features dodaju i izmjenjuju se putem Server Manager konzole.

Slika 13. ,,Server Manager* konzola

Server Manager

Server Manager * Dashboard Manage  Tools
Add Roles and Features

Remove Roles and Features

B Dashboard WELCOME TO SERVER MANAGER
3 Add Servers

Local Server (Create Server Group
Il Servers o Confiaure this local server Server Manager Properties
J
[] QUICK START

> Add roles and features

% File and Storage Services D 3 Add other servers to manage

WHAT'S NEW ~
4 Create a server group

LEARN MORE

ROLES AND SERVER GROUPS

Roles:4 | Servergroups: 1 | Servers totak: 1

i§ i = File and St
il ADDs 1 {8 DHCP 1 & DNS 1 5 :v |acnes orage ;
Manageability n Manageability Manageability n Manageability

Events Events Events Events
Services Services Services Services
Performance Performance Performance Performance

BPA results BPA results BPA results BPA results

2@ Windows Server 2012R2

lzvor: Autor
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Slika 14. Pregled alata u ,,Server Manager* konzoli

Server Manager
Server Manager * Dashboard

WELCOME TO SERVER MANAGER

s 0 Configure this local server

sl ADDS =

& DHep QUICK START

2 DNS 2 Add roles and features .

3 Add other servers to manage Defragment and Optimize Drives
DHCP

er group DNS
Event Viewer

g File and Storage Services b

WHAT'S NEW

server to cloud services Group Plicy Management
iSCSI Initiator
LEARN MORE

ROLES AND SERVER GROUPS
Rolesi4 | Servergroups:1 | Servers total: 1

. = = File and St
i ADDS 1 1§ DpHcP 1 2 DNS 1 in R:VTC”ES BT
Manageability Bl Venageabiiy Manageability Manageability

Events Events Events
Services Services Services

Performance Performance erformance Performance Windows Firewall with Advanced Security
BPA results BPA results BPA results BPA results Windows Memory Diagnostic

‘Windows PowerShell ISE (x86)
Windows Server Backup

=@ Windows Server 2012 R2

lzvor: Autor

,,Remote Desktop Services (skraceno RDS) je serverska rola bolje poznata pod nazivom
,»Terminal Services te omogucava veci broj simultanih konekcija na isti operativni sustav.
Remote Access (prevedeno: udaljeni pristup) je vrlo produktivan i jednostavan nacin za pristupanje
serveru 1 lokalnoj mrezi iz bilo koje lokacije. Najveca znacajka je usteda na vremenu 1 mogucnost
rada direktno na serveru. Zadani port za udaljeni pristup je 3389. ,,Remote desktop gateway* je
serverska rola koja omogucuje autoriziranim korisnicima konekciju putem Interneta bez potrebe
koristenja VPN konekcije. Koristi SSL port 443 na vatrozidu (engl.Firewall) koji je otvoren po
zadanim postavkama. Koristenje HTTPS porta 443 stvara svojevrstan zastitni tunel kao sigurnosna

mjera od presretavanja.

»WINRM* je mogucnost upravljanja nad serverom kojom se upravlja iz CMD konzole sa
udaljenog racunala ili servera. Konekcija ide putem HTTPS protokola. Najéescée je koristen u
Windows core server ediciji. Nije prakti¢an zbog potrebnog izvrsnog poznavanja komandi u
CMD-u.

,,RSAT* je mogucnost potpunog upravljanja nad serverom preko klijentskog racunala.

17



Eliminira potrebu prisutnosti nad serverom. Potrebna je instalacija ,,Remote Server Administraton
Tools* alata za korisnicko racunalo koje ¢e vrsiti konekciju sa serverom te imati mogucnost
menadmenta nad serverom. Koristan je zbog moguc¢nosti objedinjavanja kompletnog server pool-

a na jednom mjestu te takoder i za Core instalacije koje nemaju svoje sucelje.

Slika 15. Pregled ,,Active Directory Users and Computers"

= Active Directory Users and Computers - KA
File Action View Help

e 2fo ez HmM @Y%

] Active Directory Users and Com|| Name
Saved Queries
4 34 nuggetlab.com

Type Description
% PhoenixUserd1 User
& PhoenixUser02 User

1 AZ
‘ %, PhoenixUser03 User
4[] Phoenix -
, PhoenixUser04 User
31 Phoenix Admins
%, PhoenixUserd5 User
3 Phoenix Desktops 2
51 Phoenix Laptops || PhoenixUser06 User
3 Phoenix Servers , PhoenixUser07 User
57 Phoenix Users %, PhoenixUser08 User
3] Tucson 2, PhoenixUserd9 User
Builtin 82, PhoenixUsers  Security Group...

J| Computers

31 Domain Controllers
ForeignSecurityPrincipal:
Managed Service Accour
Users

Izvor: Video tutorial, CBT Nuggets Microsoft Windows Server 2012 R2 70-410, 06.

Introduction To Active Directory And Basic Installation

Prvi korak u konfiguraciji udaljenog pristupa potrebno je na serverskom okruzenju
dozvoliti pristup iz svojstava sustava (engl. ,,System Properties®) te odabirom na ,,Allow remote
connections on this computer” te definirati korisnike koji mogu pristupiti samo putem ,,Network
Level Authentication®. Unutar dijaloga ,,Select Users* odabiru se domenski korisnici §to znaci da
pristup imaju samo korisnici koji su dio domene.
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Slika 16. Ukljucivanje udaljenog pristupa iz svojstva sustava i autorizirani korisnici

Computer Name  Hardware  Advanced Remote
Remate Assistance

Allow Remote Assistance connections to this computer

Advanced

Femate Desktop

Choose an option, and then specify who can connect
(O Dan't llow remote connections to this computer
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Help me choose: Select Users...

ak Cancel Apply

Bfter you've opened some files, we'll 5

Remote Desktop Users ? x

* | The users listed below can conneet to this computer, and any members of
the Administrators Qroup can connect ven if they are not listed.

€% [ JDemain Users

Wi

CI&KAmbeniak aheady has scosss
Sys| Add.. Flemove

To create new user accounts of 3dd users to other groups, go to Cantrol
Fanel and open User Accounts.

Cancel

2.20 GH:

sor

Display

Computer name, domain, and workgroup settings

Computer name: Diglas3

lzvor: Autor

Na korisni¢kom ra¢unalu potrebno je konfigurirati konekciju. Konekcija udaljenih
rucanala vrsi se putem ,,mstsc.exe* alata odnosno ,,Remote Desktop Connection®. U prvom tabu
pod kategorijom ,,General* definira se odredi$no racunalo na koje se vrsi konekcija te se upisuju
domena i korisnicko ime. Navedenu konekciju moguce je pohraniti kao precac na racunalu

odabirom ,,Save As...“ . ,Save“ opcija pohranjuje sve promjene napravljene na konkretnom

precacu konekcije, dok opcija ,,Open* otvara jednu od ve¢ prethodno pohranjenih precaca.

Slika 17. Opce postavke udaljene konekcije RDC

& Remote Desktop Connection

- - x

| Remote Desktop
"¢ Connection

General Display Local Resources Experience  Advanced

Log-on settings

il Erterthename of the remote compuer

Computer:  [——]

Usemame: 1

Saved credentials will be used to connect to this computer.
You can edit or delete these credentials.

[] Always ask for credentials

Connection settings

Save the current connection settings to an RDP file or open a

saved connection.

Save

) Hide Options

Save As Open

lzvor: Autor
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U drugom tabu pod kategorijom ,,Display* definira se kako ¢e se graficki konekcija

prikazivati na racunalu. Postoji mogucénost izbora rezolucije prozora te kvalitetu prikaza boja.

Slika 18. Graficke postavke RDC

% Remote Desktop Connection ad - X

| Remote Desktop
“>¢) Connection

General Display Local Resources Experience  Advanced

Display corfiguration

Choose the size of your remote desktop. Drag the sider al the
way to the right ta Use the full screen

Small ' Large

Full Screen

[] Use &ll my monitors for the remote session

Colours
. Choose the colour depth of the remote session

Tligh Colour (16 b1 iv

Display the connection bar when | use the ful screen

= Hide Options Help

lzvor: Autor

U tre¢em tabu pod nazivom ,,Local Resources* definiraju se resursi sa lokalnog racunala
koji se prenose u serversko okruzenje poput lokalno instaliranog printera, na¢in na koji se prenose

komande sa tipkovnice ili zvucne postavke.
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Slika 19. Lokalni resursi u RDC

% Remote Desktop Connection had - X

| Remote Desktop
") Connection

General Display Local Resources  Experience  Advanced

Remate audio
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Settings..

Keyboard
Ppply Windows key combinations:
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Ot Cipboard
Mare...
(~ Hide Options Help

lzvor: Autor

Cetvrti tab ,,Experience* definira performanse korisni¢kog rada u RDC konekciji. 1zborom
brzine prijenosa podataka i dodatnih stavki utjece na kona¢no korisni¢ko zadovoljstvo u samom

radu u serverskom okruzenju.

Slika 20. Korisni¢ko iskustvu u RDC

& Remote Desktop Connection had - x

| Remote Desktop
<) Connection

General Display Local Resources  Experience  Advanced

Peformance
Choose your connection speed to optimise peformance.
| Highspead broadband (2 Mbps - 10 Mbps) ~
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[[] Desktop background
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COm

window animation

Persistent bitmap caching
Reconnect if the connection is dropped

# Hide Options Help

lzvor: Autor
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Peta stavka ,,Advanced* definira dodatne postavke o uspostavljanju konekcije kao npr.

definiranje Remote Desktop Gateway od kojeg servera ¢e se koristiti postavke.

Slika 21. Napredne postavke RDC

b -

& Remote Desktop
¢ Connection Remote Desktop

"¢ Connection

& RD Gateway Server Settings X

General Display Local Resources Experience Advanced

Server authentication Connection seftings
Server authentication verifies that you are connecting to the (®) Automatically detect RD Gateway server settings
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If server authentication fails:
Allow me to select later
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Bypass RD Gateway server for local addresses
Connect from anywhere

,

(O Do not use an RD Gateway server
Configure settings to connect through Remote Desktop
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Settings...
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4 Hide Options Connect Help

lzvor: Autor

Instalacija tzv. ,,Terminal servis* kao serversku rolu (engl. ,,Remote Desktop Services*)
omogucava veci broj konekcija na jedan server i omogucuje ,,Remote Desktop Gateway . ,, Remote
Desktop Gateway “ omogucuje konekcije putem interneta gdje nije potrebna VPN konekcija vec
koristi SSL port 443 po zadanim postavkama. Iz Server Manager konzole potrebno je dodati novu
role pod nazivom ,,Remote Desktop Services®. Unutar te role nalaze se dodatne role koje dolaze
zajedno sa RD servisima, a to su: Remote Destkop Connection Broker, RD Gateway, Licensing,

Session Host, Virtualization Host i Web Access.
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Slika 22. Dodavanje role

= Add Roles and Features Wizard

DESTINATION SERVER
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Local Server
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[[] Remote Access deployment.
<m
[] Remote Desktop Connection Broker
[] Remote Desktop Gateway
[} Remote Desktop Licensing
~| Remote Desktop Session Host (Installed)
[] Remote Desktop Virtualization Host
[] Remote Desktop Web Access
[ Volume Activation Services
I [m] Web Server (IS} (17 of 43 installed)
[] Windows Deployment Services
[] Windews Server Essentials Experience
[] Windows Server U pdate Services

< Previous Next > Install Cancel

lzvor: Autor

,,Remote Desktop Connection Broker® omogucuje korisnicima re-konekciju na njihove
postojece sesije. Ujedno sluzi i za balansiranje optere¢enja ako postoji vise servera. ,,Remote
Desktop Session Host* je obavezan u konfiguraciji ,,Remote desktop* role koji je ujedno i sama
jezgra za terminalno spajanje vise korisnika. ,,Remote Desktop Virtualization Host* sluzi za RDC
konekcije na Virtualne masine. ,,Remote Desktop Licensing®“ sluzi za pracenje licenci tj. broj
korisnika koji ima dozvolu za spajanje. Licence se mogu kupovat zasebno i nazivaju se CAL-ovi
(engl. Client Access Licence) i mogu se definirati kao korisni¢ke licence ili licence za koli¢inu
uredaja. ,,Remote Desktop Web Access* omogucava pristup putem web preglednika. ,,Remote
Desktop Gateway“ omogucava konekciju putem Interneta bez potrebe za VPN konekcijama,
definira tko se moze konektirati i na koje servere. Kod postavljanja servera kako bi bio dostupan
izvana potrebno je definirati u Group Policy-u pod User Configuration, Administrative Templates,
Windows Components, Remote Desktop Services te unutar RD Gateway komponente ,,Set RD
Gateway server address® koja ima javnu IP adresu ili naziv servera koji je dostupan za RD

Gateway.
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Slika 23. Definiranje ,,RD Gateway* adrese

A set RD Gateway server address

E} Set RD Gateway server address Pizias St

() Not Configured Comment:
(@) Enabled
() Disabled
Supported o [ At |east Windows Server 2003 operating systems with 5P1 or Windows XP

Professional with 5P2
Options: Help:
] Allow users to change this setting Specifies the address of the RD Gateway server that clients must | ~

use when attempting to connect to an RD Session Host server.

Set RD Gatewsy server address You can enforce this policy setting or you can allow users to

overwrite this policy setting. By default, when you enable this

‘ policy setting, it is enforced, When this policy setting is enforced,
users cannot override this setting, even if they select the "Use
these RD Gateway server settings” option on the client.

Mote: It is highly recomrmended that you also specify the
authentication method by using the "Set RD Gateway
authentication method" policy setting. If you do not specify an
authentication method by using this setting, either the NTLM
protocol that is enabled on the client or a smart card can be
used.

To allow users to overwrite the "Set R0 Gateway server address”
policy setting and connect to another RD Gateway server, you
must select the "Allow users to change this setting” check box
and users will be allowed to specify an alternate RD Gateway
server, Users can specify an altemative RD Gateway server by
configuring settings on the client, using an RDP file, orusingan |,

lzvor: Autor

VPN (engl. Virtual Private Network) je skraceni naziv za tzv. tuneliranje ili ostvarivanje
sigurne konekcije izmedu 2 uredaja preko interneta putem virtualnog tunela. Instalacija se vrsi na
Domain Controlleru. Potrebno je instalirati rolu pod nazivom ,Network Policy and Access
Services®. Tuneliranje omogucuje enkapsulaciju paketa na razli¢ite nacine,a to su: PPTP, L2TP,

SSTP, IPsec, IKEvV2.

PPTP, L2TP, i SSTP definirani su po PPP (engl. Point to Point) protokolu koji prenosi
enkapsulirane PPP pakete po PPP mreZi te ujedno nije podrzan IKEv2 protokolom. PPTP
omogucava enkripciju 1 enkapsujaciju u IP zaglavlju koja se prenosi po javnoj mrezi te se na
odrediStu dekriptira $to zna¢i da nema potrebe za javnim klju¢em. Nedostatak ovog protokola je
§to nema svojstvo podatkovnog integriteta odnosno nedostatak informacije ako je paket u procesu
prijenosa izmijenjen. IKEV2 je protokol koji omogucava otpornost konekcije kada korisnik mijenja

pristupnu mrezu. Koristi UDP port 500 te vrlo snaznu enkripciju.
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7. Print servisi

Pisac¢i se mogu grupirati u dvije skupine: lokalni i mrezni. Lokalni pisa¢i Su smjesteni
unutar lokalne mreze. Mogu biti direktno vezani na server ili na klijentskom rac¢unalu. Kada se
instalira lokalni pisa¢ potrebno ga je dodati u Active Directory iz njegovih svojstava, opcijom pod
»oharing® tabom izborom na ,list in directory“ (ovaj postupak je uglavnom automatiziran).
Mrezni pisaéi su spojeni na mrezu te ih je potrebno instalirati na serveru, zatim omoguciti im
dijeljenje pisaca na mrezi te na kraju instalirati i na klijentskom racunalu. Ovom metodom se
eliminiraju najvece greske u komunikaciji servera i print servera. Potrebno je da se naziv pisaca i
upravljatkog programa zove isto na serveru i klijentskom racunalu da se izbjegnu greske u

komunikaciji.

Takoder moguce je izvesti distribuiranu instalaciju pisaca putem GPO (engl. ,,Group Policy
Object®) tako da se pristupi Group Policy Management konzoli, pod izbornikom Policy-izvrsava
se edit; computer configuration, policies, windows settings, deploy printers- browse printer and
add. Zbog velikog broja Terminal Service konekcija sa raznih lokacija i raznolikim rasponom
pisaca Koji su u upotrebi, najjednostavnije rjeSenje je upotreba alata 3.stranke poput TS PRINTA,
koji ukida potrebu za upravljanje i instalaciju nad svakim printerom da korisnik moze ispisivati

iz serverskog okruzenja na svojem lokalnom ra¢unalu putem RDC konekcije.
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8. Virtualizacija

Virtualizacija je jedna od fundamentalnih serverskih svojstava i operacija koja omogucava ustedu
vremena, financija i posjeduje svojstvo visoke dostupnosti jer omoguéava postavljanje vise
virtualnih sustava na istom fizickom serveru. Princip rada osnovan je na MS Hyper-V programu
koji na sebi drzi sve operativne sustave preko jednog domacina te stvara VHD objekt za svaki
server. VHD (engl. ,,Virtual Hard Disk®) je virtualni dio na HD-u rezerviran samo za njegovu

virtualku.

Postoje i1 drugi hipervizori od drugih proizvodaca: VMware (workstation,fusion, esx
server) i Parallels su najpopularniji. Virtualne masine se obi¢no postavljaju na ,,Ciste Host servere

te im se dodaje server rola ,,Hyper-V*.

Slika 24. Dodavanje server role Hyper-V

Add Roles and Features Wizard

DESTIMATION SERVER

=
B Df  Select server roles —_
i Ld
ii Al Before You Begin Select one or more roles to install on the selected server,
[} Installation Roles Description st Up
o . A Hyper-V provides the services that
[ Active Directory Rights Management Services you can use to create and manage 26/21
[ Application Server virtual machines and their resources, 26/21
] DHCP Server Each virtual machine is a virtualized 26/21
computer system that operates in an
L] DNS Server isolated execution environment. This
[] Fax Server allows you to run multiple operating
| File And Storage Services (Installed systems simultaneously.
v

[[] Metwork Policy and Access Services

[] Print and Document Services

[] Remate Desktop Services
[ Volume Activation Services
[[] Windows Deployment Services

[ Windows Server Update Services o

< Previous Next > nsta Cancel

lzvor: Autor
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Nakon uspjesne instalacije role vrsi se instalacija virtualnih sustava iz Hyper-V Manager

konzole. Konzola ima opcije dodavanja, uvozenja, konfiguracije virtualki, konfiguracije diskova,
itd.

Slika 25. Hyper-V Manager konzola

33 Hyper-V Manager
File | Action | View Help
= New »

G5 Import Vitual Machine.

E Hyper-V Settings.. | Machines
Virtual Switch Manager.. -

State CPUUsage  Assigned Memory  Uptime Status
Virtual SAN Manager. 2

Runring 0% 102400 MB 19234318
Edit Disk.

Inspect Disk..
Stop Senvice
Remove Server

Refresh

Help

lzvor: Autor

Instalacija nove virtualne vrsi se putem VM cCarobnjaka gdje se definiraju naziv servera,
konfiguracija VHD, CPU, memorija i mrezni adapter.

Slika 26. Carobnjak za izradu virtualke

Y

New Virtual Machine Wizard -

r:ﬁ*! Connect Virtual Hard Disk

Before You Begin A virtual machine reqguires storage so that you can install an operating system. You can spedfy the

Specify Name and Location storage now or configure it later by modifying the virtual machine's properties.
Assign Memary ® Create a virtual hard disk
Configure Netwarking Use this option to create a dynamically expanding virtual hard disk with the default format (VHDX).
Connect Virtual Hard Disk

Name: |

Installation Options

Location: |C: Wsers\Public\Documents\Hyper-V\Virtual Hard DisksY

‘ | Browse... ‘
Summary
Size: GB (Maximum: 64 TB)

) Use an existing virtual hard disk

Use this option to attach an existing virtual hard disk, either VHD or VHDX format.

C:\Users\Public\Documents \Hyper-ViVirtual Hard Disks\

O Attach a virtual hard disk later

Use this option to skip this step now and attach an existing virtual hard disk later,

| < Previous | | MNext = | ‘ Finish ‘ | Cancel

lzvor: Autor
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Kod definiranja VHD-a moguce je odabrati jednu od opcija: izradu novog VHD-a te mu
definirati lokaciju i veli¢inu, upotreba postojeceg VHD-a ili naknadno pridodavanje VHD-a.
Prije same instalacije potrebno je na Host serveru ukljuciti svojstvo ,,CPU Virtualisation® iz
njegovog BIOS-a. Kod Intelovih procesora svojstvo se naziva VT, a kod AMD: amd-v. Takoder
osim virtualne memorije moze mu se dodijeliti i dio virtualne memorije na disku §to nije
preporucljivo jer moze uzrokovati stalni rad HD-a te crpiti performanse i u konacnici usporiti rad
samog servera. U konfiguraciji mreZze moze se konfigurirati na koje na¢ine ¢e komunicirati sa
ostalima tj. na koji mrezni adapter se nova virtualka smjesta. Takoder osim instalacije nove
virtualke mogu¢ je i uvoz ve¢ postojecih virtualnih servera pomoc¢u njihovih VHD-a iz Hyper-V

konzole.

Slika 27. Hyper-V konzola

B L —_
File Action View Help
LT
33 Hyper-V Manager
Bs Virtual Machines
Name - State CPU Usag Assigned Memory  Uptime Status
3 NewDomain Runring 0% 2043 MB 20202920
3 saLserver Runring 0% 8192 MB 20202826
4 webs Runring 0% 32768 MB 20.20:28:07
i
Connec +

Snapshot
Move...

Rename...

Enable Replication...

Snap Help

The selected vitual maching has no snaps

lzvor: Autor

Moguénosti koje imamo iz Hyper-V konzole nad njenim virtulkama su: direktna konekcija,

postavke, gasSenje, pohranjivanje, pauziranje, resetiranje, ,,Snapshot“, premjestanje,
preimenovanje, replikacija i dodatna pomo¢. ,.Snapshot” opcija je jedna od bitnijih
funkcionalnosti koje nudi virtualizacija. To je funkcija koja omogucava brzi backup u danom
trenutku te omogucuje pripremu baze za izradu drugih virtualnih servera. Prilikom vracanja
sustava u odredeni ,,Snapshot“ gubi se sve naknadno konfigurirano na sustavu. Stanje ,,Shut
down “ je gasenje sustava dok ,,Turn off“ je kompletno gaSenje sli¢no kao virtualno iskljucenje

napajanja sustava. ,,Paused“ pauzira cpu, ali memorija ostaje u radu. ,Save“ vrsi pohranu
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konfiguracije sa radne memorije na diskovni prostor. ,,Save “ se najcesce koristi ako je potrebno

vrac¢anje informacije na radnu memoriju nakon ponovnog pokretanja sustava.

Slika 28. Postavke za virtualne uredaje

=) Settings for Wms on NODE1 \;‘i-
Wims v| 4 Q
# Hardware ~ 0 Metwork Adapter

¥ Add Hardware
Spedify the configuration of the network adapter or remove the network adapter.
Wirtual switch:
[virtual Law v

- VLAN D
# 2} Processor

12 Virtusl processo [] Enable virtual LAN identification

= Ef IDE Controller 0
== Hard Drive

= Ef IDE Controller 1
% DVD Drive

jane Bandwidth Management
B scsI contraler [ Enable bandwidth management
= B Network Adapter =
Virtual LAN
Hardware Acceleration
Advanced Features
" com1
F comz i
fed Diskette Drive To remove the network adapter from this virtual machine, dick Remove.,
2 Management
|L] Name i@ Use alegacy network adapter instead of this network adapter to perform a
ms network-based installation of the guest operating system or when integration
| Integration Services services are not installed in the guest operating system.

/1, Some settings cannot be modified because the virtual machine was running when

this window was opened. To modify a setting that is unavailable, shut down the
virtual machine and then reopen this window.

lzvor: Autor

Postavke koje se mogu definirati na virtualci dijele se na Hardware i Management . To
ukljucuje upravljanje nad Hardware-skim komponentama, BIOS, radna memorija, VHD, opticki
pogon, SCSI Controller, mrezni adapteri, COM portovi, pogon za Floppy, naziv virtualke, servisi
koji se integriraju u virtualci, Snapshot, lokacija pohranjivanja i ostale postavke. Kod postupka
migracije fiziCkog servera na virtualni server ostvaruje se usteda fizickog prostora, potroS$nja
energije, manje odrzavanje i centraliziranje Sto pospjesuje laksi oporavak sustava nakon greske ili
kvara. ,,System Centar Virtual Machine Manager* je konzola za pretvaranje fizickog u virtualni
server. Pretvara fizicki HD u VHD koji se kasnije lako uvozi u Hyper-V konzolu. Postoje i ostali
alati od 3.stranke poput Acronis, VMware VVCentar Converter, Starwind v2v converter (konvertira
iz Hyper-V u VMware i obratno). Takoder moguce je migrirati virtualni server u fizicki server.
Najcesce se koristi kod redistribucije sustava na udaljene fizicke uredaje kojima je potreban veé

predefiniran sustav.
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9. ,,Active Directory* 1,,Domain Controller*

Jedna od funkcionalnosti koju omoguéava DC jest upravljanje sa dozvolama nad
odredenim podacima. Dozvole se definiraju unutar same ,,Active Directory* konzole. Potrebno je

izraditi grupu, definirati dozvole te dodati korisnike u nju.

Slika 29. Pregled ,,Active Directory-a"

L] Active Directory Users and Computers \‘@

View Help

File Action

Active Directary Users and Computers ]

Saved Queries

“ ForeignSecurityPrincipals
Informatika

5 Managed Senvice Accounts

Name

2, Cert Publishers

2, RAS and 1AS Servers

#2, Allowed RODC Password ..

82, 50LServer2005MSFTEUse...
2, 501 Server2003MS5QL Ser...

Type
Security Group - Domain Local

Security Group - Domain Local

Security Group - Demain Local
Security Group - Domain Local
Security Group - Domain Local

Description
Members in this group can have their passwords repli..

Members of this group are permitted to publish certifi..

2] Blink 2, Denied RODC Password ... Security Group - Domain Local Members in this group cannot have their passwords r...
] Builtin 2, DHCP Administrators Security Group - Domain Local Members who have administrative access to DHCP se...

g EDHCP Users Security Group - Domain Local Members who have view-only access to the DHCP ser...
1 Computers #2, DnsAdmins Security Graup - Domain Local DNS Administrators Group

f’ g:;h::clj:::ﬂ”as i{HeIpSeNlcesGroup Security Group - Domain Local Group for the Help and Support Center

- #2,115_WPG Security Group - Domain Local 115 Worker Process Group

Servers in this group can access remote access proper..

Members in the group have the required access and p...

=7 Serveri X
3 Testni 2, SOLServer2005MSSQLUse... Security Group - Demain Local Members in the group have the required access and p..
S Users B2, 500 Server2005MSSQLUse... Security Group - Domain Local Members in the group have the required access and p...

Takoder moguce je eksplicitno napraviti dozvolu pod nazivom ,,NTFS Permision‘ izborom

H2 TelnetClients

2, DnsUpdateProxy
SEDDmam Admins
#2, Domain Computers
:EDumam Controllers
#2, Domain Guests

2, Domain Users

2, Key Admins
82, Promjenalozinki
2, Protected Users

H2, Enterprise Admins
2, Enterprise Key Admins

2, Schema Admins

2, 50LServer200550L Brows...

2, Terminal Server Comput...

#2, Cloneable Domain Contr...

#2, Group Policy Creator Ow...

i{Readronly Domain Contr...

SEEntarpnse Read-enly Do..

Security Group - Domain Local
Security Group - Domain Local

Security Group - Domain Local

Security Group - Global
Security Group - Global
Security Group - Global
Security Group - Glabal
Security Group - Global
Security Group - Glabal
Security Group - Global
Security Group - Global
Security Group - Global
Security Group - Global
Security Group - Glabal
Security Group - Global
Security Group - Universal
Security Group - Universal
Security Group - Universal
Security Group - Universal

lzvor: Autor

Members in the group have the required access and p...
Members of this group have access to Telnet Server o...

List of Terminal Server computers allowed to commu...

:‘EWINS Users Security Group - Domain Local Members who have view-only access to the WINS Ser...
H2, WsUS Administrators Security Group - Domain Local WSUS Administrators can administer the Windows Ser...
:QJWSUS Reporters Security Group - Domain Local W5US Administrators who can only run reports on the...

Members of this group that are domain controllers m...
DN clients whe are permitted to perform dynamic u...
Designated administrators of the domain

All workstations and servers joined to the domain

All domain controllers in the domain

All domain guests

All domain users

Members in this group can modify group policy fort...

Members of this group can perform administrative ac...

Members of this group are afforded additional protec...
Members of this group are Read-Only Domain Centro...
Designated administrators of the enterprise

Members of this group can perform administrative ac...
Members of this group are Read-Only Domain Centro..,
Designated administrators of the schema

svojstava nad konkretnim objektom te odabir ,,Edit user u ,,Security* tabu.
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Slika 30. Podatkovna NTFS svojstva

Advanced Security Settings for Lozinke A m] X
General Sharng Secumty  Previous Versions  Customise
Name: Ch\Users\Mihzel Benjak\DocumentshLozinke
Object name:  C:\Users'Mihael Benjak\Documerts'Lozinke
Owner: Mihzel Benjak (MIHAELE-LAP\Mihael Benjak) 9 Change
Group or user names:
B8 S5YSTEM Permissions Share Auditing Effective Access
a Mihael Benjak (MIHAELB-LAP Mihael Benjalk)
£2 HomelUsers (MIHAELB-LAP" Home Users) For additional information, double-click a permission entry. To modify a permission entry, select the entry and click Edit (if available).
P Ty P T, y
82 Administrators (MIHAELB-LAP Administrators) .
Permission entries:
To change permissions, click Edi. Edit Type  Principal Access Inherited from Applies to
) SR Allow  HomeUsers (MIHAELB-LAP\H... Read & execute Ch\Users\Mihael Benja...  This folder, subfolders and files
Pemissions for SYSTEM Alow Deny a . .
. BR Allow  SYSTEM Full control ChUsers\Mihael Benjak\  This folder, subfolders and files
Il;u\ldcomro\ 8% Allow  Administrators (MIHAELE-LA...  Full centrol ChlUsers\Mihael Benjak\  This folder, subfolders and files
odfy 2 Allow  Mihael Benjak (MIHAELB-LAP... Full control C\Users\Mihael Benjak\  This folder, subfolders and files
Read & execute
List folder contents
Read
Write: hd
For special permissions or advanced settings, e
click Advanced. Add Remowve View
Disable inheritance
oK Cancel Apply [IReplace all child object permission entries with inheritable permission entries from this object

-m_ Cancel Apply

lzvor: Autor

Ukoliko se radi o novom objektu potrebno ga je podijeliti sa korisnicama koji imaju
dozvolu za rad nad njime izborom na svojstava samog objekta te iz drugog taba ,,Sharing™ izabrati
ciljane korisnike i dodijeliti im prava na rad.
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Slika 31. Dijeljenje podataka i dozvole iz svojstava

General Shanng  Securty Previous Versions  Customise 21 Network access

Metwork File and Folder Sharing
Lozinke Choose people to share with
I Shared

Network Path Type a name and then click Add, or click the arrow to find someone.

“WMIHAELB-LAP Users'\Mihael Benjak'\Documents'Lozinke

Share... |

~ Add

Advanced Sharing MName Permission L;vel

Set custom pemissions, create muttiple shares and set other i 82 Homelsers Read v
advanced sharing options. 1, Mihael Benjak Owner

Gﬂdvan:ed Sharing...

Password Protection

People must have a user account and password for this
computer to access shared folders

To change this setting, use the Network and Sharing Centre. I'm having trouble sharing

Share Cancel

OK Cancel

lzvor: Autor

Svaki novi korisnik dobiva atribut ,,Globally unique“ sto znaci da dobiva jedinstveni
identifikator koji se ne moze nikad podudariti sa niti jednim globalnim korisnikom. Korisnici
dobivaju svojevrsni identifikator pod nazivom ,,SID“ uz svoje korisni¢ko ime. Identifikatori na
Windows domenama poc¢inju sa S-1-5-21-xxx gdje xxx predstavlja jedinstveni broj za svakog
novog korisnika. Ovaj postupak eliminira slucajna podudaranja korisnika sa istom
autentifikacijom ili struénim nazivom ,,Passthroug autentication . ,, Passthroug autentication* je
nedostatak u kojem dvije osobe istih akreditacija posjeduju isto korisni¢ko ime i lozinku te mogu
pristupiti istom resursu kojem jedan od navedenih korisnika ima dozvolu pristupa dok drugi nema.
Nedostatak je prisutan samo na lokalnoj razini te je tolerantan samo kod manjih lokalnih mreza od
svega nekolicina racunala gdje se moze logicki izbje¢i podudaranja istih korisnika- pod uvjetom
da administrator pozna sve korisnike i njihova korisnicka imena. Takvi Kkorisnici nazivaju se
,Local accounts* te vrijedi samo na jednom racunalu odnosno na rac¢unalu na kojem je izraden
korisnik. Definirani su na lokalnoj razini odnosno bez domene. ,,Domain accounts* ili domenski
korisnici su za veé¢e mreze. DC izraduje korisnicke racune i1 upravlja nad korisnicima tj. nad
njihovima SID-ovima. Za izradu novih objekata na DC potrebno je izbrati opciju ,,Action ili
desnim klikom na ,,New “. Nakon toga otvara se novi dijalog sa ponudenim izbornikom za otvoriti

novog: korisnika, racunalo, kontakt, grupu, OU (engl. ,,Organisation Unit®) itd.
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Slika 32. Izrada novih objekata u ,,Active Directory"

e Ackn View Hep
<4’-¢ JEIEEEILIEEE Y R EED

3 A ory Users snd Computers ———Jecal] = T Descript
i &, Testri User Uses
b B
b n
[ m—
b
b
¥ Serven
Testni
Users
Delegate Centrol.
Move.
Find
Wew v | Computer
Al Tasks v |cantaet
Refresh Group
Export Lisk.. InetOrgPerson

msDS-ShadowPrincipalContaines
malmaging-PSPs

MSIMQ Queue Alias

sonal Unit

Orgen

lzvor: Autor

Osim grafickog unosa na sucelju, moguce je dodavanje putem ,,Power Shell“ i CMD
komandi te automatizirani unosi pomocu alata u AD konzoli: LDIFDE (princip izvoza LDAP
podatka ) i CSVDE (princip CSV uvoza podataka) koji se unose pomocu komandi u ,,Powershell*
ili CMD. Dobra praksa ru¢nog unoSenja korisnika jest putem predlozaka, odnosno izrada

predlozaka u svakom OU po kojem se kopiraju konfiguracije za novog korisnika.

Slika 33. Postupak kopiranja postavki za izradu novog korisnika

File Action View Help

e a@m o/ XEEE= LamTER

] Active Directory Users and Computers [ Klocal] Name Type - Description
b ] Saved Queries Wrewivee e |
Cl- = m— Copy...
b 2 Blink
Add t
p [ Builtin o @ greun
N — Disable Account it
b [ Computers Reset Password...
p- 5] Disabled Users Move...
b ] Domain Controllers O o P
b [ ForeignSecurityPrincipals
2 Send Mail
p E1 Informatika
b [ Managed Service Accounts Al Tasks »
b 5 Server =
Testni
» 7 Users Delete
Rename
Properties
Help

lzvor: Autor
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Kod otvaranja novog korisnika po principu kopiranja po prethodno otvorenim korisnicima,
u prvom dijalogu definira se naziv korisnika, njegovo korisnicko ime i domena u kojoj se nalazi,
au drugom dijalogu postavlja mu se lozinka za prijavu na domenski racun uz mogucnosti: korisnik
moze promijeniti lozinku kod prvog logiranja, da se onemoguc¢i promjena lozinke, onemoguéenje

roka valjanosti lozinke ili da se privremeno iskljuci novo kreirani korisnik.

Slika 34. Definiranje korisnika

Copy Object - User -
Copy Object - User -
2‘) Create in: chca\ﬂestni —
3) Create in: El\ccalﬁ estni

First name \E!] | Initials: ‘ ] N
Last name: ‘dva ‘ Password: || ‘
Full name ‘TEst dva ] Confim password: ‘
User logon name: [] User must change password at next logon
llesﬂ ‘ @| b;a| v [] User cannot change password

E rd i
User logon name (pre-Windows 2000): Laa=alpeeo s

Account is disabled

!\ l lteslz ]
< Back ” Next > 1 [ Cancel

lzvor: Autor

Na slici broj XX su vidljivi ,,Container-i“ ve¢ prethodno definiranog DC. ,,Container je
objekt koji sadrzi grupe i korisnike te pospjesuje generalnu raspodjelu svih objekata na domeni.
Tako postoji sistemski zadani ,,Container* pod nazivom ,,Computer* koji ima unaprijed definiranu
politiku smjestanja svih raCunala u navedeni objekt koji se pojave na domeni. U ve¢im poduze¢ima
koji imaju vise lokacija te potrebu da svaka lokacija ima svoju domenu, ali da ja moguce
upravljanje nad svim domenama potrebno je napraviti vezu i odnose izmedu njih. Spajanje vise
domena naziva se ,,Forest” dok izrada novih pod-domena jedne domene naziva se ,,Child-Parent*

(prevedeno dijete-roditelj) ili ,,Branch* (prevedeno grana) domene.
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Slika 35. Hijerarhrija domene ili domenska Suma

ﬁ Transitive Kerberos Trust i

root.com ntfag.com

£ a & e

childl.rootcom  child2.root.com legal.ntfag.com ads.ntfag.com
gran.child1.root.com banner.ads.ntfag.com

Izvor: https://msandccna.blogspot.hr/2017/02/what-is-cdc.html , 6.3.2018.

Na vrhu svake Sume nalazi se korijenski (engl. ,,Root*) DC koji je nadredeni za njegove
grane te izmedu njih ostvaruju se medusobne veze pod nazivom ,,Trust Relationship®“. U
takozvanim vezama postoji pojam ,,Nesting“ sto omoguc¢ava smjestanje jedne grupe iz jednog DC
u druge grupe zbog omogucavanja i onemogucéavanje prava nad zajednickim podacima. U svrhu
lakSeg upravljanja nad korisnicima i ra¢unalima koriste se ,,Domain Local*“ , ,Global“ i
,Luniversal®“ grupe. ,, Domain Local*“ grupa moze sadrzavati korisnike, a ,,Global “ i ,,Universal
moze sadrzavati grupe iz bilo koje domene u ,,Trusted forest-u“ , ali moze samo upravljati nad
domenom u kojoj je definiran. Korisnici ,,Global“ grupe mogu upravljati nad istim Sumom
odnosno, globalne grupe se mogu nestati u lokalnim domenskim grupama iste Sume. ,, Universal
grupe mogu upravljati nad svim domenama, ali im se ne mogu dodijeliti lokalne domenske grupe
u njihovu grupu. U praksi postoji princip redoslijeda definiranja tih grupa pod nazivom AGDLP
(skraceno engl. ,,account, global, domain local, permission™) koji definira nadmo¢ nad ostalim
grupama od najslabijeg do najjaceg: ,,accounts> ,global group“> ,,domain local group">
»permision“. ,,Organisational units and Containers® su objekti koji sadrze ostale domenske
objekte i korisnike. Njima se omogucuje centraliziranje, bolja preglednosti i pojednostavljeno
upravljanje nad njenim objektima. Po zadano OU i contrainers posjeduju predhodno definirane
sistemske objekte : ,,Computers “ ( ulaze sva racunala dodana u domeni); ,,Domain controllers* (
posjeduje unaprijed definirani GPO pod nazivom ,,Default domain controler policy*), ,,Foreign

security principals“ , ,,Multiple domain envierments®...
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Active directory infrastruktura zapravo je jedna baza podataka koja smjeSta sve svoje

objekte u jedan podatak pod nazivom ,,ntds.dit*.
Unutra se nalaze:
1. AD objekti (user,group,computer,dns zones,sites,site links,partial gpo...)
2. Namespace
3. DNS server postavke
4. Autenfikation Source

5. ostale postavke pohranjene na DC

Preporuka kod vecih 1 bitnih serverskih okruZenja jest posjedovanje vise DC zbog
mogucnosti pada jednog. U okruzenju sa vise DC-a oni medusobno repliciraju ,,ntds.dit* podatak.
Ova akcija naziva se ,,Peer replication“. U procesu instalacije moguce je izabrati izmedu: ,,Full®,
,Read only dc* (najces¢e na Windows Core edicijama na udaljenim lokacijama i to uglavnom iz
sigurnosnih razloga), ,,Forest root (glavni DC u Sumi domeni), ,,Child domain“ (dio Child
domene kad se radi trusted domain konekcija prema korijen DC), ,,Peer dc* (sekundarni failover

controler koji sinkronizira ntds.dit zbog dodatne sigurnosti domene).

Kod procesa same instalacije preporuca se Cista instalacija koja ¢e biti samo za potrebe

DC-a. Server rola koju je potrebno instalirati je ,,Active Directory Domain Services®.
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Slika 36. Dodavanje ,,Active Directory Domain Services* role

DESTINATION SERVER

Select server roles

Before You Begin Select one or more roles to install on the selected server.

Installation Type Roles Description

Server Selection A Active Directory Domain Services
Active Di i =~ :
[[] Active Directory Certificate Services (AD DS) stores information about

‘ Active Directory Domain Services] objects on the network and makes

[[] Active Directory Federation Services this information available to users
AD DS [ Active Directory Lightweight Directory Services and petwork admanetiators AD.DS
: uses domain controllers to give
Confirmation [ Active Directory Rights Management Services network users access to permitted
[] Application Server resources anywhere on the network
[ DHCP Server =|  through a single logon process.
["] DNS Server
[] Fax Server
b [H] File And Storage Services (Installed)
[J Hyper-v
[[] Network Policy and Access Services =
[] Print and Document Services
[[] Remote Access
[[] Remote Desktop Services
v

e [

lzvor: Autor

Nakon bazi¢ne instalacije potrebno je iskonfigurirati DC. 1z Server Manager konzole
potrebno je aktivirati DC u domene. Prva stavka koja se definira za DC jest: ako se smjesta u

postojecu domenu, postojeci forest ili dodavanje novog foresta.

Slika 37. Postavljanje DC u domenu

Server Manager

3 . TARGET SERVER
Deployment Configuration
¥R File an Deployment Configuration
- Select the deployment operation fcations
© Ad domin controller o an sing domi —
© Add s new domain o sn exstng forest .

® Add a new forest

Specify the domain information for this operation

Root domain name: " I

-
H

More about deployment configurations

< Previous | | Next> Install Cancel

lzvor: Autor
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Kod definiranja samostalnog ili prvog DC potrebno je izabrati ,,Add a new forest™ te se

specificira naziv DC-u koji ¢e biti predstavljen kao korijenski DC u forest-u.

Slika 38. Opcije u postavljanju DC

Server Manager

All Servers Task Details

I&f Dashh B Active Directory Domain Services Configuration Wizard == -
i Local
= - e TARGET SERVER
i All 5 Domain Controller Options
il AD DY X
3§ File a
Select functional level of the new forest and root domain fications
Domain Controller Options ; i - _
orest functional level: Windows Server 2012 Release Ci | -

Domain functional level: Windows Server 2012 Release G |~

Specify domain controller capabilities

Type the Directory Services Restore Mode (Ds@) password

Password:

Confirm password: . -

More about domain controller options

< Previous Next > Install Cancel

[Nz =

lzvor: Autor

U drugom dijelu definiraju se funkcionalnosti operacijskog sustava koje ¢e biti na
domeni. Nuzno se definiraju prema ostalim budu¢im DC-ima tj. prema najstarijem operacijskom
sustavu medu DC-ima u domeni. Osim funkcionalnosti OS-a, definiraju se ako DC postaje i DNS
server, posjeduje globalni katalog i/ili postaje samo Read only DC te se definira sigurnosna lozinka
za potrebe oporavka. Globalni katalog je svojstvo DC koji na sebi nosi sve objekte ostalih domena
Sto ga definira kao korijenski DC , odnosno izraduje potpunu kopiju svojih objekata i vrijednosti
u svrhu replikacije na druge DC. Dakle, kad se pretrazuje po jednom od DC, a podatak nije
definiran na njemu, pretrazivanje ne mora i¢i do drugog domenskog upravljaca Koji je izvor

promjene ve¢ posjeduje svoju kopiju primarnog DC.
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Read only DC sluzi za replikaciju i iskljucivo samo za Citanje podataka. Nije moguce vrsiti
izmjene DC objekata nad Read only DC-om, a najcesce se upotrebljava na udaljenim granama
Sume domene. U nastavku instalacije, pretrazuje se ukoliko postoje ve¢ definirani DNS serveri te

u dodatnim opcijama definira se ,,NetBIOS name*- predstavljanje servera na lokalnoj mrezi.

Slika 39. Putanje za pohranu podataka

Server Manager

@ v Server Manager * AD DS

All Servers Task Details
& Dashy IR Active Directory Domain Services Configuration Wizard -[o[x]
i Local
= TARGET SERVER
HE All Sel Pa‘[h S
i§l AD DS v
ii File al |
Specify the location of the AD DS database, log files, and SYSVOL ——
Database folder: C:\Windows\NTDS = - _
Log files folder: CAWindows\NTDS &
SYSVOL folder: CAWindows\SYSVOL =
1
More about Active Directory paths
B (el o
=] =

lzvor: Autor

U petom dijelu instalacije definiraju se lokacije gdje DC pohranjuje svoju bazu podataka,
logove i Sysvol. U nastavku slijedi pregled svih zatrazenih funkcionalnosti i provjera

kompatibilnosti okruZenja i sustava te sama instalacija.
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Slika 40. Pregled DNS Manager konzole i prijavljenih korisnika

)

h DNS Manager
File Action View Help
L 2] EEE
2 DNS Mame Type Data Timestamp
4 3 | _msdes
4 [E] Global Logs < _sites
DNS Events 3 tep
P | FnrwardLnn‘kupZnnas | _udp
e | domaindnszenes
> msdcs | forestdnszones
4 -:'t“ ] (same as parent folder) Start of Authority (SOA) . static
- - ‘: =] (same as parent folder) Name Server (NS) static
u
= ’dm:mmmes 5] (same as parent folder) Name Server (NS) static
b ™ forestdnszones || 1 (same s parent folder) Host (4) 10.80.1020 5/25/2018 3:00:00 AM
b 1 Reverse Lookup Zones 5] (same as parent folder) Host (4) 10.80.1022 5/23/2018 3:00:00 PM
» ™| Conditional Forwarders || | Andreja-Lap Host (4) 10.80.115 5/25/2018 7:00:00 AM
] Andreja-Lap Host (4) 10.80.11.24 5/25/2018 7:00:00 AM
] AnitaV-LAP Host (4) 10.80.11.19 5/23/2018 10:00:00 AM
] AntonioM-Lep Host (4) 10801178 12/21/2017 2:00:00 AM
] AntonioM-Lap2 Host (4) 10801125 5/1172018 12:00:00 PM
Jg—— Host (4) 10.80.1030 12/10/2017 5:00:00 PM
 Bartol-lap Host (4) 10.80.11.48 7/24/2017 3:00:00 PM
| = m— Host (4) 10.80.11.30 5/18/2018 8:00:00 AM
F= — Host (4) 10.80.10.17 5/22/2018 10:00:00 PM
Hca Host (4) 10.80.10.20 static

lzvor: Autor

Za replikaciju informacija i podataka izmedu DC-a potrebno je dodati ostale DC putem
,Active directory sites and services* konzole. IzvrSava se akcija dodavanja novog servera te mu je

potrebno definirati lokaciju iz IP foldera akcijom ,,New site link “.

Slika 41. Mogu¢nosti u "Active Directory Sites and Services"

_|:|-

e Active Directory Sites and Services
File Action View Help

EL | S N =]
[l Active Directory Sites and Services !

4[] Sites
4 [ Inter-Site Transports
SRl
o sMmTP
| Subnets
4 [H Default-First-Site-Name
a [ Servers

Name Dormain Bridgehead
[ N | — sC
Sl I — 6C

Description

4 8
b [’ NTDS Settings
a

|
b B NTDS Settings Delegate Control...

Find...

All Tasks 3

Refresh
Export List...
View »
Arrange Icons v
Line up lcons

Properties

Help

lzvor: Autor
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Slika 42. Dodavanje novog objekta ,,Site Link"

2] Active Directory Sites and Services

File Action View Help

N EEE =

[ Active Directory Sites and Services | Llo|| Mame Type Description Cost Replication Interval
a [ Sites B DEFAULTIPS... Site Link 100 180

4 || Inter-Site Transports
1P
4 SMTR New Object - Site Link -

| Subnets
Fl Default-First-Site-Namg
% Servers Lg_; Create in: :I/Corvﬁgurat\on/snes/\mer—site Tran

-5 i ol

p B NTDS Setting
a3 Name I
p B NTDS Setting

Sites not in this site link: Sites in this site link
Default-First-Site-Name

< m >

This new site link will have no effect urtil it links at least two sites.

Cancel

lzvor: Autor

,, Trust Relationships* odnosno veze izmedu DC-a mogu biti jednosmjerni gdje se veza
povjerava samo jednoj strani domene, dvosmjerna gdje se veza povjerava na obje strane, ,.forest
trust* gdje domene zajedno sa podomenama imaju povjerenje, ,,shortcut trust sto je logicki brza
varijacija ,.forest trust-a“ ( eliminira se potreba za ,,walking up the tree da pronade korisnika

koji potrazuje odredeni resurs na drugom Kkraju Sume, ali zahtijeva direktnu vezu).

Na DC postoje 5 tzv. ,Total Master Opertions Roles” tj. glavne funkcionalnosti
kontrolera: 1. ,,Domain naming role* ( provjera imena da nisu redundantna), 2. ,,Schema“ ( daje
scheme u dijalozima tj. atribute, npr. MS Exchange se uvrstava u schemu tako da integrira neke
svoje atribute i objekte u ostale objekte AD), 3. ,,Infrastructure “ (brine o grupama, vlastitih i
drugih domena) 4. ,,Relative id master (brine za SID-ove) i 5. ,,PDC Emulator “ ( smjeSten na
primarnom DC- provjerava lozinke 1 pokreée replikaciju, upravlja nad GPO)
Postoje jos i dodatne role poput: ,,Domain browser master* (drzi listu resursa na mrezi), ,, Master

time source* ( zaduzen za sinkronizaciju vremena).
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Noviji operativni sustavi za DC nude prakti¢ne funkcionalnosti poput ,,Single sign on*
funkcije (jedna prijava je dovoljna za sva ostala autentificiranja), upotreba ,,Kerberos* sigurnosne
tehnologije u razmjeni informacija koji ne prenosi lozinke preko mreze ve¢ radi po principu ticket-
a ili token-a te ga ovom metodom predstavlja ostalim uredajima kao ve¢ autentificiranog korisnika.
Starije verzije operativnog sustava nisu posjedovale mogucnost vrac¢anja izbrisanih korisnika
(obi¢no ljudskom greSkom) ve¢ se proces vracanja korisnika morao odraditi duzim putem S$to bi
zahtijevalo konfiguriranje svih DC u pool-u te vrac¢anje korishika iz BIOS ,, Advanced Boot
Options* izborom na,,Directory Services Restore Mode*. Ukoliko je korisnik izbrisan i okruzenje
koje posjeduje vise DC-a koji su uspjeli sinkronizirati akciju brisanja korisnika, taj navedeni
korisnik se ne¢e mo¢i vratiti ru¢no iz ,,deleted items container-a“ jer ostali domain controler-i nece
dozvoliti razli¢iti inkrement verzije (koji je postupkom vrac¢anja postao manji za jednu verziju od
ostalih repliciranih verzija). U tom slucaju bilo je potebno napraviti ,,directory services restore
mode “ iz ,,Advanced Boot Options®. U tom okruZenju se otvara administratorski CMD, unosi se
komanda: ,,wbadmin get version>wbadmin start systemstaterecovery —version:mm/dd/yyyy-
hh:min®“ te da se sprijeci da ga ostali DC-i opet ne izbriSu, unosi se komanda: ,,ntdsutil>active
instance ntds>auth rest>restore object ,,cn=korinisk, ou=organisation unit korisnika, ou= grupa
ogranisation unita, OU=naziv container-a,dc=naziv domene“ . Ovaj postupak ¢e napraviti
inkrement verzije za 100000 tako da ne bude inkrement manji od ostalih repliciranih verzija na
drugim DC.

Slika 43. Napredne BOOT postavke

Advanced Boot Options

se Advanced options for: Microsoft windows Server 2008

(Uuse the arrow keys to highlight your choice.)

e with Networking

safe Mode with Command Prompt

lzvor: Autor
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Noviji operacijski sustavi patentirali su alat pod nazivom ,,AD Recycle bin“ koji ima
funkcionalnost vracanja korisnika te mu se dodaje inkrementalna vrijednost +100000 na verziju
tako da drugi DC mogu sinkronizirati na noviju verziju. Ovu funkciju potrebno je aktivirati u
,ZActive Directory Administrative Ceneter te se pristupa ,,Deleted objects iz koje se vrsi restore

izbrisanog korisnika.
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grupnim pravilima i ograni¢enjima na domeni. Definiranje pravila odvija se u ,,Group Policy
Management Editor-u“. Osnovna podjela dijeli se na racunalnu konfiguraciju i na korisnicku
konfiguraciju. Na slici su prikazane postavke za vatrozid §to se ti¢e racunalne konfiguracije nad
zadanim ,,Default Domain Policy“ objektom. Dobra praksa je otvaranje novog GPO za svaku
kategoriju. Primjer: mrezne postavke u jedan GPO pod nazivom mreza, ,,Power management® u
drugi GPO pod nazivom usteda energije, ,,Hide Internet explorer icon on desktop* za korisnicke

postavke u tre¢i GPO pod nazivom ,,Zasto nema Internet tipka na racunalu“. U radu sa GPO

10. ,,Group policy*

takoder preporuca se izbjegavati specijalna hrvatska slova 1 ostali simboli.

Slika 44. ,,Group Policy Management™ konzola

File Action View Help

G ENC R

Group Policy Management Editor

,,Group policy“ je funkcionalnost DC-a koja omogucuje centralizirano upravljanje nad

\=/ Default Domain Policy [ 1.LOCAL] Policy
4 & Computer Configuration

a [] Policies
4 [ Software Settings

I
4

[

3
3
3

[ Software installation
Windows Settings
Administrative Templates: Policy definitions (ADMX files) re

| Control Panel
| Metwork
_| Background Intelligent Transfer Service (BITS)
_| BranchCache
* DirectAccess Client Experience Settings
_ DNS Client
“ Hetspet Authentication
| Lanman Server
_| Link-Layer Topology Discovery
I [ Microsoft Peer-to-Peer Networking Services
_| Network Connections
4 [ ] Windows Firewall
_ Domain Profile
~| Standard Profile
Network Connectivity Status Indicator
Netwaork Isolation
Netwerk Provider
Offline Files
QoS Packet Scheduler
SNMP
S5L Configuration Settings
TCPIP Settings
Windows Connect Now
Windows Connection Manager
3 WLAN Service
B[] WWAN Service
| Printers

| Server

-] Start Menu and Taskbar

| System

| Windows Components

| Classic Administrative Templates (ADM)

- Domain Profile

Select an item to view its description.  Setting

i Windows Firewall: Allow local program exceptions

i) Windows Firewall: Protect all netwoerk connections

i=| Windows Firewall: Allow inbound file and printer sharing ex...

|iz] Windows Firewall: Allow logging
|| Windows Firewall: Prohibit notifications

i=] Windows Firewall: Allow inbound remote administration exc...

lzvor: Autor
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2| Windows Firewsll: Define inbound pragram exceptions
2| Windows Firewsll: Do nat allow exceptions

=) Windows Firewall: Allow ICMP exceptions

=) Windows Firewall: Allow local port exceptions

i) Windows Firewall: Define inbound port exceptions

2| Windows Firewall: Allow inbound Remote Desktop exceptions

i=) Windows Firewall: Prohibit unicast response to multicast or ...
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Nakon izradivanja GPO potrebno ih je dodijeliti korisnicima. Dodjeljivanje ili linkanje
GPO objekta izvrsava se putem ,,Group Policy Management* konzole izborom na opciju ,,Link an
Existing GPO*. Potrebno je obratiti pozornost gdje se linka GPO tako da adekvatni korisnici

dobiju odgovarajuca prava i zabrane.

Slika 45. Opcije u Group Policy Management konzoli

= Group Palicy Management

& File Action View Window Help

s nE o XE6Hm

15k Group Policy Management Blink
A For

Linked Group Policy Objects | Group Policy Inhertance | Delegation

— The following groups and users have the selected pemmission far this OL.
5 Default Domain Policy Permission
41 Blink Link GPOs v

— - -

i ; i Create a GPO in this domain, and Link it here.
b E10a  Linkan Existing GRO..

v E ‘S"f Block Inheritance main Adrins) This cantainer only

a1 >gf Group Policy Update Enterprise Admins) This container and all child cortainers

b ETe JAK\Erterprise: Key Admins) Thi nd all child containers
b (5 Gn Group Policy Modeling Wizard... ‘This cortainer only

ainer and all child containers

b Ly wi New Organizational Unit
b (3 Stz

b [ Sites
5 Group Pol Delete
= Group Pol

New Window from Here

Rename
Refresh

Properties

Help

lzvor: Autor

Korisnici ukoliko imaju ovlasti, mogu pristupiti i upravljati nad lokalnom politikom (engl.
,Local Policy“) koja se nalazi na njihovim rac¢unalima. Ukoliko pravilo nije definirano na DC
korisnik ju moze izmijeniti, a ako se to isto pravilo naknadno definira na domeni, GP objekt ¢e
nadvladati pravila koja je korisnik vlastoru¢no definirao na svojoj local policy. Ukoliko se u GP
objektu nalaze pravila vezana za istu postavku razli¢ito definiranim u ,,Computer Configuration
od ,User Configuration, politika ra¢unalne konfiguracije nadvladava nad korisnickom
konfiguracijom. GPO procesiranje vrsi se tako DC provjerava svakih 5 minuta ako su se dogodile
kakve promjene. Postupak ukljucuje provjeru verzije ukoliko se dogodila inkrementalna promjena
verzije. Replikacija kod korisnika se izvrSava kod pokretanja sustava, svakih 90 do 120min
(zahtjevnije promjene traze odjavu ili ponovo pokretanje sustava) ili putem ,,gpupdate /force*
komande u CMD. Bitno je obratiti paznju ukoliko se gpo objekt odnosi na korisnike da se ne
dodjeli grupi koja sadrzi ra¢unala jer GPO nema utjecaja zbog cinjenice da se objekt odnosi

iskljucivo na ciljanu grupu.
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11.,,Storage*

Storage je uredaj za pohranu, skladistenje i uredivanje bilo kakvih informacija ili podataka.
U vec¢im poduzecima sa velikom bazom podataka, informacije se pohranjuju na zasebni server.
Storage server nije dostupan direktno ostalim korisnicima ve¢ pristupaju bazi preko aplikacijskog
servera koji su medusobno povezani izvan LAN mreze putem SAS kablova (ili nekih drugi tipova)
u SAN mrezi. Pohrana baze vrsi se na veliku koli¢inu diskova u RAID-u koji zajedno grupirani

¢ine ,,Storage Pool ““. Vrste diskova prema funkcionalnosti mogu se podijeliti na:

1. Basic Disk- najosnovnija vrsta pohrane te je najkompatibilnija izmedu svih operativnih

sustava. Basic Disk je moguce konfigurirati sa najvise 4 primarnih particija.

2. Dynamic Disk- kod ovih vrsta stvaraju se ,,Volumes* dok kod Basic Disk-a stvaraju se
particije. Namjena im je za Multi-Disk konfiguracije kao npr. Spanned Disk ( kombinacija vise
diskova gdje kada se popuni prostor jednog diska, automatizmom prelazi na drugi disk), Striped
RAID Disk (RAID 0- pohrana podataka podijeljena izmedu svih diskova), Mirror RAID Disk
(RAID 1- pohrana podataka se kopira na druge diskove), Striped + Parity Disk (RAID 5 — pohrana
podataka izmedu vise diskova sa jednim diskom koji sluzi kao paritetni disk za rekonstrukciju

podataka).
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Slika 46. Pregled diskova i particija u raCunalnom upravitelju

i

o Computer Management
File Action View Help
e« 2EHE RSB
& Computer Management (Local [ Valume [ Layout [ Type | File Syster | Status [ Capacity [ Free Space | %Free |
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< = p ¥ Y
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b W Windows Server Backuy|| E-#Disk 0 e
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New Simple Volume...
New Spanne[Wolume..
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127.00 6B 127,00 GB

Online Unallocated

CDisk 4 - ___________________________________________________________________I5
< [ > || I Unallocated Ml Primary partition

lzvor: Autor

3. VHD, VHDX — virtualni HD, smjesta se na postojeci disk. Upotrebljava se najéesée kod
virtualiziranih servera. Jednostavan je za distribuciju.

Za izradu Storage servera potrebno je adekvatno pripremiti diskove. Od fizickih diskova
stvaraju se ,,Storage Pools“ te iz njih virtualni diskovi ( nisu vezani za VHD i VHDX). ,,Storage

Pool* ¢ine 1 ili vise grupiranih diskova te lako ga je nadogradivati sa dodatnim diskovima.
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Slika 47. Pregled nad ,,Volumes® u ,,Server Manager* konzoli

Server Ma er * File and Stor ervices * Volumes * @ vanage

VOLUMES B
B serves @B i cimes 210t TASG ~
i 5 @ @ c
[ Disks
W Storage Pools A Volume Status File System Label  Provisioning Capacity Free Space Deduplication Rate Deduplication Savings Percent Used
& ] s —oe

iSCst \ 5a. System Reserved Fixed X 3S0M8 109 MB
L

io C Fixed 127GB  116GB n
SHARES DISK
No related shares are available TASKS ¥ ?\Volume{5a21fccB-fbb1-11e1-93e8-806e616e6963) o] TASKS v
Virtual HD ATA Device
Capacity: 127GB
100% Allocated W 127 GB Allocated
0.00 B Unaliocated

lzvor: Autor

Pregled i konfiguracija virtualnih diskova i Volumes vrsi se u Server Manger konzoli pod

File and Storage Services. U kategoriji Volumes prikazani su postojeCe dinamicne particije.

Slika 48. Pregled diskova u ,,Server Manager* konzoli

- @ | F Manage  Tools

&= 0k
] Servers All disks | 5 total TASKS v
i Volumes e F G o =
;
W Storage Pools Number Virtual Disk ~ Status Copacity Unallocated  Partition | ReadOnly  Clustered  Subsystem | BusType  Name
L]
I o — :
iscsi 0 Onine 27680008 MBR ATA Virtual HD ATA Device
io 3 27 Gl Unknown

127 GB Unknown v SCst Microsoft Virtual Disk

2
1 127 GB Unknown v Scsi Microsoft Virtual Disk
. 1768 Hoabnnun 7 <l Mirenents Vietial Niek
Last refreshed on 1 =
VOLUMES STORAGE POOL
Related Volumes | 0 tota TASKS v]  Microsoft VitwalDiskor______] TASKGS
Disk is Offline No related storage pool exists.

lzvor: Autor
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Pod Disk kategorijom vrsi se pregled nad dostupnim diskovima, njihovi Volumes i Storage

Pools.

Slika 49. Pregled nad ,,Storage Pools“ u ,,Server Manager* konzoli

Server Manager * File and Stc

STORAGE POOLS
Servers B A storage pooks | 1 total

Volumes
Disks

]

1

i

)

& Shares
El s

[

4 Storage Spaces (1)

VIRTUAL DISKS PHYSICAL DISKS
No refated data is available, TASKS_w Primordsal on

PhysicalDisk ) I )

PhysicalDisk2 () 127G SCSI Automat tie
physicaibisks . [y 127G8 __SCSI. Automatic

lzvor: Autor

U kategoriji Storage Pools prikazani su grupirani diskovi u Pool-u. Za izradu novog Pool-
a potrebno je izabrati diskove iz okvira fizickih diskova te desnom tipkom miSa izabrati ,,New

Storage Pool* .
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Slika 50. Izrada novog ,,Storage Pool-a“ grupiranjem dostupnih diskova

[
i Select physical disks for the storage pool
[ 5
& m ofo - Select physical disks for the storage pool, and choose whether any disks should be allocated a5 hot spares that replace failed [ocity | Feus Space
P = disks,
[ oaoss [ I
= [ | Slot Allocation Chassis
o St [ 2 csi i

Total selected capacity: 508 GB

© Selecting these disks will create a local pool.
| <Previous | | Next> eate | [ Cancel 5

lzvor: Autor

Nakon unosa naziva Pool-a izabiru se diskovi te koju vrstu alokacije ili funkciju
preuzimaju. Mogucéi je izbor izmedu ,,Automatic koji je potreban za ,,Mirroring* ili ,,Hot Spare*
koji sluzi kao rezervni disk u slucaju propadanja jednog od ,,Automatic“ diska. Nakon
inicijalizacije Pool-a potrebno je napraviti VHD. Iz Storage Pool-a izabire se adekvatni Pool

desnim klikom te se pokrece Carobnjak ,,New Virtual Disk*.
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Slika 51. Izbor funkcionalnosti diskova u ,, Pool-u “

& Server Manager -8 x

s * Volumes * Storage P

_— STORAGE POOLS Kad |
] Servers Al storage pools | 1 total | } | -
5 N r
i - g Select the storage layout
= Filter =
[ Disks
& . . - Before You Begin Layout: Description:
L Storage Pools & Name Ty, Storage Simple Data is duplicated on two or three physical disks, increasing st
o reliability, but redu capacity. This storage layout requires at
== Shares M
4 Storage Spaces (1) il Jeast two disks to prafect you from a single disk failure, or at
ﬂ iSCSI Parity least five disks to protect you from two simultaneous disk : ‘
= failures.
» Provisioning ™
<[ >
Last refreshed on 10/13/2012 1:4]
VIRTUAL DISKS
No related data is available. -
No| \4
To create g virtual Cha
o AT oo J

lzvor: Autor

U carobnjaku definira se naziv virtualnog diska te mu se definira Layout (jednostavan,
Mirror ili paritetni ). Nakon ,,New Virtual Disk Wizard*“ automatizmom otvara se ,,New Volume

Wizard* kojim se konfigurira Volume- naziv, File System, veli¢ina, ,,Drive Letter itd.
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12. RAID

RAID (engl. ,,Redundant Array of independant disks*) je princip ili na¢in grupiranja vise
diskova u svrhu povecanja prostora,redundancija i performansa (nije moguce implementirati sve

3 osobine). Konfigurira se direktno na RAID Kkartici naj¢escée iz BIOS-a servera.

OSNOVNI RAIDOVI:
RAID 0 ¢ine 2 ili vise diska- nema redundancije, dupla brzina i dupli smjestaj.

RAID 1 ¢ina najmanje 2 diska te uvijek moraju biti paran broj za svrhe ,,mirroring-a“.
Stvaraju se redundantni podaci, kopiraju se sa primarnog diska na drugi. Gubi se na prostoru ali
diskovi se lako nadomjeste.

RAID 5 ¢ine 3 ili viSe diska. Radi na principu ,,striping-a“ sa paritetnim bitom. Podaci se
zapisuju na dva diska dok se na tre¢i disk zapisuje matematicka informacija paritetnog bita koji ¢e
ponovo izgraditi podatke na novom disku u koliko se disk zbog kvara zamijeni. Paritetni disk
konstantno cirkulira izmedu 3 diska tako da svaki ima paritetni bit nekog podataka od oba diska.
Trosi CPU snagu za §to je potrebna RAID Kartica da rastereti tu funkciju sa servera. Gubi se na

koli¢ini spremista za jedan disk, tj. od 5 diska od 1 terabajt, preostaje 4 terabajta za pohranu.

RAID 10 ¢ine 4 ili vise (uvjet je paran broj) diska. Kombinira se raid 0 i raid 1 te osigurava

najvecu sigurnost.

,, Hotswaping “ je svojstvo koje se Koristi kod zamjene diskova (obi¢no koruptanih) jos
dok su ,,vruéi®, odnosno nije potrebno gasiti sustav. Takoder, koristi se jo$ kod nekih tehnologija
dodavanja memorije, procesora, pokvarenih napajanja itd.. Ova tehnologija kod nekih distributera
prikazuje se graficki na samim hardwares-kim komponentama (plavo ili crveno).Diskovi moraju
imati jednu koli¢inu prostora pohrane, u suprotnom ¢e za ,,mirror ““ uzeti veli¢inu najmanjeg diska.

Preporuca se upotreba diskova istih modela i istog proizvodaca.
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13. SAN

,»otorage area network™ je mreza bazirana na blok level protokolu te se najcesce koristi za
razmjenu podataka sa ,,storage-om*. Diskovi na storage-u spojeni u SAN mrezi daju prividno
svojstvo kao da su lokalni storage odnosno nisu mapirani ili podijeljeni diskovi na drugom
uredaju. Pristupanje uredajima u SAN mrezi nije moguce preko LAN-a od drugih uredaja ve¢
imaju rezerviranu mreZzu samo Za SVOje potrebe razmjene podataka. Nacini na koje se mogu

povezati uredaji u SAN mrezi su putem SAS, iSCSI ili Fiber konekcija.

Slika 52. SAS kablovi

izvor: http://www.backupworks.com/HD-Mini-SAS-to-Mini-SAS-1m.aspx , 1.5.2018.

SAS konekcije ostvaruju se putem adekvatnih SAS kablova te mogu razvijati brzinu
prijenosa do 12 Gb/s te najvisSe 4 spojenih servera. ISCSI konekcije nemaju ogranicenje na broj
spojenih servera, ali zahtjevaju Gigabit mrezni preklopnik. Mogu razmijenjivati prijenos podataka
do 10 Gb/s uz adekvatni mrezni preklopnik kao posrednik i koriste se standardnim bakrenim
mreznim kablovima. ,, Fiber Channel “ konekcije koriste opticke kablove koji su vise pouzdani,
eliminiraju smetnje  te mogu razvijati brzinu prijenosa  do 16Gb/s.
DFS (skraceno engl. Distributed File System) je vrsta pohrane podataka kod kojeg se repliciraju
podaci sa raznih lokacija na jednu centraliziranu lokaciju. Omogucuje lakSe upravljanje i
pretrazivanje. NAS (skraceno engl. Network Attached Storage) su zasebni mrezni uredaji koji
sluze za pohranu, razmijenu,skladistenje ili backup podataka. Bazirani su na Linuxu te im se

pristupa putem web-a ili aplikacije. Koriste se : nfs,smb cifs protokolima.

53


http://www.backupworks.com/HD-Mini-SAS-to-Mini-SAS-1m.aspx

Slika 53. NAS uredaj

Izvor: http://www.storagereview.com/synology_releases _nas_ds416play , 1.5.2018.
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14. ,Load Balancing*

,,Load Balancing “ je funkcionalnost servera koja omoguée raspodjelu resursa izmedu vise
servera tako da ne dolazi do preoptereCivanje jednog od servera. Upotrebljava se za IIS, RDS

hostove, VPN servere, Threat Management Gateways. ..

Ovom funkcionalnosc¢u ostvaruje se visoka dostupnost (engl. ,,High Availability “) korisnicima u
radnoj okolini da mogu nesmetano nastavljati svoje aktivnosti bez prekida ukoliko dolazi do
prekida jednog od servera. Za optimalnu konfiguraciju Load Balance-a preporuca se 2 mreZzne

kartice po svakom ¢voru odnosno serveru sa razli¢itim subnet-ima i ip adresama.

Slika 54. Dodavanje ,,Network Load Balancing" kao serversku rolu

& Server Manager

DESTINATION SERVER

[l Select features
iU —
ii Al Before You Begin Select one or more features to install on the selected server.
g Fi Installation Type Features Description
Server Selection L wivup runty manageinei Al  .NET Framework 3.5 combines the
[] 1S Hostable Web Core power of the .NET Framework 2.0
[ Ink and Handuwriting Services ARi= with new techuiolagies Jor
. building applications that offer
[ Intemet Printing Client | appealing user interfaces, protect
] 1P Address Management (IPAM) Server your customers' personal identity

information, enable seamless and
] iSNS Server service
secure communication, and provide
[ LPR Port Monitor the ability to model a range of
[] Management OData IIS Extension [ business processes.
[] Media Foundation
» [ Message Queuing
[ Multipath I/O
v] Network Load Balancing (installed!

[J Quality Windows Audio Video Experience
[] RAS Connection Manager Administration Kit (CM/ ,

rs 1
[<T " >
ility
PeTTormance Services
BPA results Performance Performance

lzvor: Autor
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U prvom koraku potrebno je instalirati Network Load Balancing dodatak (engl. Feature)
na servere putem ,,Add Roles and Features Wizard . Nakon instalcije pokrece se ,,Network Load

Balancing Manager* u Server Manager-u iz izbornika ,, Tools “.

Slika 55. Izrada novog NLB ,,cluster-a

File Cluster Host Options Help

\Dluster configuration for al knawn NLE chusters
Oluster name Ouster IP addmess

LogEn... Date Time Cluster Description
0001 4/23/2004 125251 MM ML Manager session stared

lzvor: Autor

Prvi korak u NLB Manager-u potrebno je definirati koji serveri ulaze u Network Load
Balancing Cluster. Desnim klikom otvaraju se opcije stvaranje novog cluster-a ili povezivanje

veé postojeceg ,,cluster-a“.
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Slika 56. Definiranje servera koji ulaze u NLB ,, cluster”

Cornect to one host that ie to be part of the new dugter and eelect the clugter nteface

Hot  [ob | Comeat |
Connection status
Connected
e for configunng a new cluster
Inteface name Iteface IP
Ethemetl 192 168 1.205
k
Ba_u-NnhIICnxlIlHabI
O —
Izvor: Autor

Prva mreza sluzi za korisnike koji pristupaju do ciljanog serevra preko NLB cluster mreze, a
druga za direktan pristup administratorima ka konkretnom serveru. U ,,New Cluster: Connect

dijalogu definira se koji host ulazi u cluster i jedan od njegovih mreznih subnet-a ¢e se koristiti
cluster.
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Slika 57. Definiranje prioriteta

New Cluster : Host Parameters -

Priority {unique host identifier): 1 v

Dedicated IP addresses

IP address Subnet mask
192.168.2.205 255.255.255.0
[ Add. || Edt. || Remove
Inttial host state

[ "] Retain suspended state after computer restarts

[ <Back || Nedy | [ Cancel | [ Hep |

lzvor: Autor

U drugom dijalogu definiraju se parametri na ,,host-u. ,,Unique host identifier sluzi u
multi-cluster okruzenju za definiranje redoslijeda ili vaznosti u sluc¢aju prekida jednog od servera,
kojim ¢e se odrediti prioritet servera za preuzimanje korisnika. U slijedecem dijalogu definira se
IP adresa virtualne cluster mreze i ,,Full Internet name* te izbor operacije cluster-a: Unicast,
Multicast ili IGMP multicast. Unicast je standardna operacija i omogucuje zamjenu serverske
MAC adrese da bude nadomjestena sa cluster virtualnom MAC adresom. Prednost mu je veéa
koli¢ina broadbanda na raspolaganju. Multicast operacijom serveri zadrzavaju svoje MAC adrese
te popunjuje broadband prema switchevima. IGMP multicast mora biti podrzan na mreznim
uredajima u serverskoj okolini koji imaju moguénost IGMP multicast filtriranja prometa koji radi
na principu prac¢enja traZzenih port-ova te tako rastere¢uje multicast zahtjeve na mrezi i oslobada

veéi dio broadband-a.
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Slika 58. Definiranje virtualne mrezne postavke

New Cluster : Cluster IP Addresses [x]
5|
RMPMnMMMmaummwm.
|192.1682.220
Ol ) add v ackbess: 2% 255 2% 0
P mviaddess: i e R = : ]
Subnet mask: S : 0244 <O-a84d2<c
(O Add 1Pv6 scdress:
savesy
O Ganerate [Pv6 addresses:
vibnkoal | Stedoca Gobal
= [Cox ]
T = .

[(M‘[Nﬁ»]lﬁ\ﬂdl['ﬁbl‘

lzvor: Autor

Zadnja tocka wizard-a definira pravila za port-ove. U IP adresu unosi se adresa virtualne
cluster mreze, raspon port-ova koji se cluster-iraju, protokoli, filtriranje korisnika prema vise host-
ova(Single — korisnika smjesta na isti server, None — nasumiéni pristup serveru, Network —
definirano po korisnickoj IP adresi) ili prema Single host-u odnosno na isti server (nema
moguénost Load Balance ve¢ brine samo ako konkretan host prestane raditi da korisnika preseli

na drugi server i zadnja opcija je moguénost izbora u potpunosti zatvoriti portove za ovaj range).

Slika 59. Definiranje ,,portova‘

Cluster IP address

. —

Port range

Fom o

Protocols

| > OTP  OUDP @ Bath
[ha. | [ | [Femows | .

— : @ Mutiplehost  Affinity: O None @ Single O Network
TCP and UDP traffic directed to any cluster IP address that amives on ports 0 through § : =
65535 s balanced across mutiple members of the cluster according to the load weight L oeticuasca Y DI
of each member Client IP addresses are used to assign client connections to a specific
cluster host.

O Single host

O Disable this port range

lzvor: Autor
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Naknadno u svojstvima cluster-a moguce je definirati raspon opterecivanja svakog hosta.
Nakon uspjesnog dodavanja prvog host-a u cluster potrebno je dodati i ostale host-ove u cluster.
Desnim klikom izabire se ,,Add host to cluster, unosi se naziv host-a i odabire se adapter sa istim

subnet-om u kojem je prvi host odnosno virtualna cluster mreza, prioritet u mrezi i pravila sa port-
ovima.
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15. ,,Failover cluster*

Server ,,Failover Cluster ““ arhitektura je princip organizacije servera radi postizanja bolje
dostupnosti, vece produktivnosti i sprjecavanja stanke ili ¢ak potpunog pada sustava. Sastoji se od
najmanje 2 cluster servera i storage servera u SAN mrezi i dodatnog storage-a pod nazivom
,»Quorum® (odreduje kako je cluster dostupan te ovisno o ishodu definira cluster model). ,,Failover
Cluster “ je prebacivanje svih resursa sa jednog servera na drugi server ukoliko jedan propada.
Prije same instalcije potrebna je dobra priprema svih servera. Na svakom node-u nuzno je definirati
3 mrezna adaptera: 1. za produkcijsku mrezu, 2. za ,,Heartbeat* (komunikacija izmedu clustera
node-ova) i 3. za komunikaciju sa storage serverom. Preporuca se odvojiti svaki adapter u razlicite
subnet-e. Nakon definiranja adaptera slijedi instalacija ,,Failover Cluster “ znacajke na svim
serverima. Nakon instalacije potrebno je konektirati sve node-ove, npr. putem iSCSI konekcije.
Prije same iSCSI konekcije obavezno je dobro pripremiti sve virtualne diskove na storage serveru
da budu u Pool-u te definirati Quorum disk. Na storage je takoder nuzno instalirati iISCSI protokol
te nakon instalacije potrebno je iz ,,Server Manager-a“ pod iSCSI kategorijom u meniju ,,TASKS*
pokrenuti wizard za new iSCSI Virtual Disk. U wizardu odabira se virtualni disk koji ¢e posluziti
za pohranu podataka, dodijeljuje mu se ime i veli¢ina te u dijalogu ,,AcCess Servers* pustaju se sve
iISCSI konekcije instalirane na cluster serverima. Isti postupak mora se ponoviti i za ,,Quorum*
disk. Nakon iSCSI inicijalizacije na storage-u se zakljucuju konekcije na cluster serverima.
Potrebno je otvoriti ,,iSCSI Initiator Properties™ te aktiviriti opcijom ,,Connect nad virtualnim
diskovima te u naprednim postavkama definirati sve potrebne atribute i varijable za adekvatnu
konekciju (adapter koji se upotrebljava, IP adresa storage-a ...) i pod ,,Volumes and Devices*

odabrati ,,Auto Configure* ta dva virtualna diska na svakom cluster serveru.
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Slika 60. ISCSI konekcija i svojstva

Targets | Discovery | Favorite Targets | Volumes and Devices | RADIUS | Configuration
Targets | Discovery | Favorite Targets | Volumes and Devices | RADIUS | Configuration |
If a program or service uses a particular volume or device, add that volume or device to

then dick Disconnect.

select the target and dick Properties.

For configuration of devices assodated with a target, select
the target and then dick Devices.

Quick Connect the list below, or dick Auto Configure to have the iSCST initiator service automatically
To discover and log on to a target using a basic connection, type the IP address or configure al avadable devices.
Mmofﬂ!mget“m“mm This will bind the volume or device so that on system restart it is more readdy avalable
for use by the program or service. This is only effective if the assocated target is on
the Favorite Targets List.
Target: ] Quick Connect... % e
Discovered targets Volume mount point/device
\\?\scsi#diskven_msftaprod_virtual_hd#181c1213448080001002{53f56307-b6bf-...
\\\scsi#diskiven_msftsprod_virtual_hd#181c121344808000200 2 {53f56307-b6bf-...
ane Status
ign. 1991-05.com.microsoft:file 14scsiHun1-target Connected
ign. 1991-05.com.microsoft: file 1-iscsi-un3-tar ‘-t
ign. 1991-05.com. microsoft: file 1-iscsi-quro S%-target Inactive
ign. 1991-05.com.microsoft: file 1-pseudo-target Inactive
To automatically configure all avadable devices, dick Auto
Configure.
To add a spedific device, dick Add.
To remove a device, select the device and then dick
To connect using advanced options, select a target and then IE Remove.
dick Connect.
To completely dacommect a tarpet, aclect the targel and To inmeditely remove af devies, dick Clea.
For target properties, induding configuration of sessions,

[y 1 e || aomy

lzvor: Autor

Nakon uspjesne konekcije i inicijalizacije virtualnih diskova nuzno je aktivirati i
formatirati diskove u NTFS iz Disk Management konzole. Nakon iniciranja diskova obavezno je
iz ,,Failover Cluster Manager* konzole validirati prethodno konfigurirane clustere te se preporuca
pustiti sve testove nad kompletnom konfiguracijom za cluster-e. Nakon uspje$nih testiranja se iz
te iste konzole pokrece wizard ,,Create Cluster Wizard* gdje se definira naziv cluster-a te nova IP

adresa za cluster ( potrebno ga je dodati u produkcijski subnet).



Slika 61. ,,Failover Cluster Manager* konzola

File Action View Help

«=| == HE

B Failover Cluster Manager

Actions
P — .
1 &5 Configure Role..
o g‘ﬂdai Name Status Type Owner Node ’ 9
Bl ] S ‘@:‘ Running Virtual Machine Node2 Virtual Machines... »
4 | Storage B (#) Running Vitual Machine Node1 [E Create Empty Role
£ Disks S5 Webs (®) Rurning Virtual Machine Node1 View 3
X g Pools 2 Wms (#) Rurning Vitual Machine Node1 & Refresh
4 [53 Networks il
i Cluster Metwork 1 H Help

G Cluster Network 2
Cluster Events

Failover Cluster Manager

lzvor: Autor

Nakon uspjesne instalacije cluster-a zahtjeva se u istoj konzoli dodati virtualne diskove
pod kategorijom ,,Storage te onda pod ,, Disks “. Produkcijski virtualni disk se desnim klikom
definira kao ,,Cluster Shared Volume* umjesto zadanog ,,Available Storage“. Nakon diskova
potrebno je definirati 3 mrezna adaptera za adekvatnu komunikaciju u cluster-u, odnosno zabraniti

adapteru za storage komunikaciju da se upotrebljava za cluster komunikaciju izborom na ,,Do not

allow cluster network communication on this network*.

Slika 62. Svojstva ,,Cluster Network*

Cluster Network 1 Properties -
General
;" Cluster Network 1
Name
Storage

Aow cluster network communication on this network

® Do not alow cluster network communication on this network

Status: Up

Subnets 192.168.3.0/24

L g [ comoa [[ o |

lzvor: Autor
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Za drugi adapter koji sluzi za osluskivanje ,,Heartbeat* konfigurira se ,,Allow cluster
network communication on this network®, ali je nuzno odznaciti ,,Allow clients to connect through
this network®. Za tre¢i adapter ostaju preddifinirane postavke dozvole komunikacije clustera i
uporaba konekcija od strane klijenata. Nakon definiranje mreze potrebno je konfigurirati Quorum
disk. Dynamic Quorum je nova MS tehnologija koja ima automatizam izbora cluster modela
ovisno o broju raspolozivih servera u clusteru. Quorum moze biti smjesten kao zasebni disk na
storage-u ili moze biti smjeSten negdje u mrezi kao file share nekog uredaja te se takav naziva
Witness disk. Quorum disk se moze definirati kao ,,Node Majority“ u clusterima sa neparnim
brojem servera ili ,,Node and Disk Majority” sa parnim brojem servera. Nakon padanja ili
separacije nekih servera, Quorum disk je zaduzen za definiranje koji serveri ostaju u clusteru, a

koji se izbacuju iz njega.
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16. Performance monitoring

Prac¢enje performansi i resursa sa kojima server raspolaze moguce je pratiti putem
upravitelja zadataka (engl.“Task Manager<) i monitorom resursa (engl. ,,Resource Monitor®)

ukljucenih u svim Windows Server okruzenjima.

Slika 63. Upravitelj zadataka i resurs monitor

i1 windows Task Manager =1

Flle Options Wiew Help

@Resuurce Monitor
File Monitor  Help

applications | Processes | Services | Performance | Metworking Users | Overview |CDLI | Memary | Disk | Hetwark |

-
CPU [l 29 cPU Usage |7 100%% Maximum Freguency — = 3 Vigws |-|

User « jio] Status Client Name | Session
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A mbenjak 14 Active MIHAELE-LAP  ROP-Topdt2 [ corhost.exe S5a04  Console .. Running 2 2 134
?_, skladistes 169 Active SKLADISTE... RDP-Tcp#l [0 makecab.exe E7548 Microsoft... Running 1 1 089
O corss.exe 44 Client Se...  Running 1 1 0.40
O system Interrupts - Deferred ... Rumning - o 041
O perimon.exe 94264 Resource.. Running 13 0 0.03
O system 4 T Kerne..  Running 322 [ 0.02
[ tsskmar exe 91552 Windows.. Running 7 0 0.00 60 Seconds 0%
[ swchost exe (termswes) 3252 Host Pra.,  Running 17 0 0.00 Disk 1 MB/sec -
D mcshield exe 2296 Mctifee ... Running 215 o 0.00
[ svchost exe (MetworkService) 1348 Host Pro..,  Runining 18 0 00 v
Disk [ o KB/mec Disk 170 W 196 Highest Active Time -
Image [ro [Fike [ =
System 4 Ci\iWindowstSystem3ZiconfiglSOF TWARE
| | System 4 CH\Windows\Temphcab_ 67543 2

EEEn I | a7 | Sl g, | System 4 CHyFMA (NTFS Master File Table)
System 4 Ce\WindowstSystem3Z\config\GOF TWARE LOGL
System 4 CiiUserslskladiste3\appDataiLocaliTemplAdobe AR M Jog

Processes: 71 CPU Usage: 2% |Physical Memory: 4% M | Sustem 4 CrigExtendiglsnlrmi:g]

System 4 W vt vy -
System 4 C:\fLogFile (NTFS Volume Log)
System 4 CH\$BitMap (MTFS Free Space Map)
rrgmbmeb non (1 mm n|Sninsima b il B N7 A At b S m Pl m Rl = m o b i nt A Prnb ] sl hd
1l | »

Memory 100 Hard Faults/sec

Network [ 43 kbps Nebwork 170 B 036 Nebwork Utiization -

[ 0 Hard Faultssec W 4% Used Physical Memory

Memory

lzvor: Autor

Iz upravitelja zadataka moguce je vrsiti pregled nad pokrenutim aplikacijama, njihov status
( aktivni ili inaktivni status) te ih prisilno zaustaviti i prekinuti. Iz ,,Processes* taba moguce
napraviti uvid u sve procese koji se odvijaju na serveru od svih prijavljenih korisnika te ih je

takoder moguce zaustaviti i prekinuti.
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Slika 64. Pregled procesa u upravitelju zadataka

izl Windows Task Manager [_ O] x]
File Options View Help
applications  Processes | services | Performance | Metworking | Users |
Image Hame [ User Mame_= -
svchos LOCAL SERYICE
LO!
svchost.exe LOCAL SERYICE
swchost.exe LOCAL SERVICE
taskhost exe mbenjak
rdpclip.exe mbenjak
drm.exe mbenjak
xcopy.exe mbenjak
taskmar.exe mbenjak.
perfmon.exe mbenjak
taskeng.exe mbenjak _
conhost exe mhenjak
explorer exe mbenjak
omd exe mbenyak.
svchost.exe KETWORK SERYICE
svchost.exe NETWORK SERYICE
svchost.exe KETWORK SERYICE
swchost.exe HETWORK SERVICE
medhc.exe NETWORK SERYICE
OSPPSHC.EXE KETWORK SERYICE
SHiadiste.exe *32 sHadiste3
dvim.exe skladiste3
rdpclip.exe skladiste3
taskhost exe skladiste3
explorer exe skladiste3
shstat,exe 32 sHladiste3
splwowed exe skladistes
taskhost exe sHadistes _';|
1 »
I Show processes fram all users End Process
[Processes: &7 [cPUUsage: 0% [Physical Memary: 4% 4

lzvor: Autor

Slijedeci tab su popis servisa koji su obradeni prethodno u radu. U slijede¢em tabu nalazi

se osnovni pregled performansa koje se trenutno odvijaju nad serverom.

Slika 65. Razlika u kategoriji "Performance" starijeg i novijeg OS

=] Windows Task Manager [_olx]
Fle Options View Help 7
File Options i
Applications | Processes | Services. {Parformance | Networking | Users | e Dptions Hiew
Processes Performance Users Detsils Senvices
[CPULsage | [ CPUUsage Histor

i QO CPU
IIIIIIIIIII 0% 220 6H2 CPU Intel(R) Xeon(R) CPU E5-2699 v4 @ 2.20GHz
6 Utilization 100
i O Memary
6/130GB(5%)

Ethernet
S: 8,0 Kbps R: 16,0 Kbps

[~ Physical Memory Usage Histor

— —

§ econds ‘
[~ Physical Mamaory (ME; System
Total 102399 | | Handles 25730 ' Utilization  Speed Maximun speed: 2,20 GHz |
Cached 25709 | | Threads 1237 o Sockets 1
Available 9782l Processes &5 it Oﬁ] 2'20 GHZ Virtual processors: 44 |
S 729 | || Upioe SHEMEHD i Processes  Threads  Handles | §
AR allin Virtual machine:  Yes !
Kernel Memory (ME; 86 2180 52642 Licache N/A |
Paged 1087 |
Honpaged 426 Resource Monitar. | Up time ‘
3:12:14:00

[Physical Memary: 4% VA

(e | o Fewer details | () Open Resource Monitor

lzvor: Autor
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Iz ovog taba moguce je napraviti kratki uvid u stanje procesora, memorije i Sirokopojasne
mreze (engl. ,, Ethernet Broadband®). U starijoj verziji Windows Server operativnog sustava
performansi prikazuju se u grafu u jedinici vremena osim Sirokopojasne mrezne potro$nje koja je
naknadno dodana u novijim Windows Server verzijama. U CPU kategoriji prikazuje se vrsta
procesora, graf aktivnosti u realnom vremenu i ostali performansi koju se odvijaju nad procesorom

poput brzine izrazene u frekvenciji, broj trenutnih procesa, dretvi, aktivno vrijeme...

Slika 66. Pregled performansi radne memorije

F=
File Options  Wiew
Processes Performance Users Details Services

O CPU
S 20 et Memory 130 GB

Memory usage 130 GB

O Memory
6/130 GB (5%)

O Ethernet
S: 0 Kbps f: 8,0Kbps

Inuse (Compressed)  Available  Slots used: N/A |
58GB (0 MB) 124 GB Herdwereresened: 1.0MB "
! Maximum memory: 130 GB

Committed Cached
6/149 GB 32,8 GB

Paged pool  Non-paged paol |

1,1GB 606 MB

Fewer details | (S) Open Resource Menitor
e

lzvor: Autor
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U drugoj kategoriji

prikazuje se stanje

radne memorije,

odnosno koli¢ina

zauzetosti/iskoristivosti od sveukupne koli¢ine radne memorije sa kojom server raspolaze.

Slika 67. Pregled performasi mreznog adaptera

1% Task Manager
File Options  Wiew

Processes Performance  Users Details

Services

O cru -
T 0% 220GHz Ethernet Microsoft Hyper-V Network Adapter
B Throughput 100 Kbps
O Memory
6/130 GB (3%)
(O Ethernet
S: 104 Kbps R: 24,0 Kbps |
|
|
I \ ‘.
i | | | | |
M | Y
| ] | ‘I I | Vi
A AT v
AN |
econd
+ Send Adapter name: Ethernet
1104 Kbps Connection type:  Ethernet
: IPv4 address: 10.80.10.39
Receive IPv6 address: fedl:89dcicia 789644 %10
24,0 Kbps
Fewer details ‘\S-' Open Resource Moniter
Izvor: Autor

Iz tre¢e kategorije vrs$i se uvid u potro$nju mreznih resursa, naziv mreznog adaptera, IP

adrese te u trenutnu potros$nju U slanju i primanju podatkovnih paketa izrazenu u numerickoj

vrijednosti. 1z ,,Performance* taba moguce je pristupiti monitoru resursa koji omogucuje detaljniji

uvid u sve procese koji se odvijaju.
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Slika 68. Pregled monitora resursa

%) Resousce Monitar - 0 X e
File Monitor Help bera
Overview CPU Memory Disk  Metwark
Py | 0% CBU Lissge. 7 100% Masimur Frequeney. 30 I FES Views e "
B image Ao tion Thesads U mwenagecRu A chu 100%
Rlsewuis 115816 searchand Cortans sppliation 15 o
Tl Eoen [Hitom—leriy Tha: s i i r
s o
o tio a 13 o oa
[ shelExperiencehost.c 520 Window e e 5 ’ E 0 80 5ecand [
] searcnul exe 1BE  Searcha ppication Suspended 1 o Disk 100K8/2e
Funning 120 ] -
| Disk B OKaisec Disk 1O B 0% Highest active Time ~
| Fitered by Searchulexe, System, periman exe
Image Read (B/se) e [B/sec) Total (Brseq 0 Pricsity  Response Time .,
o
System o 3004 3004 Hormal s
Sptem o sa61 5461 Hormal 2 Lt JdKbe:
Sytem o 1150 1150 Hormal 1
Sytem o 1150 Hormal 1
Sytem o 1150 . Hormal 1
Sytem o 1150 . Hormal 1
. . estilogs) o ot Hormal 1
5 . o (et 1
3 tem32\diversipou: s 5 o 1 °
. - - - . Wemory 100 Hard Faultsfsec
M % Knps Network WO B 0% Nework Uization o
| B 0 Hare Faultsjsec M 455 Used Phusical Memory o
| Firtered by Searchlllese, Systern, perfmon,ex
Image Po HardFaulls/sec  Commit|VE) Working Seri¥E]  Shareable (VE] Frhate IE) o
partmon et 300 ' 22 22616 5 om
Searcnbese e o e preen 5% 196
Sytem 4 o 128 5% @ i

lzvor: Autor

U monitoru resursa moguce je takoder vrsiti pregled nad filtriranim objektima i servisima
tako da se stvori detaljniji pregled Sto 1 koliko tro$i serverske  resurse.
Putem alata ,Reliability Monitor* iz upravljatke plo¢e pod kategorijom ,,Security and

Maintenance‘ moguce je napraviti uvid u aktivnosti koje se izvrSavaju u jedinici vremena.

Slika 69. Pregled alata ,, Realiability Monitor

Reliability Manitor - o
ity

1 P <« System and Security > Security and Maintenance > Reliability Manitor v & | Search Control Panel

Review your computer’s reliability and problem history

The stability indlex assesses your system's overall stability on a seale fram 1 to 10. By selecting a specific period in time, you may review the specific hardware and
software problems that have impacted your system.

View by: Days | Weeks Last updated: 31.05.2018 12:00
0 P
Il
Ll
5
1
“ [x] » | Application failures

Windows failures
Miscellaneous failures

Warnings
0O 0 0 0 0 0 0/0 0/ 0 0 0 0 © Information
g g, g, , 1, 2, @4y,
i, Ly Ly Ly Ly Ly g,
B g, %5 207, 207, 207, 0
Reliability details for. 20.05.2018
Source Summary Date - Action
€D Critical events (2) -~
&TsPrint Stopped working 29.05.2018 12:13 Check for a soluti...
&TsPrint Stopped working 29.05.2018 13:49 Check for a soluti...
@ Informational events S
<] Definition Update for Windows De... Successful Windows Update 20.05.2018 0:50 View technical d..
[y Save reliability history...  View all problem reports  Check for solutions to all problems ... oK

lzvor: Autor
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Ovaj alat nam omogucuje prikaz svih bitnih dogadaja u rasponu u od nekoliko tjedana.
Baziran je takoder po grafikonu koji prikazuje informacije, upozorenja i greske koje su se dogodile
u danim vremenskim intervalima. Osim dogadanja, prikazuje i indeks stabilnosti u danom trenutku
na skali od 1 do 10. U ovom alatu moguce je pohranjivati povijest dogadaja, pregledati sve

problemati¢ne izvjestaje te pretrazivanje za moguéim rjeSenjima.
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17. ,,Uninterruptible Power Supply* —UPS

Kao sigurnosni dodatak fiziCkom serverskom okruzenju preporuca se uporaba adekvatnih
UPS uredaja koji brinu za distribuciju napona i struje do servera. Postavljaju se izmedu servera i
izvora napona i struje tako da sve naponske i strujne anomalije prolaze prvo kroz UPS koji regulira
dobiveni ulaz u stabilan izlaz napona i struje. Takoder sluze kao dodatni izvor napajanja u slucaju
nestanka struje. Sadrze logicki sklop koji ima moguénost upravljanja nad UPS-om i njegovom
integriranom baterijom kao izvor elektricne energije. Sofisticiranije izvedbe posjeduju i
,Menagement“ prikljucak koji se veZe uz server te omogucuje razmjenu podataka o statusu samog
UPS-a, npr. kod nestanka struje, UPS momentalno prelazi u reZim distribucije elektri¢ne energije
iz svojih baterija tako da ne ugrozi fizi¢ko stanje i rad servera. U tom periodu $alje informacije
serveru te se server moze prilagodavati za nadolazece dogadaje. Jedna od funkcionalnosti koje
omogucava ,,Management-a“ jest smanjenje potro$nje naponskih resursa §to relativnho uspori
performanse, ali omogucuje duzu dostupnost te u zadnjim trenucima raspolozivosti UPS-a sa
distribucijom struje omogucuje serveru samostalnu pripremu za gasenje regularnim postupkom
umjesto grubog prekida struje. Preporuca se snabdijevanje odvojenih UPS uredaja po svakom
serverskom napajanju Sto je financijski vrlo optere¢ujuce, ali isplativo zbog sigurnosti fizickog
serverskog okruZzenja. UPS wuredaji drZze ograniceni broj ovisno o kapacitetu baterije i

kompleksnosti zastite od naponskih nepravilnosti.

Slika 70. Jednostavni UPS

Izvor: http://www.apc.com/shop/ig/en/products/APC-Smart-UPS-SC-620VA-230V/P-SC6201 ,
15.5.2018.
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18. Windows server backup

Jedna od najbitnih sigurnosnih funkcijonalnosti je Backup. U sklopu Windows Server OS
dolazi alat pod nazivom Windows Server Backup kao dodatak koji je potrebno instalirati iz ,,Server
Manager*. Ovaj alat nam omogucuje viSe vrsta pohrane podataka: kopija cijelog HD-a, ,,File level
backup®“ koji kopira podatke kao svaki zasebni element i ,,Block level backup® koji radi
inkrementalnu razliku sa izmijenjenim podacima te ovim brzim i efikasnim rjeSenjem Stedi na
prostoru pohrane. Korisniku je omoguéeno biranje izmedu zakazanog ili trenutnog pokretanja
kopiranja podataka. Povratak ili Restore posjeduje izbor vra¢anja odredenih datoteka, cijelovitog

servera i DC restore ovisno o tipu Backup-a koji je izvrsen.

Kao sigurnosa mjera postoji jos funkcionalnost ,,Volume shadow copy* koji sluzi za
momentalna vrac¢anja odredenih kopija nekog podatka, odnosno za restore u odredenom vremenu
nastajanja kopije. Moze se definirati zakazani termin kada se vrsi kopija ili ru¢no kada korisnik

odluéi.
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19. Azuriranja

Azuriranja (engl. ,, Updates “) kao glavi izvor sigurnosnih zakrpa i stabilnosti sustava vrsi
se automatiziranom funkcijom provjere za raspolozivim azuriranjima na Microsoft-ovim
distribucijskim serverima. AZuriranje je moguce izvrsiti ruéno pretarazivanjem na web-u, putem
»Windows Update“ ili ,,Windows System Update Service“(skraceno WSUS). U srednjim i ve¢im
poslovnim okruzenjima sa ograni¢enom koli¢inom Sirokopojasne mreze preporuca se uporaba
vlasititog distribucijskog servera za azuriranja : WSUS server. Primjenom WSUS servera
ostvaruje centralno upravljanje nad azuriranjima te Se znatno Stedi na Sirokopojasnoj mrezi
pogotovo u okruzenju sa velikom koli¢inom Windows 10 operativnih sustava do verzije 1711 koji
nema mogucnost definiranja brzine i koli¢ine prijenosa azuriranja. WSUS server u domenskom
okruzenju preuzima azuriranja za sve Windows verzije koje su mu definirane u konfiguraciji te ih
onda lokalno distribuira po raunalima u odredenim vremenskim intervalima. Posjeduje
mogucnost sinkronizacije sa drugim raspolozivim WSUS serverima. Opcija ,,Sync schedule*
definira vrijeme kada ¢e se sinkronizirati azuriranja sa racunalima, opcija ,,Automatic approvals*
definira koja azuriranja nemaju potrebu biti prekontrolirana od strane administratora te ih
automatizmom povlaci i sinkronizira. Opcija ,,uvijek dozvoli“ azuriranja se ne preporuca za
upravljacke programe zbog njihove ranjivosti jer neadkvatni software moze ugroziti sigurnost i
stabilnost sustava. WSUS na korisnickoj strani definira se putem Group policy: ,,Specify intranet

Microsoft Update service location®.
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20. Zakljucak

U ovom radu je teorijski i prakti¢no prikazano kako se instaliraju, rukovode,
implementiraju, administriraju i odrzavaju serveri i raCunala u umreZenoj cjelini $to ¢ini jedan
informaticki sustav. Prakti¢ni rad baziran je na testnom virtualnom i realnom okruzenju srednje
velikog poduzeca koji zahtijeva konstantan pristup podacima skladiStenim na serverima.
Takoder, prikazani su nacini kako sprijeciti padove sustava implementacijom raznih cluster
rjeSenja, azuriranja upravljackih programa i operativnog sustava, pracenja serverskog zdravlja i
fizicke prevencije kvara nad hardware-skim komponentama. Ukoliko i dode do padova sustava,
potrebna je dobra pripremljenost administratora informati¢kog sustava sa identi¢nim hardware-
skim rezervama, azurnim backup-ovima ( ukljucujuci podatkovne i sustavne) i dobrim
razumijevanjem rada sustava radi otkrivanja problema i razloga pada sustava. Poduzeca i ostali
informaticki servisi koji upravljaju i raspolazu sa vlastitim serverima zahtijevaju svakodnevnu
kontrolu svojih haredware-skih komponenti kao i nad samim zdravljem serverskog operativnog
sustava ukljucujuci i servisi koji su krucijalni za rad i razvoj poduzeca. Shodno tome,
administratori sustava su klju¢na stavka svakog serverskog okruzenja zbog omogucavanja i

pruzanja informatickih usluga svojim korisnicima u $to boljim uvjetima.
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Popisa korisStenih kratica u radu

PnP — Plug and Play

CMD- Command Prompt

DC- Domain Controller

DNS- Domain Name System

WINS- Windows Internet Name Service
DHCP- Dynamic Host Configuration Protocol
[1S- Internet Information Server

VMS- Virtual Machine Server

XML- Extensible Markup Language
PXE - Preboot Execution Environment
W2003- Windows Server 2003
W2008- Windows Server 2008
W12R2- Windows Server 2012R2

MB- Mega Byte

GB- Giga Byte

TB- Tera Byte

GHz- Giga Hertz

RAID- Redundant Array of Independent Disks
MBR- Master Boot Record

GPT- GUID Partition Table

ERP- Enterprise Resource Planning

BIl- Business Intellignce
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RD- Remote Desktop

RDC- Remote Desktop Connection

RDS- Remote Desktop Service

VPN- Virtual Private Network

SSL- Secure Socets Layer

HTTP- Hypertext Transfer Protocol
HTTPS- Hypertext Transfer Protocol Secure
WINRM- Windows Remote Management
RSAT- Remote Server Administration Tools
GP- Group Policy

GPO- Group Policy Object

IP- Internet Protocol

PPP- Point to Point Protocol

PPTP- Point to Point Tunneling Protocol
L2TP- Layer 2 Tunneling Protocol
SSTP- Secure Socket Tunneling Protocol
IPsec- Internet Protocol Security

IKEV2- Internet Key Exchange

UDP- User Datagram Protocol

AD- Acitve Directory

VHD- Virutal Hard Disk

HD- Hard Disk

CPU- Central Processing Unit

B10OS- Basic Input/Outpust System
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SCSI- Small Computer System Interface

iISCSI- Internet Small Computer System Interface
NTFS- New Technology File System

SID- System Identification Number

OU- Organisation Unit

AGDLP- Account, Global, Domain Local, Permission
SAS- Serial Attached SCSI

LAN- Local Area Network

SAN- Storage Area Network

NAS- Network Attached Storage

Gb/s- Gigabit po sekundi

DFS- Distibuted File System

NLB- Network Load Balancing

MAC- Medica Access Control

OS- operacijski sustav

UPS- Uninteruptible Power Supply

WSUS- Windows System Update Service

77



Popisa literature

1. Conrad, James, CBT Nuggets Microsoft Windows Server 2012 R2 70-410, CBT Nuggets (video
tutorial), 2016

2. Conrad, James, CBT Nuggets - 98-365 Windows Server Admin Fundamentals, CBT Nuggets
(video tutorial), 2016

3. Shields, Greg, CBT Nuggets Microsoft Windows Server 2012 R2 70-412, CBT Nuggets (video
tutorial), 2017

4. https://msdn.microsoft.com/en-us/library/dd184080.aspx , 22.2.2018.

5. https://docs.microsoft.com/en-us/windows-hardware/drivers/gettingstarted/what-is-a-driver- ,
1.4.2018.

6. https://docs.microsoft.com/en-us/previous-versions/windows/it-pro/windows-server-2008-R2-
and-2008/dd469817(v=ws.10) , 24.4.2018.

7. https://msdn.microsoft.com/en-us/library/windows/desktop/ms681921(v=vs.85).aspx 1.5.2018.

8. https://msdn.microsoft.com/en-us/library/windows/desktop/ms685967(v=vs.85).aspx 5.5.2018.

9. https://docs.microsoft.com/en-us/previous-versions/windows/it-pro/windows-server-2008-R2-
and-2008/dd469817(v=ws.10) , 15.5.2018.

10. https://en.wikipedia.org/wiki/Storage area network , 20.5.2018.

11.https://www.brianmadden.com/opinion/The-Ultimate-Guide-to-Terminal-Server-Printing-
Design-and-Configuration , 1.6.2018.

78


https://msdn.microsoft.com/en-us/library/dd184080.aspx
https://docs.microsoft.com/en-us/windows-hardware/drivers/gettingstarted/what-is-a-driver-
https://docs.microsoft.com/en-us/previous-versions/windows/it-pro/windows-server-2008-R2-and-2008/dd469817(v=ws.10)
https://docs.microsoft.com/en-us/previous-versions/windows/it-pro/windows-server-2008-R2-and-2008/dd469817(v=ws.10)
https://msdn.microsoft.com/en-us/library/windows/desktop/ms681921(v=vs.85).aspx
https://msdn.microsoft.com/en-us/library/windows/desktop/ms685967(v=vs.85).aspx
https://docs.microsoft.com/en-us/previous-versions/windows/it-pro/windows-server-2008-R2-and-2008/dd469817(v=ws.10)
https://docs.microsoft.com/en-us/previous-versions/windows/it-pro/windows-server-2008-R2-and-2008/dd469817(v=ws.10)
https://en.wikipedia.org/wiki/Storage_area_network
https://www.brianmadden.com/opinion/The-Ultimate-Guide-to-Terminal-Server-Printing-Design-and-Configuration
https://www.brianmadden.com/opinion/The-Ultimate-Guide-to-Terminal-Server-Printing-Design-and-Configuration

Popis slika

Slika 1. Konzola upravljanje uredajima ..........ccccoeiveiiiiiiiiiiieiie s 3
Slika 2. Pregled potpisa CertifiKata...........ccuivuiiveiiiiceere e 4
Slika 3. Alat ,, SIGVEIT.EXE" ..o re et re e rs 5
Slika 4. Pregled konzole upravitelj raCunala............cccoiiiiiiiiiiiiiiiic s 6
Slika 5. Servisi i SVOJStVO OPOIaVKa SEIVISA ........cveverieriiriiiiiaiiaiieieie sttt 7
Slika 6. Pregled zavisnin SErvisa iz SVOJSTAVA .........c.cceiiiiiriiiiieieieie st 7
SIIKa 7. DALA CENTAT .....c.veviiiiiice e 8
Slika 8. Alat ,,System Image Manager" ..........ccocvviiiiiiiiiieiiie e 11
Slika 9. Alat ,,Microsoft Assessment and Planning ToolKit" ...........ccccvviriiiiniiniiiinie e 12
Slika 10. Primjer fizickog servera sa Hot i Cold Swap komponentama .............cccccovveiinnineenns 13
Slika 11. Lako zamjenjiva KOMPONENTA ..........cccciieiiiieiieeie et 13
Slika 12. Pregled disKOva I PArTICIJa........cccuciueiiiiiec et 14
Slika 13. ,,Server Manager< KONZOLa.........ccoiiiiiiiiiiiiicie et 16
Slika 14. Pregled alata u ,,Server Manager® KOnzoli...........c.ccoovviiiiiiiiieiinienics e 17
Slika 15. Pregled ,,Active Directory Users and COmpPuUters"............cooerveirererininenieienenieiesennens 18
Slika 16. Uklju¢ivanje udaljenog pristupa iz svojstva sustava i autorizirani Korisnici................. 19
Slika 17. Opc¢e postavke udaljene konekcije RDC.........cccccoiiiiiiiiiiiiiiiiieee e 19
Slika 18. GrafiCke postavke RDC ........ccoiiiiiiiiiiei e 20
Slika 19. Lokalni resursi URDC ..o 21
Slika 20. Korisni¢ko iSkustvu U RDC .......c.ooiiiiiiiiiiie e 21
Slika 21. Napredne postavke RDC.... ..ot 22
Slika 22. DOGAVANJE TOI ...t 23
Slika 23. Definiranje ,,RD Gateway* adrese..........ccocveiiiiiiiiiiiiiiiiiciiseese e 24
Slika 24. Dodavanje SErver role HYPEI-V .......c.ooi oottt 26
Slika 25. Hyper-V Manager KONZOIA. ..........ccoviiiiiiiiiiii e 27
Slika 26. Carobnjak za izradu VIrtUALKE ............cceveveieeieceeseieeeeseceeseseeee s es e, 27
Slika 27. HYPEI-V KONZOIA.........coiiiiiicie ettt be et eere e 28
Slika 28. Postavke za VIrtualne Uredaje..........ccooueverreiiiiiiiieeceee e 29
Slika 29. Pregled ,,Active DIr€CtOry-a" ........cooiiiiiiiiiiierec e 30
Slika 30. POdatkovna NTFS SVOJSIVA ........ccuiiiiiiiieiie ittt 31
Slika 31. Dijeljenje podataka i d0zvole 1Z SVOJStAVA.........c.ccvveiiiieiie it 32

79


file:///C:/Users/Mihael%20Benjak/Documents/Diplomski/Fundamentalno%20sistemsko%20administriranje.docx%23_Toc518653030

Slika 32. Izrada novih objekata u ,,Active DIrectory"...........ccooiiiiiiiiiiiiiiiecec e 33
Slika 33. Postupak kopiranja postavki za izradu novog Korisnika..........cceeevverenieeniesesne s, 33
Slika 34. Definiranje KOFSNIKA..........c.ciiviiieieiic et ns 34
Slika 35. Hijerarhrija domene ili domenska SUma ..........ccccoocveiiiiiiiien i 35
Slika 36. Dodavanje ,,Active Directory Domain Services role .........ccooceeviiiiiiiiiiiiniieniie e 37
Slika 37. Postavljanje DC U OMENU.........eiiiiiiiieieie ittt 37
Slika 38. Opcije U poStavljanju DC.........coiiiiiiiiiee et ns 38
Slika 39. Putanje za pohranu podataka.............c.cccveiiiieieeieie i 39
Slika 40. Pregled DNS Manager konzole i prijavljenih korisnika.............ccccooeiiiiniiiiininn, 40
Slika 41. Mogucénosti u "Active Directory Sites and Services" .........coooviiiiniiiiiieiieniseseenas 40
Slika 42. Dodavanje novog objekta ,,Site Link" ........cccocoviiiiiiiiiiii e 41
Slika 43. Napredne BOOT POSLAVKE .......cceiiueiiiiieeie e sieeite st sttt ste e st ste e e e aesneennas 42
Slika 44. ,,Group Policy Management® KONZola ............cooiiiiiiiiiiiiiieicscseec e 44
Slika 45. Opcije u Group Policy Management KONZOIi...........ccooviiiiiiiniiiiceesese e 45
Slika 46. Pregled diskova i particija u raunalnom upravitelju........ccocevvererieniininrenese s 47
Slika 47. Pregled nad ,,Volumes* u ,,Server Manager® Konzoli ...........cccceoviviiiiiiiieniiniicne 48
Slika 48. Pregled diskova u ,,Server Manager* KONZoli........ccccoveiiieiiieniiiinicise e 48
Slika 49. Pregled nad ,,Storage Pools“ u ,,Server Manager* konzoli..........cccoccevvviiinniniinninnnn 49
Slika 50. Izrada novog ,,Storage Pool-a*“ grupiranjem dostupnih diskova...........cccoeveiiiiiinnns 50
Slika 51. Izbor funkcionalnosti diskova U ,,PO0L-U . .....ccccviiiiiiiii e 51
SHIKA 52. SAS KADIOVI ... 53
STKa 53. NAS UFCAAJ....ceveeieiei et 54
Slika 54. Dodavanje ,,Network Load Balancing" kao Serversku rolu ...........cccooceveveiencinnennen 55
Slika 55. Izrada novog NLB ,,CIUSIEr -G “ .....cooiiiiiiiie e 56
Slika 56. Definiranje servera koji ulaze u NLB ,,cluster" ...........cccoooiiiiiiiiiniiiiiene 57
Slika 57. Definiranje PriOTITELA .........ccuieeieieie e 58
Slika 58. Definiranje virtualne mreZne poStavke ...........cocvviieriiiiieiiiese e 59
Slika 59. Definiranje ,,pOrtOVa‘.......cciiiiiiiiiiiieii e 59
Slika 60. ISCSI KONEKCI]a 1 SVOJSIVA ......viiiiiiiiiiiie ettt re e 62
Slika 61. ,,Failover Cluster Manager KOnzola ...........ccococeiiiiiiiiiiiiiii e 63
Slika 62. Svojstva ,,CIUSTEr NEtWOIK ™ ........ceiiieieee et ae s 63
Slika 63. Upravitelj zadataka i reSUIS MONITOL ........cvieiuiiiiieiie st 65
Slika 64. Pregled procesa u upravitelju zadataka..............ccevveiiiieiieiiie e 66

80



Slika 65. Razlika u kategoriji "Performance™ starijeg i Novijeg OS .......cccooeiieiinienenneee e 66
Slika 66. Pregled performansi radng MEMOFTE .........oceiiiiiieeiieiee e 67
Slika 67. Pregled performasi mreZnog adaptera........ccuvivuveiiiieiiiieeiiiiee et siee e 68
Slika 68. Pregled MONITOIra FESUISA.........cieeiieiieieeiesieesteesie s e steeste e steeste s e sseesteaseesseesreeneesneenns 69
Slika 69. Pregled alata ,, Realiability MORItOr “..............ccoouioiiiiiiiieieiese e 69
Slika 70. JedNOSTAVNT UPS ..ottt sttt se e b et e sreenns 71

81



