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Sazetak

Ovaj rad opisuje astroturfing odnosno lazne pokuSaje utjecaja na tude misljenje u

razli¢itim sferama zivota.

U radu se prikazuje pojam astroturfinga, daju se primjeri astroturfinga u politickom,
poslovnom, drzavnom te vojnom okruzenju kako bi se Citatelja upoznalo s nekim od tehnika

utjecaja na tude misljenje kako bi se ostvarili vlastiti zeljeni ciljevi.
Za potrebe rada izradena je anketa o astroturfingu koja je objavljena na Facebook grupi

studenata informatike. Kroz analizu odgovora prikazano je koliko se ovaj pojam prepoznaje u

stvarnosti i da li postoji svijest o pokuSajima utjecaja na miSljenje u svakodnevnom zivotu.

Kljucne rijeci: astroturfing, grassroots, sockpuppets, crowdturfing
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1. Uvod

Astroturfing je danas jo$§ uvijek Siroj populaciji slabo poznat pojam. Poznaje ga uzi krug
sigurnosnih stru¢njaka i ,,internet freak““-ova. Mada se astroturfing kao pojam ne spominje u
medijima, o njegovim posljedicama se sve vise pise, a opisuju se i neki njegovi pojavni oblici.
Astroturfing je postojao 1 prije interneta, moze ga se povezati s geopolitikom, razli¢itim
politickim pokretima 1 inicijativama, lobiranjem 1 marketingom. Autor je odluc¢io obraditi ovu
temu da bi je priblizio Sirem krugu akademske zajednice.

Tema ovog zavrSnog rada je obrada pojma astroturfinga, opis njegovih pojavnih oblika s
kojima se u praksi susre¢emo, te istrazivanje o poznavanju astroturfinga u studentskoj populaciji.

Cilj rada je metodom ankete napraviti istrazivanje medu studentima informatike na
VeleuciliStu u Rijeci koliko im je poznat pojam astroturfinga i $to misle o njegovoj rasirenosti u
svakodnevnom zivotu.

Svrha rada je podizanje svijesnostiti o problemu opasnosti od astroturfinga.

Rad je podijeljen na 4 poglavlja. U prvom poglavlju se Citatelja upoznaje s osnovnim
pojmovima koji su bitni za shvaéanje teme. Drugo poglavlje sadrzi sluCajeve astroturfinga kroz
povijest. Trece poglavlje odnosi se na anketu o astroturfingu i analizira njene rezultate. U

zadnjem poglavlju se prikazuje zaklju¢no razmatranje za ovu temu.



2. Osnovni pojmovi

Rani primjer astroturfinga opisan je u Shakespearovoj drami ,Julije Cezar* gdje Kasije
piSe lazna pisma, potom ih predstavlja kao pisma koja dolaze od javnosti te ih koristi da bi
uvjerio Bruta da ubije Cezara. Ovaj primjer iz klasi¢ne literature ukazuje na to da je astroturfing
ve¢ odavno globalni fenomen kojega treba ozbiljno shvatiti, te da nosi negativne konotacije i
predstavlja prijetnju kredibilitetu i pouzdanosti organizacija. Povezan je 1 s etikom i smatra se
zavaravaju¢om praksom.

Pojam astroturf prvi se put pojavio 1966. godine, kada je oblik umjetne trave nazvan
,»AstroTurf* postavljen na stadion u Houstonu, americkoj drzavi Texas). Napravljen je da izgleda
kao prava trava, ali je bio lazan. (Weeks, 2015.) Nastanak pojma pripisuje se americkom senatoru
Lloydu Bentsenu koji je rekao "A fellow from Texas can tell the difference between grassroots
and AstroTurf... this is generated mail" kao komentar na koli¢inu pisama koje je dobio od
"gradana", a promovirala su interese osiguravateljskih kompanija koje su organizirale kampanju.
(Ostler, 2011., 141.)

U pocetku pojam astroturfing se iskljuc¢ivo povezivao sa politikom i nije imao negativne
konotacije koje ima danas. Tehnika astroturfanja koja se upotrebljavala sastojala se od slanja
velike koliCine pisama osobama ili organizacijama da bi se stvorio pritisak na osobu ili
organizaciju kojima su pisma poslana. Pisma bi bila lazno deklarirana kao da dolaze od
zabrinutih gradana. Ovaj oblik ranog astroturfinga se Cesto koristio da bi se utjecalo na proces
pisanja i donoSenja zakona koji je mogao negativno utjecati na organizaciju koja se upustila u
astroturfing. Uz utjecaj na zakone, rani astroturfing se koristio i kao sredstvo za stvaranje privida
vece podrske nekoj organizaciji ili osobi nego $to je bila stvarna podrska. (Glaser, 2004.) Zbog
povezanosti s politikom ovaj oblik astroturfinga je nazvan politiCkim astroturfingom.

Astroturfing se pokazao kao mocan alat za utjecanje na stavove ili misljenja organizacija
ili osoba. Zbog svoje ucinkovitosti astroturfing je postao omiljeno sredstvo razliitih kompanija
¢iji cilj nije bilo samo utjecati na zakone nego 1 utjecati na misljenja i stavove gradana. Uz to Sto
su gradani bili Zrtve astroturfinga, gradani su postali i oruzje kroz koje se mogao provoditi daljnji

astroturfing. (Walker, 2014.) Kompanije su razvile posebne tehnike i metode za utjecaj na



gradane. Zbog manjeg utjecaja na zakonodavstvena tijela, a sve veceg fokusa na gradane, ovaj
oblik astroturfinga je nazvan komercijalni astroturfing.

Praksa astroturfinga mijenjala se tijekom vremena, a razvoj interneta drasti¢no je povecao
doseg utjecaja na javno mnijenje. Razlikovati lazni od pravog utjecaja, a Sto je bitna razlika
izmedu astroturfinga i grassroots kampanja, bilo je daleko lakSe u vrijeme kad pojavni oblici
astroturfinga nisu bili toliko sofisticirani kao danas.

Razvoj interneta i popularnost druStvenih mreza dovele su do pojave novih oblika
astroturfinga. Golema koncentracija stanovnika pojedinih zemalja na druStvenim mrezama, te
slaba do nikakva provjera istinitosti razli¢itih ¢lanaka i tvrdnji koje se mogu naci na drustvenim
medijima zainteresirala je drzave, te vojne organizacije da istraze astroturfing kao sredstvo kojim
bi ostvarili neke svoje ciljeve.

Drzave su po prvi put uvidjele korist koju im astroturfing pruza kao sredstvo za stvaranje
pozitivnih stavova i miSljenja svojih gradana. To je dovelo da su pojedine drzave oformile
vlastite timove ljudi ¢ija je glavna funkcija prepoznati negativne stavove 1 misljenja na socijalnim
mrezama, te ih pobiti veCom koli¢inom pozitivnih misljenja i stavova.

Do sli¢nog zakljucka su dosle i vojne organizacije. lako vojne organizacije pretezno nisu
zainteresirane za koriStenje astroturfinga za utjecaj na vlastite gradane, astoturfing se pokazao
kao odlican alat za manipuliranje gradana drugih zemalja. Da bi se astroturfing koristio §to bolje
u ove svrhe, vojne organizacije su razvile softver koji pomaze u obavljanju astroturferskih
aktivnosti, te otezava napore ciljane zemlje da uopcée ustanovi i sprijeci pokusaj astroturfanja.

Uz sam astroturfing izuzetno je bitan i1 pojam grassroots pokret, definiran kao
organizacija ili pokret koji funkcionira na razini lokalne zajednice. Glavni cilj grassrootsa je da
se udruZzenim snagama cijele zajednice ostvari cilj koji zajednica smatra dobrim za drustvo.
(Bergan, 2016.)

Razlika izmedu grassrootsa i1 astroturfinga je u tome §to je grassroots pokret nastao
potrebom gradana da ostvare sebi zajednicki cilj, dok lazni grassroots pokret (astroturfing)
nastaje od strane drzave ili neke druge organizacije s ciljem da imitira pravi grassroots pokret,
(Bienkov, 2012.) odnosno nedostaje bitan element stvarnog zajedniStva u ostvarenju zajednickog

cilja, te se partikularni cilj kompanije / organizacije / drzave lazno promovira.



Uz sve vecu popularnost interneta kao sredstva komunikacije medu ljudima, promijenili
su se 1 oblici 1 nacini rada astroturfinga. Pojavio se pojam "sockpuppet" koji oznaCava lazne
racune napravljene da osobi koja ih je napravila sluze kao potpora u obavljanju razli¢itih
astroturferskih aktivnosti. Zbog sve vece osvjeStenosti ljudi na problem astroturfinga,
"sockpuppeti" se rade da izgledaju Sto uvjerljivije moguce. Detekciju "sockpuppeta" otezava i
priroda interneta kao anonimnog sredstva, zbog ¢ega je "sockpuppet" racunima gotovo nemoguce
uci u trag. (Johnson, 2009.)

Razvoj interneta, odnosno informati¢kih tehnologija opcéenito, omoguc¢io je laZiranje
komunikacije u toj mjeri da umjesto ljudi, poruke slazu automatizirani programski kodovi —
“botovi”. Ovo je moguce lakSe detektirati, tako da se od toga lak§e mozemo 1 obraniti. Svatko je
ponekad u nekoj aplikaciji doSao do poruke: “PrepiSite tekst sa slijedeceg ekrana da biste
dokazali da niste robot.”. Covjek moze lako vidjeti slova i brojke, makar bili iskrivljeni i
zamrljani. Bot ne moze.

Zbog porasta popularnosti astroturfinga u internet okruzenju pojavio se i oblik pla¢enog
organiziranog astroturfinga od strane neke kompanije koja nudi uslugu placenog astroturfinga
tzv. "crowdturfing". Ovo podrazumijeva tvrtke koje se profesionalno bave astroturfingom, te
astroturfaju po narudzbi klijenta. (Wang et al., 2012.) Zbog koriStenja pravih osoba, a ne
automatiziranih komada programskog koda, internet zajednica je izuzetno ranjiva na ovu vrstu

astroturfinga.



3. Slucajevi astroturfinga

Zbog svoje duge prisutnosti u povijesti astroturfing je imao vise pojavnih oblika koji su se
razvijali kroz povijest. Razvojem razli¢itih medija prilagodavali su se 1 pojavni oblici
astroturfinga, postajali su sve slozeniji i sve teze prepoznatljivi. U ovom poglavlju ¢e se vise

pricati o specificnim pojavama astroturfinga.
3.1 Politicki slucajevi

Tradicionalne metode astroturfanja svode se na slanje mnoStva pisama novinama ili
politi¢arima kako bi se kroz njihovu brojnost prikazala ve¢a podr§ska nekom zakonu, druStvenom
pokretu, stavu o nekoj inicijativi od one koju to stvarno ima.

Jedan od poznatijih starijih slucajeva politickog astroturfinga je 1 slu¢aj Georga W. Busha.
Nakon teroristicCkog napada 11.9.2001. doslo je do velikog zaokreta u ameri¢koj zakonskoj
regulativi na nacin da je americka drzava drasti¢no povecala kontrolu svojih gradana, §to je samo
po sebi izazvalo nezadovoljstvo odredenih krugova u javnosti.

Predsjedniku Bushu trebala je podrska u to doba prilicno kontroverznim zakonima i
aktivnostima, kao S§to je na primjer aktivhost masovnog nadzora americ¢kih gradana ,,Stellar
wind“, (Gellman, 2011.) ili USA Patriot Act koji je smanjio ograni¢enja koja su bila stavljena
pred razne americke sluzbe kao FBI, CIA i sli¢ne, te omogucio sluzbama do tada nezapamcen
pristup podacima gradana, odnosno pitanje poStivanja pojedinac¢nih ljudskih prava podredio
»opcem interesu® kako ga je definirao zakon, ojaao nadzor pojedinaca uz istovremeno ukidanje
ili radikalno smanjenje potrebe za sudskim nalozima kao pravnom osnovom nadzora.
(Tummarello, 2016.)

Da bi ostvario podrS§ku nuznu za provedbu zakona, tim predsjednika Georga W. Busha je
krenuo u stvaranje laznog grassroots pokreta koriste¢i web sjediSte GOPTeamLeader.com kao
sredstvo regrutiranja novih ¢lanova, te kao mjesto na kojem bi se obavljalo i upravljalo razli¢itim
grassroot aktivnostima.

Web sjediste GOPTeamLeader.com ¢iji je vlasnik bila Republikanska stranka stvoreno je

10. listopada 2001. godine, dakle vrlo brzo nakon napada, dok su traume stanovniStva bile jo§



vrlo svjeze, naime prvi put u povijesti su Amerikanci dozivjeli veliku nesigurnost u vlastitoj

zemlji. (Republican National Party, 2001.)

Slika 1: Glavna stranica web sjedista GOPTeamLeader.com

President Directs Humanitarian Aid to Afghanistan -

Izvor:http://web.archive.org/web/20011009233337/http://www.gopteamleader.com:80/
(25.6.2018.)

Pri ulasku na web sjediSte posjetitelje bi do¢ekao op¢i dio web sjediSta na kojemu su
korisnici mogli vidjeti poruke predsjednika Busha. Prvotni izgled web sjedista je bio ekstremno
rudimentaran §to pokazuje prva slika, ali ¢ak 1 u svojim pocecima stranica je sluzila kao mo¢no

sredstvo za regrutiranje novih ¢lanova. Posjetitelje bi se privuklo propagadnim porukama sa



pocetne strane da postanu team leaderi. Posjetitelji koji bi se odlucili prijaviti na stranicu mogli

su vidjeti $to se od njih kao team leadera ocekuje.

Slika 2: Popis aktivnosti na web sjedistu GOPTeamLeader.com

[Msciplinge  Local

TEAM LEADER ACTIVITIES

Coil ﬂ(’l_'i_ﬁll’
-

by : Ieh St
1
A
¥ 1

Contact your Congressmen and Senators by
You can support the President by ...

Help us expand our leadership team and
recruit new GOP TEAM LEADERS by ...

Izvor:
http://web.archive.org/web/20011010175610/http://www.gopteamleader.com:80/activities.asp
(25.6.2018.)



Od team leadera se ocekivalo da budu sinkronizirani s aktivnostima predsjedni¢kog tima,
te da sudjeluju u aktivnostima koje su prikazane na slici 2. Uz regrutiranje novih team leadera,
ocekivalo se i da team leaderi sudjeluju u pomaganjupredsjedniku u procesu lobiranja za
donosenje razlicitih zakona.

Da bi se u tome pomoglo, od team leadera se oc¢ekivalo da kontaktiraju razlicite medije 1
predstavnike drzava unutar Amerike kojim pojedinacni team leader pripada, te iskazu svoju
podrsku inicijativama predsjednika Busha.

Team leaderi bi za svoju aktivnost, koja je predstavljena kao izraz spontanog domoljublja
(u osnovi se radilo o besplatnoj djelatnosti astroturfinga u korist americke administracije) bili
nagradeni razli¢itim predmetima neznatne vrijednosti koje bi im predsjednicki timpoklonio kao
nagradu za regrutiranje sljedbenika. Primjerice, za regrutiranje daljnjih 10 team leadera, dobila bi
se potpisana fotografija predsjednika Busha. Na slici 3. moze se vidjeti koje beneficije su se

omogucavale team leaderima.



Slika 3: Popis beneficija na web sjediStu GOPTeamLeader.com

Izvor:

http://web.archive.org/web/20011010172839/http://www.gopteamleader.com:80/benefits.asp
(25.6.2018.)

Godinu dana kasnije stranica je nadogradena, te je jasnije prikazano $ta se od team leadera
ocekuje. Procijenjeno je da ova stranica ima potencijala koji jo$ nisu u potpunosti iskoristeni,
odnosno odaziv moze biti jo§ masovniji, a poruke proSirene u daleko veéem broju. Team
leaderima je zbog toga dana mogucnost da kod kontaktiranja medija ili svojih predstavnika

koriste resurse stranice kako bi bolje $irili poruke predsjednika Busha.



Slika 4: Pomo¢ pri astroturfanju senatora na stranici GOPTeamLeader.com

"... you sre 5 key grassrocts member of the group that helps
promote the policies we are trying to pass in Washington, D.C.
... your responsibilities will include calling elected officials,
registering new voters, writing letters to the editor of local
newspapers, and other activities "

Action Center | Join | Build | Activities — Prezident George W Bush

Profile | Benefits | FAQ

Contact Your Democrat Senators

Contact your Senators and make sure your voice is heard.

Follow one of the links below far talking points and background information to help you.
Click here to find talking points about Presidential Trade Authority.

Click here to find talking points about President Bush's "No Child Behind" Education Act.
Click here to find talking points about President Bush's Economic Security Agenda.

Click here to find talking points about President Bush's "Promoting Safe and Stable Families
Program”

Select your state:
Selecta State ¥ || Search

Izvor:
http://web.archive.org/web/20020305204819/http://www.gopteamleader.com:80/findsenators.asp
(25.6.2018.)

Team leaderima je omoguceno da bez veceg osobnog angazmana i promisljanja kreiraju i
posalju dopise sastavljene od tipskih elemenata na predpripremljene kontakte. Pri tome se
predsjednik Bush ,,0sobno* obra¢ao svojim team leaderima i hvalio ih kao klju¢ne c¢lanove
grassroots pokreta koji se bave druStveno korisnim aktivnostima, pomazu predsjedniku da takve
inicijative ,,produ u Washingtonu. Drugim rije¢ima, Bush je sebe predstavio kao pozitivca,
Senat 1 Kongres kao potencijalno problemati¢ne faktore, a team leaderima je dao vaznost kao

faktorima koji mogu posti¢i ono $to niti on kao predsjednik ne moze.
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Slika 5: Pomo¢ pri astroturfanju novina na stranici GOPTeamLeader.com

.. you are 8 key grassroots member of the group that helps
promote the policies we are trying to pass in Washing
... your responsibilities will inclede caling elected offi
regiztering new voters, writing letters to the editor of local
newspapars, and other activities "

Action Center | Join | Build | Activities — Pregidant George W. Bush
Erofile | Benefits | FAG

Write A Letter to the Editor

Write a letter to the editor of your local newspaper and
make sure your voice is heard.

Follow one of the links below for talking points and backaround
information to help you.

Click here to find talking points about Presidential Trade
Authority.

Click here to find talking points about President Bush's "No
Child Behind” Education Act.

Click here to find talking points about President Bush's
Economic Security Agenda.

Click here to find talking points about President Bush's
"Promoting Safe and Stable Families Program”

For each published pro-Bush letter we receive, we will send the
author a "Thank me for your refund. I voted for Bush™ bumper
sticker.

= Bumper Sticker

Select the state where your hometown newspaper
is published.

State
ALABAMA ¥ || Select

Izvor:

http://web.archive.org/web/20020130181545/http://www.gopteamleader.com:80/writeyoureditor

010902.asp (25.6.2018.)

11



Uz pomo¢ ove stranice, pisma vrlo slicnog sadrzaja preplavila su vise od 100 razli¢itih
novina u Americi. Pisma su bila temeljena na preformatiranim smjernicama, pasusima koji su

velicali politiku predsjednika Busha.

Slika 6: Primjer pisama slanih sa stranice GOPTeamLeader.com

- OT geEnuing leader?

To the editor:

Wihen it comes to the economy, President Bush is demonstraling genuing leadearship, The
economic growth package he recentty proposed takes us in the right direction by accelerating
the successiul tax culs of 2001, providing marmage-penalty reliafl, and providing incentives for
indmduals and small bus inesses 1o save and (mest,

Confrary to the class warfare rhetoric aftacking the president's plan, the proposal helps
everyone who pavs taxes, and especially the middle class, This year alome, 32 million taxpayers
will receive an immediate tax cul averaging $1,083 — and 46 million marmied couples will get
back an avarage of §1, 714 That's not pocket change for a family struggling through uncerdaln
economic imes. Combined with the president's new Iniliatives to help the unemployed, this
plan gels people back 1o wiork and helps every Saclor of our economy

NICK KOSZYKOWSKI
Dodgeville

Bush's economic plan helps all Americans

When it comes 1o the economy, President Bush iz demoretrating genuine leaderszhip. His economic
prowih packagze will ke ve in the right directon by accelerating the succesaial tax cuts of 2001,
providing macdage penalty relief, and Dncentives for indbvidvwals and small hus inesses 10 save and inwves
The president's plan helps everyons Whi pays tages -- espacially the middle class, This vear alons, 92
il e patvers wAll recedve an novied ke W out aversping $1,083 — and 45 million marded coiples
will et back an average of §1,714.

That' 3 vt pocket change fox & fanily swagging thoweh wneertam economic wmes . Combined with the
president's new nddatves o help the anemphoved , this plan gets people back w0 work and helps every
secior of our ECONOMY.

Dtk M. Manrins
Hawraii Fai

Izvor: http://unblinking.com/arc/20030119.htm#aliens (28.6.2018.)

Budu¢i da se korisnicima znatno olaksalo slanje e-mailova, oni bi odjednom poslali do 6
ili viSe mailova na razli¢ite adrese. Uz same novine, pisma bi preplavile i kongresnike. Tako su ih
kongresnici rijetko citali, ve¢ sama njihova brojnost otezavala bi procjenu stvarne potpore

inicijativama usmjerenim protiv Busheve politike. Takva vrsta astroturfinga dovela je do privida
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da je podrska Bushu puno veca nego Sto je uistinu bila. Ovo mu je znatno olakSalo prolaz

kontroverznih zakona kroz demokratske institucije Amerike.

Koju godinu kasnije, internet stranica je dobila i CapWiz alat koji je omogucio

korisnicima jo§ mo¢niji 1 efikasniji nacin

za astroturfing.

Slika 7: Capwiz alat koriSten na stranici GOPTeamLeader.com

requiraed fields in beld

o e e |,

SUBJECT :

LETTER :

SINCERELY,

| |

SALUTATION :

[ -]

FIRST NAME :

LAST NAME :

ADDRESS :

ADDRESS 2:

CITY : STATE :

| i

EMAIL ADDRESS :

[+] = Add text to letter
= Remove text from letter

[Ea]
Victory Plan in Irag

President Bush has a clear plan for victory in Iraq that begins
with training Iraqi forces so they can defend their country
and ﬁ%ht the terrorists. We are making tremendous progress
towards this objective. Withdrawing from Iraq, as Democrats
in Washington propose, would send a dangerous signal to our
enemies that we cut and run when the going gets tough.
President Bush is offering a clear strategy to win, nota
political quick fix.

2]

Social Security

Fix Social Security now once and for all: Social Security is
sSoun ay's seniors an r those nearing retirement,
but it needs to be fixed for younger workers - our children
and grandchildren. The government has made promises it
cannot afford to pay for with the current pay-as-you-go
system. If we do not act to fix Social Security now, the only
solutions will be dramatically higher taxes, massive new
borrowing or sudden and severe cuts in Social Security
benefits or other government programs.

2]

Safety & Security i . -

Protect the Homeland: President Bush is committed to
keeping the nation strong and secure through strengthening
our military, deploying a missile defense, stremgthening the
NATO alliance and supporting military families and veterans.
The President is committed to promoting an independent and
democratic Irag to ensure further stability in the Middle East
and the world on the whole.

[}

Jobs & Economy . i
Build a better tomorrow for our children and gan_dchlldre_ I
America's growing economy requires a flexible, highly skilled
workforce, and the President is committed to providing
American workers with the training that they n to
succeed. President Bush has put forth an ambitious agenda to
ensure that America's economy remains the most prosperous
in the world and believes we must ensure every adult can
gcca_s the training necessary to close the skills gap in
merica.

SEND YOUR INFORMATION :

'® Email Letter Print Letter

Izvor:

http://web.archive.org/web/20071012162509/http://www.gopteamleader.com:80/GetActive/Writ

eNewspapers.aspx (28.6.2018.)
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Dodan je nacin na koji su korisnici mogli brzo i efikasno poslati na stotine e-mailova u
jednom satu razli¢itim medijima, te kongresnicima ostaviti jo§ ve¢i dojam podrSke Bushevim

zakonima.

3.2 Komercijalni sluc¢ajevi

Da astroturfing nije samo limitiran na politiku te da je vrlo koristan marketinski alat i za
velike kompanije, mada se radi o alatu upitne eti¢nosti, govori i duga povijest astroturfinga od
strane duhanske industrije.

Zbog sve vece svijesti o Stetnosti pusenja u javnosti, Philip Morris je kao veliki proizvodac
cigareta 1992. godine unajmio svjetski poznatu tvrtku za odnose s javnoscu Burson-Marsteller.
Kampanja je trebala formirati frontu koja bi pomogla kompaniji da utjeCena zakonodavca, ali i
smanji novonastalu svijest puSaca o opasnosti pusenja.

Tvrtka za odnose s javnoS¢u Burson-Marsteller je stvorila tim specijaliziran za grassroots
lobiranje zvan Advocacy Communications Team, koji je uz financiranje Philip Morrisa 1993.
godine stvorio National Smokers Alliance, odnosno Nacionalno udruzenje puSaca. Financiranje
Philip Morrisa omogucilo je grupi da koriste¢i oglase, telemarketing, te slicne strategije formalno
okupi ¢lanstvo od oko 300.000 ljudi. (Stauber, 1994.)

Clanove su regrutirali mladi aktivisti, ve¢inom nezaposleni studenti kojima bi bilo plaéeno
za svakog novog Clana kojeg nadu, a regrutirali su ih po lokalnim kuglanama i barovima,
nastoje¢i objasniti ljudima da je zabrana puSenja diskriminacija puSaca kojom se direktno
ugrozavaju njihova ljudska prava. Clanovi organizacije su koristeni za slanje protestnih pisama
zakonodavcima koji su kreirali zakone protiv pusenja.

Uz ve¢ spomenutu praksu slanja dopisa, tim tvrtke Burson-Marsteller je razvio i strategiju s
kojom su podvojili ljude na dvije fronte: puSace 1 nepuSaCe. NepuSali su prozvani
antiamerikancima, te se puSaCe pozivalo da reagiraju na svaki pokuSaj nepusaca da smanje
pusenje na radnim i ostalim javnim mjestima pozivajuci se pri tome na osobne slobode.

Takva strategija omogucila je Philip Morrisu da se uspjeSno izbori protiv bilo kakvih
zakona protiv pusenja, te je dovela do toga da se u americkom drustvu pusenje smatra znakom

slobode.
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Da se ne radi o klasi¢nom grassroots pokretu jasno je ve¢ po tome Sto je bila vidljiva

nedvojbena kadrovska veza izmedu Alijanse 1 Burson-Marstellera: Alijjansu je vodio

podpredsjednik Burson-Marstellera, a u nju su vrlo aktivno bili ukljuceni 1 drugi rukovoditelji

Burson-Marstellera.

Slika 8: Primjer oglasa protiv zabrane pusenja

¢ Noluma 1 Iadnia 1

Resistan

The Active VWoloes of the Natiopal Smokers Alllancg £

A Line in the Sand for Smokers

In France, i the darkest davs of World War [T, the fame of fresdom was kept burming by the
Resistance,

It has happened in many cther countries, in many other circumsiances and under many other natmes,
hut the Resistance has always been the Iast line of defense against those who would imposs their will on
a minority.

I'he Resistance is mone an idez thap a movement. The Fesistance is inevitably composed of individ-
uals wio have in common thee commitment o the tenel of preserving personal freedom, bul whe may
differ in what motivaies them to act and in what wews they are willing to act.

As the war on smokers escalates to fever pitch, the need for resistance has never been greater,

*  Smokers are likened to heroin addicts, and children are taught in public schools to accuse their
cigarerie-smoking parents of being junkies

¢  Smokers are told they can't smoke in their own homes or apply for cerlain jobs or that they
may be jeopardizng their right to custody of their own children,

*  Smookers are forced oulside inte the cold and the tain, Hntl'na
only 1o see the ashiravs removed so they can then be I

socused of littering.
W Wart To Hear From You!

Izvor: http://popcrunch.b-cdn.net/wp-content/uploads/2009/04/resistprohibition.jpg (29.6.2018.)
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lako je Amerika usprkos svemu pocela pomalo smanjivati koli¢inu duhanskih proizvoda
koje upotrebljava, pokusaji astroturfanja Philip Morrisa time ne prestaju, mada je nit vodilja
kampanje ponesto modificirana.

U kolovozu 2010. godine organizacija Alliance of Australian Retailers lansirala je
medijsku kampanju s ciljem borbe protiv novih australskih pravila za ambalazu cigareta. Koristili
su letke 1 televizijske reklame da bi upozorili ljude na "opasnost takve ambalaze".

Tvrdili su da predstavljaju vlasnike lokalnih trgovina, kafi¢a i slicnih malih poduzetnika
¢ije ¢e poslovanje patiti zbog uvodenja novih pravila o ambalazi.U dokumentima koji su iscurili
utvrdeno je da su milijunske iznose novca za kampanju dobili od razli¢itih duhanskih kompanija
(Imperial Tobacco, British American Tobacco 1 Philip Morris). (Davies, 2010.)

lako je astroturfing kampanja na kraju bila neuspjeSna, uspjela je podijeliti nekoliko
velikih australskih trgovackih lanaca od kojih su neki prihvatili tezu astroturfing kampanje da ¢e
im drugacija ambalaza cigareta naStetiti poslovanju, te je usporila donoSenje zakona o novoj

ambalazi cigareta.

Slika 9: Primjer stranice stvorene da promice interese Phillup Morrisa

> 0 sustrafiansetsilars.comay o sustralanratailers. com.su @ ||~ Cuogie PR

The Alliance of
Australian Retailers

IN PACK T Bl o £ e
P|%AJUST DOESN T GET InE.IuoLUEo i

MAKE SENSE [T Y e

POTLLEFORT -
NTIAL IMPACT
OF CHANNEL SHIFT

Izvor: http://www.tobaccotactics.org/index.php/Alliance of Australian Retailers (29.6.2018.)
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3.3 Drzavni astroturfing

Poceci drzavnog astroturfinga u Kini datiraju iz 2004. godine kad je Ured za javnost
Changsha provincije unajmio grupu internet komentatora kojima je placeno 88 dolara po
mjesecu, te po 50 centi za svaki post. Smatra se da naziv ,,50 Cent Party* dolazi iz ovih pocetaka
astroturfinga. (Bristow, 2008.)

U ozujku 2005. godine Ministarstvo edukacije Republike Kine pokrenulo je akciju protiv
foruma koji su sadrzavali miSljenja protivna stavovima kineske vladajuce partije. Popularni
kineski forum "Little Lily" kojeg je drzalo Nanjing sveuciliSte je ugasen. Dok su pripremao novi
forum, sluzbenici fakulteta su unajmili studente da po forumu traze misljenja i stavove koji se
nisu podudarali sa misljenjem i stavovima partije, te da stavove i misljenja koja nadu osporavaju
,»Vvlastitim* stavovima i miSljenjima koja su se podudarala sa stavovima partije.

Uspjesnost takvog pristupa pokazuje se i u tome da su partijski vode provinicije Jiangsu
isto unajmili vlastite timove komentatora koji su trebali iskazivati podrSku partiji. Do sredine
2007. godine ova praksa je postala vrlo ucestala u cijeloj Kini. Vodstvo Shangajskog sveucilista
je unajmilo studente da, uz pracenje sveuciliSnih foruma, takoder motre i druge forume. Zbog
uspjesnosti ove tehnike 1 druge Skole i sveuciliSta poceli su formirati vlastite timove.

U sijecnju 2007. godine kineski voda Hu Jintao je na sastanku Politbiroa podnio zahtjev da
se "ojaca ideolosko te javno pozitivno miSljenje o partiji". Partija je pocela zahtijevati da se s
ciljem Sirenja pozitivnih poruka na internet forumima i popularnim web stranicama lokalno
formiraju timovi ljudi koji ¢e na ostvarenju ovih ciljeva predano raditi.

Porastom broja i intenziteta kritika upucenih kineskoj vladi povecao se i intenzitet
astroturfanja od strane kineske vlade. Nakon prosvjeda iz 2008. godine forumi su bili puni
kritika kineske vlade, ali timovi plac¢enih komentatora su objavom mnostva postova na forumima
uspjesno okrenuli kritike kineske vlade u smjer koji je vladi bio pozeljniji.

Na stranici Komunisti¢ke lige mladih je 2010. godine izdan izvjestaj po kojemu su internet
komentatori uspjesSno na stranici najvecih kineskih novina utjecali na misljenje ljudi u vezi vise
od 200 razlic¢itih tema. Teme su ukljucivale golemu koli¢inu incidenata koji bi se mogli pripisati

kineskoj vladi, ukljucujuéi razli¢ite nesrece i sli¢no.
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Hakerski napad na drzavne urede zaduzene za propagandu 2014. godine otkrio je da su
unajmljeni timovi sudjelovali u raspravama sa Clanovima komunisticke partije utjeCu¢i na
misljenja i stavove ljudi koji su sluZzbenicima postavljali pitanja.

Ministarstvo Republike Kine danas drzi redovite treninge timova za astroturfing i
propagandu. Od 2008. procjenjuje se da ovi timovi sveukupno imaju oko 200.000 do 300.000
aktivnih ¢lanova. Clanovi takvih timova regrutiraju se sa sveu¢ilista, iz Komunisti¢ke lige mladih
te iz razlicitih odjela kineske vlade. (Lei, 2010.)

Da je ovakav oblik astroturfinga ucinkovit govori i izjava vode Hu Jintao koji je utvrdio da
ovaj oblik usmjeravanja javnog misljenja predstavlja napredak u odnosu na prijasnji pristup
brisanja ,,protukineskih® misljenja 1 stavova. Uz utjecaj koji kinesko astroturfanje ima u Kini,
americki novinarski portali utvrdili su i1 porast kineskog astroturfinga i na njihovim stranicama,

gdje timovi placenih ljudi Sire pozitivnu kinesku propagandu. (Bandurski, 2008.)

3.4 Vojni astroturfing

Ovo je najmoderniji, ali 1 najtajniji oblik astroturfinga koji ukljucuje koriStenje
sofisticiranog "Persona Management Sofiware"-a. Americko zrakoplovstvo je 2010. godine
narucilo izradu softvera za upravljanjem laznim korisni¢kim identitetima, tzv. "sockpuppeting".

Zrakoplovstvo je zahtijevalo da jedna osoba ima moguénost upravljanja s minimalno 10
dosljedno 1 detaljno sloZenih laznih identiteta koji ukljucuju laznu povijest, lazne osobne detalje,
te da svaki lazni identitet ima prisutnost na internetu koja je konzistentna s kulturnim, tehnickim
te geografskim karasteristikama laznog identiteta.

Glavni postavljeni zahtjev je da lazni racuni ne mogu biti otkriveni od strane sofisticiranog
neprijatelja, te da lazni identiteti mogu imati porijeklo iz bilo koje zemlje svijeta i da se mogu
koristiti na uobicajenim druStvenim mrezama i forumima.

Drugi uvjet koji je zrakoplovstvo trazilo je zaStita korisnika Persona Management
Software-a kroz virtualnu privatnu mrezu VPN. Zahtijevalo se da se IP adrese koje se daju preko
VPN-a dnevno osvjezavaju, §to bi dodatno otezavalo detektiranje laznog identiteta.

Kao treci uvjet trazena je i moguénost da se svakom identitetu moze dodijeliti i staticka IP

adresa koju je u slu¢aju potrebe jednostavno promijeniti.
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Cetvrti zahtjev je da softver omoguéuje laznim identitetima da se prikazuju na to¢no

odredenim lokacijama, bilo to izvan ili unutar Sjedinjenih Americkih Drzava.

Posljednji bitni kriterij je da se na Persona Management System moze spojiti kroz vezu
koja je sigurna od vanjskog utjecaja. Svaka sesija bi se trebala raditi kroz Cisti virtualni operativni

sustav, te bi se softveru trebalo moc¢i pristupiti iz bilo kojeg vladinog objekta gdje se sustav

koristi.

Slika 10: Dio zahtijeva poslan od strane americkog zrakoplovstva americ¢koj srediSnjoj komandi

FA4814-10-C-0015

Page 3 of 18

Section SF 1449 - CONTINUATION SHEET

ITEM NO
0001

Izvor: https://cdn.muckrock.com/foia_files/persona_management bid.pdf (30.6.2018.)

SUPPLIES/SERVICES QUANTITY UNIT LINIT PRICE AMOUNT
50 Fach (b)) |(B)i4)

Online Persona Management Service l

FFP

10 Personas per user.

Software will allow 10 personas per user, replete with background | history,
supporting details, and cyber presences that are technieally, culturally and
geographacilly consistent, Individual applications will enable an operator to
exercise a number of different online persons from the same workstation and
without fear of being discovered by sophisticated adversaries. Personas must be
able to appear to originate in nearly any part of the world and can interact through
conventional online services and social media platforms, The service includes a
user friendly application environment to maximize the user’s situational awareness
by displaying real-time local information,

FOB: Destination

PURCHASE REQUEST NUMBER: F2VVI30131 ACDI

SIGNAL CODE: A

NET AMT (X8

ACRN AA ;th]{4]

CIN: F2ZVVI3H31ACO10000AA

Iako se ne moze tocno utvrditi koja kompanija je preuzela ugovor americkog

zrakoplovstva, u napadu hakera na HBGary kompaniju otkriveno je da je kompanija HBGary u

dosluhu s Bank of America i trgovinskom komorom vrsila napade na WikiLeaks koristec¢i vrlo

slican oblik softvera. (Sherman, 2011.)
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Americka vlada je tvrtki Ntrepid dodijelila ugovor od 2,76 milijuna dolara za softver sli¢an
onome koji je narucilo americko zrakoplovstvo. Ugovor se odnosio na kreiranje tehnologije koja
bi se koristila za stvaranje 1 jatanje proamerickih stavova izvan Sjedinjenih Americkih Drzava.
Provedbu ugovora nadzire americka srediSnja komanda koja nadzire ameri¢ke operacije na
bliskom istoku, te u srediSnjoj Aziji.

Persona Management System ima jedno zabiljezeno koriStenje, a to je operacija Earnest
Voice (,,Najiskreniji glas®), astroturfing kampanja americke vlade koja je usmjerena na Sirenje
americke propagande po druStvenim mrezama van Amerike.

Po rije¢ima americke srediSnje komande operacija se ne provodi na americkim mrezama
Facebooku i Twitteru zbog zakonskih ograni¢enja iz 2012 godine.

Na kongresnom saslusanju bivSeg ravnatelja srediSnje obavjestajne agencije (CIA) Davida
Petraeus utvrdeno je da bi operacija “Najiskreniji glas” funkcionirala kroz tradicionalne medije
ciljane drzave, te kroz web sjedista tih zemalja. Lazni racuni (sockpuppeti) bi se koristili da se
umjetno ojaca podrska ljudima ¢iji stavovi su u skladu sa stavovima ameri¢ke vlade. (Cobain,
Fielding, 2011.)

Za otkrivanje pokuSaja astroturfinga institucije, te organizacije povezane s vojskom ili
drzavom koriste softver kao S§to je Elasticsearch, Logstash, And Kibana (ELK) ili Splunk. To je
oblik softvera koji sluzi za analizu, te vizualiziranje aktivnosti unutar sustava. Koristi se u
kombinaciji s ve¢ postoje¢om infrastrukturom za prikupljanje informacija da bi se otkrila
aktivnost drugih drzava unutar sustava koji ta strana drzava napada. Iako je nemoguce napraviti
trajnu prevenciju napada, te kazniti napadaca zbog evolucije metoda koje se koriste, kroz
pracenje metoda koje se koriste u napadu moguce je razviti prevenciju za takav specificni oblik

napada u budu¢nosti. (UpGuard, 2017.)
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Slika 11: Primjer Splunk aplikacije
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Izvor: https://www.upguard.com/articles/splunk-vs-elk (2.7.2018.)
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4. Anketno istrazivanje

Anketa je napravljena pomocu stranice http://limesurvey.srce.hr , te je provedena u
periodu od 15. lipnja 2018. godine do 29. lipnja 2018. godine.

Anketiranje ispitanika je izvedeno kroz Facebook grupe studenata informatike na
Veleucilistu u Rijeci. Anketa je provedena unutar 3 razli¢ite Facebook grupe studenata. Studenti
unutar 2 od 3 grupe su pohadatelji stru¢nog studija informatike, a 3. grupa se sastoji od polaznika
specijalistickog diplomskog stru¢nog studija informacijske tehnologije u poslovnim sustavima.
Od sveukupno 203 clana facebook grupa c¢iji €lanovi pripadaju stru¢nom studiju informatike
svega 20 ¢lanova je ispunilo anketu §to govori o nedovoljnoj upoznatosti studenata sa temom. Iz
grupe studenata specijalistickog studija koja ukupno ima 34 ¢lana, 12 studenata je odgovorilo na

anketu Sto pokazuje da su studenti specijalistiCkog smjera puno vise upoznati sa temom. Iako je

dobiveni uzorak relativno mali, moze se uzeti kao relevantan.

4.1 Struktura ankete

Provedena anketa je anonimna, te se sastoji od 2 dijela. Prvi dio ankete su neka osnovna
pitanja o samim ispitanicima, a drugi dio se sastoji od pitanja povezanih s temom astroturfinga.
Zbog anonimnosti ankete pitanja o ispitanicima su svedena na najmanju mogucu mjeru, te sadrze
samo pitanja vezana uz dob, smjer studija i godinu studiranja. Prvi dio se sastojao od 3 pitanja.

Drugi dio ankete, koji se sastoji od pitanja vezanih za astroturfing, takoder je podijeljen
na jo§ 2 dijela. Ovisno o odgovoru na prvo pitanje, ispitanici su dobili dio ankete koji je viSe
namijenjen ustanovljavanju nivoa njihovog poznavanja pojma astroturfing. Pitanja za grupu koja
je upoznata sa pojmom astroturfing kao 1 pitanja za grupu koja nije upoznata sa pojmom sastojala
su se od 9 pitanja, te 4 podpitanja Ciji je cilj procjeniti koliko su upoznati sa specificnim
primjerima.

Web anketu je ispunilo 34 ispitanika. Ispitivanje je provedeno na uzorku od 32 ispitanika.

Iz obrade su izuzeta 2 ispitanika. Kriterij za izuzimanje je bio manje od 50% odgovorenih pitanja

od strane ispitanika. Struktura dobivenog uzorka ispitanika prikazana je u tablici 1.

22



Vecina ispitanika koji su sudjelovali ima izmedu 21 1 27 godina starosti (96,88%). Vec¢ina
ispitanika pripada stru¢nom studiju informatike (62,50%) dok ispitanika specijalistickog studija
ima 37,50%. Najveci broj ispitanih studenata pripada trec¢oj godini struénog studija informatike
(50%), dok najmanji broj ispitanih studenata pripada drugoj godini specijalistickog studija
(3,12%).

Tablica 1: Prikaz pitanja i strukture odgovora u prvom dijelu ankete (N=32)

N %

21 3 937T%
22 6 18.75%
23 7 21.88%
24 5 1875%
DoB 25 5 15,63%

26 2 6.25%

27 2 6,.25%

43 1 3.12%
Smijer studiranja Strucni studijInformatike 20 62.50%
Specijalistitki diplomski struéni studij Informacijske tehnologije u poslovnim sustavima 12 37.50%
struéni studij Informatike Druga gedina 4 12,50%
Godina studiranja Treca godina 16 50,00%
Specijalisticki diplomski studij Prva godina 11 34.38%

Druga godina T 3.12%

Izvor: autor

4.2 Rezultati

Osnovni nacin detekcije svijesti ispitanika o opasnosti od astroturfinga te proSirenosti
astroturfinga u ovom upitniku zasniva se na detekciji prijasnjeg znanja i svjesnosti ispitanika o
astrotufingu.

Da bi se ispitalo §to je moguce vise ispitanika, anketa je podijeljena u 2 grupe. Prva grupa
se sastoji od ispitanika koji su na pitanje jesu li upoznati sa pojmom astroturfing odgovorili sa
DA, a druga grupa ispitanika se sastoji od ispitanika koji su na pitanje jesu li upoznati sa pojmom
astroturfing odgovorili sa NE.

Na prvo pitanje, jesu li upoznati sa pojmom astroturfing, 28 od 32 ispitanika je odgovorila

negativno (88%) dok su 4 ispitanika odgovorila pozitivno (12%).
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Tablica 2: Prikaz strukture i odgovora na pitanje jesu li ispitanici upoznati sa pojmom
astroturfing (N=32)

%
leste li upoznati s pojmem DA 4 12,50%
astroturfing? NE 28 87,50%

Izvor: autor

Grafikon 1: Upoznatost ispitanika sa pojmom astroturfing

Upoznatost ispitanika s pojmom astroturfing

M Ispitanici upoznati s pojmom
astroturfing

M Ispitanici koji nisu upoznati sa
pojmom astroturfing

Izvor: autor
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4.2.1 Prva grupa —ispitanici upoznati s pojmom astroturfinga

Od 4 ispitanika koja su odgovorila da su upoznata s pojmom astroturfing, 3 ispitanika
(75%) su pozitivno odgovorila na slijedece pitanje (da li smatraju da je astroturfing opéeprisutan

u svakodnevnom Zivotu). Samo 1 ispitanik (25%) odgovorio je negativno.

Grafikon 2: Opceprisutnost astroturfinga u svakodnevnom zivotu

Opceprisutnost astroturfinga u svakodnevnom
zivotu

M Astroturfing je opéeprisutan

B Astroturfing nije opceprisutan

Izvor: autor

Od 4 ispitanika koja su upoznata s pojmom astroturfing, 3 ispitanika (75%) su se susrela
s pokusajem da se na njih utjeCe putem astroturfinga, dok se 1 ispitanik (25)% nije susreo s

primjerom astoturfinga.
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Grafikon 3: Koliko ispitanika se susrelo sa pokusajem astroturfinga

Koliko se ispitanika susrelo s pokusajem
astroturfinga

M [spitanici su prepoznali pokusaj
da se na njih utjece putem
astroturfinga

M |spitanici nisu prepoznali
pokusaj utjecanja na njih

Izvor: autor

Sva 4 ispitanika (100%) su odgovorila na pitanje da 1i smatraju da su ljudi oko njih
otporni na astroturfing s NE, ali 2 od 4 ispitanika (50%) smatra da su oni sami otporni na

astroturfing.

Grafikon 4: Usporedba izmedu pitanja smatrate li da ste vi otporni na astroturfing i pitanja da li
smatrate da su ljudi oko vas otporni na astroturfing

4,5
4
3,5 -
3 -
2,5 -
2
1,5 A
1 A
0,5 -
0 -

M |spitanici koji su na pitanje
odgovorili sa DA

H [spitanici koji su na pitanje
odgovorili s NE
0

Ispitanici koji smatraju da su Ispitanici koji smatraju da su oni
ljudi oko njih otporni na sami otporni na astroturfing
astroturfing

Izvor: autor
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Od 4 ispitanika upoznatih s pojmom astroturfinga, 3 (75%) ispitanika smatra da se
astroturfing moze sprijeciti boljom edukacijom o problemu, dok 1 (25%) ispitanik smatra da se

astroturfing ne moze rijesiti boljom edukacijom o problemu.

Grafikon 5: Koliko ispitanika smatra da se problem astroturfinga moze rijesiti boljom
edukacijom

Koliko ispitanika smatra da se problem
astroturfinga moze rijesiti boljom edukacijom

M Ispitanici koji smatraju da se
astroturfing moze rijesiti boljom
edukacijom

M Ispitanici koji smatraju da se
problem astroturfinga ne moze
rijesiti boljom edukacijom

Izvor: autor

Svi ispitanici upoznati s pojmom smatraju da u Hrvatskoj ne postoji regulativa za zastitu
od astroturfinga. U slucaju Europske unije 3 od 4 ispitanika (75%) smatra da Europska unija ima

regulativu za zastitu od astroturfinga, iako nijedan ispitanik nije upoznat s nekim primjerom.
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Grafikon 6: Usporedba izmedu pitanja smatrate li da u Hrvatskoj postoji regulativa za zastitu od
astroturfinga i pitanja smatrate 1i da u Europskoj uniji postoji regulativa za zastitu od
astroturfinga

4,5

4

3,5 A

3 -

2,5 A

M Ispitanici koji su odgovorili s DA

2 1 na pitanje

M [spitanici koji su odgovorili s NE
na pitanje

1,5 +

1

0

Ispitanici koji smatraju da u Ispitanici koji smatraju da u
Hrvatskoj postoji regulativu za Europskoj uniji postoji
zastitu od astroturfinga regulativa za zastitu od
astroturfinga

Izvor: autor

Svi ispitanici iz prve grupe, upoznati s astroturfingom, smatraju da ne postoji softver za

zastitu od astroturfinga.
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Tablica 3: Prikaz pitanja i strukture odgovora za grupu upoznatu sa pojmom astroturfing (N=4)

N %
Mislite li da je astroturfing DA 3 75,00%
opteprisutan u NE 1 25,00%
svakednevnom Zivotu?
Jeste lise ikad susreli sa
pokuiajem da se navaie DA 3 75,00%
mislienje utjefe putem  NE 1 25,00%
astroturfinga?
N(N %
Drzava 1 33.00%
Politickih stranaka 3 100,00%
0d strane koga® Velikih kempanija 2 B6,67%
Gradanske inicijative 2 66,67%
Ostalo 0 0,00%
Mislite li da su ljudiokovas DA 0 0,00%
otpornina takvuvrstu  NE 4 100,00%
pokusaja utjecanja na
njihovo misljenje?
Mislite li da ste viotporni DA 2 50,00%
na pokufaje davamse  NE 2 50,00%
utjete na misljenje?
Mislite li da se takav DA 3 75,00%
pokuajutjecanjanavasili - NE 1 25,00%
druge moze sprijeciti
boljom edukacijom o
problemu?
Mislite lida u Hrvatskoj DA 0 0,00%
postojizakonska regulativa  NE 4 100,00%
zazastituodtakvog
pokusaja utjecaja na vas?
Mislite lida u Europskoj DA 3 75,00%
Uniji postoji zakonska NE 1 25,00%
regulativa za zastitu od
takvog pokudaja utjecajana
vas?
N[N=3) %
Jesteliupoznatisanekim DA 0 0,00%
primjerom zakonske NE 3 100,00%
regulative?**
Mislite li da postoji DA 0 0,00%
softverzazastituodtakvog  NE 4 100,00%

pokuZaja utjecaja navas?

*|spitanici sumogliizabrativite odgovora kaoi dopisativlastiti odgovor.

**Pitanje se odnosisamona ispitanike koji su potvrdno odgovorili na pitanje da li smatraju da postoji

ragulativa nHruatckni ili Furnncleni niii na is i 94 rafunat na to nennvien

Izvor: autor
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4.2.2  Druga grupa — ispitanici koji nisu upoznati s pojmom astroturfinga

Na prvo pitanje, da li smatraju da drzave ili druge organizacije Zele na indirektan nacin
utjecati na njihovo misljenje ili stav 21 ispitanik (75%) je odgovorio s DA, dok je 7 ispitanika

(25%) odgovorilo sa NE. Ispitanicima koji su odgovorili s NE nisu se postavljala daljnja pitanja.

Grafikon 7: Koliko ispitanika smatra da drzave zele utjecati na njthovo misljenje ili stav na
indirektan nacin

Koliko ispitanici smatraju da drzave ili druge
organizacije Zele na njih utjecati na indirektan
nacin

M Ispitanici koji smatraju da drZave
ili druge organizacije Zele na njih
utjecati na indirektan nacin

M Ispitanici koji smatraju da drZave
ili druge organizacije nezele
utjecati na njih na indirektan nacin

Izvor: autor

Ispitanicima koji su odgovorili potvrdno na prvo pitanje postavlja se pitanje jesu li ikad
prepoznali pokuSaj utjecaja na misljenje ili stav. 15 ispitanika je odgovorilo potvrdno. Od tih 15
ispitanika, 13 ispitanika je prepoznalo pokuSaje utjecaja od strane politickih stranaka, 10
ispitanika je prepoznalo pokusaje od strane velikih kompanija, 8 ispitanika je prepoznalo utjecaje
od strane gradanskih inicijativa te drzave. Jedan ispitanik je nadodao da je prepoznao pokusaj
utjecaja od strane novina.

Bez obzira da li su odgovorili na proslo pitanje potvrdno ili negativno, ispitanike se pitalo
da li smatraju da su ljudi oko njih otporni na pokusaje vanjskih utjecaja. Pet (5) ispitanika smatra

da su ljudi oko njih otporni, a 16 ispitanika smatra da nisu. Na to pitanje nadovezalo se i pitanje
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da li ispitanici smatraju da su oni sami otporni na pokusaje utjecanja na njihovo misljenje ili stav.
Petnaest (15) ispitanika je odgovorilo da smatraju da su oni otporni, dok 6 ispitanika smatra da

nisu.

Grafikon 8: Usporedba izmedu pitanja smatrate li da ste vi otporni na astroturfing 1 pitanja dali
smatrate da su ljudi oko vas otporni na astroturfing

18
16 -
14
12
10 - M Ispitanici koji su na pitanje
8 - odgovorili s DA
6 M [spitanici koji su na pitanje
i odgovorili s NE
4 .
2 .
0 .
Ispitanici koji smatraju da su ljudi Ispitanici koji smatraju da su oni
oko njih otporni na astroturfing sami otporni na astroturfing

Izvor: autor
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Sve ispitanike se pitalo da li smatraju da se takvi pokuSaji utjecanja mogu sprijeciti
boljom edukacijom o problemu. Velika vecina, koja se sastoji od 19 ispitanika, odgovorila je

pozitivno, dok samo 2 ispitanika smatraju da se problem ne moze sprijeciti boljom edukacijom.

Grafikon 9: Koliko ispitanika smatra da se problem astroturfinga moze rijesiti boljom
edukacijom

Koliko ispitanika smatra da se problem
astroturfinga moze rijesiti boljom edukacijom

M Ispitanici koji smatraju da se
astroturfing moze rijesiti boljom
edukacijom

M Ispitanici koji smatraju da se
problem astroturfinga ne moze
rijesiti boljom edukacijom

Izvor: autor

Na pitanja da li smatraju da u Hrvatskoj postoji regulativa za zastitu od takvih pokusSaja
utjecanja, 18 ispitanika je odgovorilo da ne smatraju da takva regulativa postoji, dok su 3
ispitanika odgovorila potvrdno.

Na pitanje da li smatraju da u Europskoj uniji postoji regulativa za zastitu od takvog
pokusaja utjecaja, misljenja su podijeljena. 10 ispitanika smatra da takva regulativa postoji, a 1
ispitanik je kao odgovor ponudio General Data Protection Regulation (GDPR). 11 ispitanika

smatra da u Europskoj uniji ne postoji zaStitna regulativa.
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Grafikon 10: Usporedba izmedu pitanja smatrate 1i da u Hrvatskoj postoji regulativa za zastitu od
astroturfinga i pitanja smatrate 1i da u Europskoj uniji postoji regulativa za zastitu od
astroturfinga

20

18

18 +

16 -

14 -

12 -

10 - M |spitanici koji su odgovorili s DA

na pitanje

M [spitanici koji su odgovorili s NE
na pitanje

Ispitanici koji smatraju da u Ispitanici koji smatraju da u
Hrvatskoj postoji regulativu za Europskoj uniji postoji
zastitu od astroturfinga regulativa za zastitu od
astroturfinga

Izvor: autor

Na pitanje da 1i ispitanici smatraju da postoji softver za zastitu od takvog utjecaja, 7
ispitanika je odgovorilo da smatraju da postoji, ali nisu mogli navesti primjer. Cetrnaest (14)

ispitanika smatra da takav softver ne postoji.
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Tablica 4: Prikaz pitanja i strukture odgovora za grupu ispitanika koja nije upoznata sa pojmom
astroturfing (N=28)

N %
Mislite i da drZave ili druge DA 21 75,00%
organizacije fele utjecati na  NE 7 25,00%
vade misljenje/staveve na
indirektan nafin (npr.
postanjem na socijalnim
mieiama s laznih radunaili
laZnim inicijativamal?
leste [i kada prepoznali
pokuizj utiecaja navaie DA 15 7143%
miljenje ili stav? ME 6 28,5T%
NN=15]) %
DrZave ] 5333%
Politifkih stranaka 13 86,67%
Od strane koga® WVelikih kompanija 10 66,67%
Gradanske inicijative 8 5333%
Ostalo novine 1 6,67%
Mislite li da su ljudi oko vas DA 5 2381%
otporni na takvu vrstu ME 16 76,19%
pokuiaja utjecanja na
njihovo migljenje?
Mislite li da ste viotporni DA 15 T143%
na pokusaje da vam se ME [ 2857T%
utjece na misljenje?
Mislite i da se takav DA 19 90.48%
pokuiaj utjecajs na vas ili ME 2 9.52%
druge moaie sprijediti
baljom edukacijom o
problemu?
Mislite Il da u Hrvatsko| DA 3 14,20%
postoji zakonska regulativa  NE 18 85 71%
za zaititu od takvog
pokutaja utjscaja na vas?
Mislite i da u Furopskaj DA 10 47 62%
Uniji postoji zakonska NE 11 52 3B%
regulativa za zaititu od
takvog pokuiaja utjecaja na
vas?
M{N=10) %
Jeste ll upoznati sa nekim DA Gdpr 1 10,00%
primjeromzakonske NE 9 90,00%
regulative?®®
Mislite Il da postoji DA 7 33.33%
softver za zaititu od takvog  NE 14 66,67%
pokuiaja utjecajs na vas?
NiN=7] %
Jeste li upornati sa nekim DA 0 0,00%
primjeromsoftvera?*®® NE 7 100,00%

*lspitanici su mogli izabrati vite odgovora kao i dopisati vlastiti odgovor.

**Pitanje se odnosi samo na ispitanike koji su potvrdno odgovorili na pitanje da |i smatraju da postoji
regulativa u Hrvatskoj ili Europskoj uniji, pa je i % racunat na tu osnovicu

**Pitanje =e odnosi samo na ispitanike koji su potvrdno odgovorili na pitanje da li smatraju da postoji
softver, pa je | % racunat na tu osnovicu

Izvor: autor



4.3  Analiza rezultata

Mada je veina ispitanika svjesna da postoje pokuSaji utjecanja na njihovo misljenje,
veéina ne poznaje pojam astroturfinga, te nije svjesna koliko je astroturfing proSiren i Cesto
prakticiran kao oblik manipuliranja stavovima i misljenjima populacije.

Iako je svjesnost o astroturfingu izvan Hrvatske puno veca, ponekad se u hrvatskom tisku
nade ¢lanak koji pokazuje da i u Hrvatskoj postoji opasnost od astroturfinga. Najvise ispitanika
je prepoznalo utjecaje od strane politickih stranaka, Sto se slaze s uvrijeZenim misljenjem da je
politicki astroturfing najces¢i, a i najstariji. Javno je poznato da stranke poticu svoju mladez na
lajkanje 1 podrSku ¢lancima napisanim u korist stranke, te objava koje su u skladu sa stavovima
politicke stranke kojoj mladez pripada. Uz samu mladez politickih stranaka u Hrvatskoj, na
povrsinu je izaSlo i da na politickoj sceni djeluju profesionalniji astroturferi. (Pandzi¢, Prahi¢,
2017.)

Stru¢njak za astroturfing otvaranjem niza FB stranica i grupa utjece na korisnike FB-a
nesvjesne manipulacije da “lajkaju” ili “dislajkaju” objave o pojedinim akterima politicke scene.
Objavama se diskretno, do granice utuzivosti, nastoji formirati javno mnijenje, s vremenom se
objavljuju 1 lazne objave s ciljem diskreditacije politickog protivnika, vrlo diskretno i indirektno
kako bi se smanjila vjerojatnost utuzenja za klevetu. Placa se Sirenje objavljenih vijesti s ciljem
da se obuhvati $to je veci broj korisnika moguce.

Otvaranje ovakvih stranica ili grupa te njihovo administriranje, jedan profesionalac moze
raditi za razne opcije i od toga napraviti profitabilan posao. Objave s laznih profila nisu same po
sebi protuzakonite ukoliko se vodi racuna o tome da se ne prijede zakonsku granicu klevete.

Iako je vecina ispitanika pokazala da smatra da ljudi oko njih nisu otporni na utjecaj
astroturfinga, vlastitu otpornost su daleko vise vrednovali. Vecina ispitanika je pala pod utjecaj
iluzije superiornosti ili tzv. Lake Wobegon efekta, Sto je sklonost ljudi da procijene svoje
sposobnosti ve¢ima nego Sto ta sposobnost uistinu jest te da podcijene sposobnosti ljudi oko sebe.
Studija vrSena na studentima sveuciliSta Stanford pokazala je da je 87% studenata sebe ocijenilo
boljima od drugih kolega. (Zuckerman, Jost, 2001.)

Budu¢i da veéina ispitanika nije upoznata s pojmom astroturfinga 1 njegovom
sveukupnom raSireno$¢u, svaki njihov pokusaj da se odupru sofisticiranijim metodama

astroturfinga ne bi bio dovoljno uspjesSan zbog nedostatka objektivnih informacija.
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Vecina ispitanika se slaze da se utjecaj astroturfinga moze sprijeciti boljom edukacijom o
problemu. Jedan od problema s edukacijom o astroturfingu je manjak istrazivanja, te znanstvenih
radova na temu astroturfinga. Jedini izvor koji se uopée pruza o astroturfingu su najcesce
razli¢iti novinski ¢lanci. Ti izvori ne pruzaju dovoljno relevantne informacije koje su bitne za
edukaciju o problemu, dapace i sami mogu predstavljati odredeni vid astroturfinga.

Na pitanja vezana za postojanje regulative protiv astroturfinga u Hrvatskoj, veéina
ispitanika odgovorila je da smatra da u Hrvatskoj ne postoji regulativa protiv astroturfinga. lako
ne postoji specificna regulativa koja bi kaznjavala astroturfing, postoje mnogi zakoni koji
djelomicno reguliraju astroturfing i njegove pojavne oblike.

U Hrvatskoj jo§ od 2007. godine postoji Zakon o zastiti potroSaca koji definira kaznjivu
zavaravajucu praksu na slijede¢i nacin: “Poslovna praksa smatra se zavaravaju¢om ako sadrzi
netocne informacije, zbog ¢ega je neistinita, ili ako na neki drugi nacin, pa ¢ak ako je informacija
¢injeni¢no to¢na, zavarava ili je vjerojatno da ¢e zavarati prosje¢nog potrosaca, ¢ime ga navodi,
ili je vjerojatno da ¢e ga navesti, da donese odluku o poslu koju ina¢e ne bi donio.”, (NN,
79/2007).

lako je zakon u pocetku bio neefikasan jer se kazne nisu primjenjivale, od ulaska
Hrvatske u EU situacija se do neke mjere promijenila. Nepostena poslovna praksa moze se
kaznjavati kaznom od deset do sto tisuca kuna.

Od 2009.godine postoji i Zakon o nedopuStenom oglasavanju koji zabranjuje lazno
oglasavanje, mada osobe koje ga prekrSe nece snositi druge posljedice osim povlacenja reklame.
(NN, 43/2009)

Zakoni Hrvatske nisu predvideni za borbu protiv astroturfinga, ali postoje¢i zakoni
reguliraju pojavu komercijalnog astroturfinga. Uz naSe zakone ulaskom u EU u Hrvatskoj se
primjenjuje i European Union's Unfair Commercial Practices Direktiva koja regulira da mediji
moraju prijaviti sadrzaj koji je placen od treCe strane, te zabranjuje lazno predstavljanje (kao
redovnih klijenata) ljudi koji su povezani sa uslugom ili proizvodom koji se prodaje. (Eur-
lex.europa.eu, 2016.)

Konac¢no, odredbe Kaznenog zakona indirektno sankcioniraju pojavu slanja dopisa /
mailova s laznih adresa, ukoliko se u toj poSti nade elemenata klevete ili kaznenog djela

sramocenja druge osobe.
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Vecina ispitanika smatra da EU ima zakone koji reguliraju astroturfing. lako EU ima ve¢
spomenutu European Union's Unfair Commercial Practices Direktivu koja sprjecava neke cesce
oblike astroturfinga,regulativa ipak nije toliko sveobuhvatna da bi zastitila svoje ¢lanice od
astroturfinga. Pri tome je pogotovo neadekvatna za zastitu od pokuSaja astroturfinga drugih
drzavnih aktera kao Sto su Amerika i Rusija.

Jedan ispitanik je spomenuo General Data Protection Regulation (GDPR) kao moguc¢u
zaStitu od astroturfinga iako (General Data Protection Regulation) GDPR nije namijenjen zastiti
od astroturfinga. Ve¢i nadzor nad podacima te nacinima njihove obrade omogucuje lakse
prepoznavanje astroturfinga, pogotovo u sluc¢ajevima kada se za pokuSaj astroturfinga koriste
ukradeni podaci od neke osobe. (Eur-lex.europa.eu, 2005.)

Velika vecina ispitanika smatra da uopée ne postoji softver za zastitu od astroturfinga,
mada je grupa znanstvenika sa sveuciliSta Indiane 2010. godine razvila softver koji moze kroz
ponasanje astroturfera otkriti njihovu prisutnost na Twitteru. (Ratkiewicz et al., 2011.)

Takoder bolje opremljene organizacije kao Sto su obavijeStajne agencije mogu koristit
software za analizu velike koli¢ine podataka da bi iz obrazca ponaSanja astroturfera otkrili

pokusaj.
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5. Zakljucak

Astroturfing je slozeno 1 ucinkovito oruzje specijalnog rata zasnovano na laZznom
predstavljanju astroturfing kampanje kao grassroots pokreta kojega pokusava emulirati, mada u
osnovi predstavlja njegovu potpunu suprotnost. Grassroots je legitiman 1 etiCan oblik
samoorganiziranja zajednice da bi se postigli ciljevi koji predstavljaju javni interes. Astroturfing
neeticno glumi grassroots kampanju kako bi se na netransparentan nacin ostvarili neciji
partikularni ciljevi.

Zelja za manipulacijom i utjecajem na stavove drugih ljudi da bi se ostvarili vlastiti ciljevi
stara je koliko i ljudski rod. Protokom vremena i razvojem tehnologija mijenjali su se samo
pojavni oblici nacina na koji se taj utjecaj pokusava vrsiti.

U povijesti je bilo daleko lakSe jednostavnom tehnikom astroturfinga uvjeriti Bruta da
ubije Cezara, nego S§to je danas, na primjer, utjecati na misljenje mnoStva drugih ljudi na
druStvenim mrezama ili na kolektivha zakonodavna tijela. Suvremeni astroturfing zahtijeva
daleko jacu organizacijsku strukturu i financijska sredstva koja stoje iza neke kampanje. Nuzno je
1 precizno planiranje i sofisticirano promisljanje da se izbjegne mogucée zakonsko sankcioniranje
kampanje, njen neuspjeh zbog eventualnog curenja informacija i detekcije astroturfing kampanje
od strane napadnute mete.

Razvoj internet okruzenja doveo je do nove ere u promisljanju i provedbi astroturfing
kampanja jer je vrlo lako i brzo moguce do¢i do velikog broja ljudi.

Slozenost astroturfinga u praksi onemogucuje zakonodavce da donesu propise koji bi ovu
materiju sveobuhvatno regulirali, ve¢ pojedini propisi reguliraju samo neke od vanjskih
manifestacija astroturfing kampanja.

Kompleksnost materije astroturfinga te mnostvo razliCitth medija preko kojih se
kampanje odvijaju onemogucavaju izradu jedinstvenog softvera za detekciju astroturfing
kampanja. Vrlo slozen i sofisticiran softver napravljen je za detekciju astroturfinga na Twitteru.

U buducnosti se moze ocekivati daljnji razvoj astroturfinga, kao 1 sve sofisticiranije
nacine kojima ¢e potencijalne mete nastojati detektirati napade i sprjeavati ih u smislu razvoja

zakonodavstva, softverskih rjesenja, te edukacije.
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Anketiranjem studenata bez da im se prethodno objasni pojam astroturfinga dalo je
oc¢ekivani rezultat tako da je vrlo malo studenata bilo upoznato s pojmom astroturfinga. U drugu
ruku, veliki broj studenata — 1 onih koji s pojmom nisu upoznati - svjestan je pokusaja da se na
njihovo misljenje utjece i ne prihvaca takve ,,informacije potpuno nekriticki.

Do odredene mjere zabrinjava rezultat ankete medu studentima da najveci broj njih sebe,
za razliku od drugih ljudi, smatra otpornim na djelovanje astroturfinga. Svijest o problemu i
njegovo prepoznavanje su ona pocetna tocka od koje uopcée pocinje prevencija i obrana od
astroturfing kampanja. Covjek koji se smatra otpornim na neku bolest neée se previse brinuti
hoce 1i se zaraziti ili ne.

Studenti su ispravno prepoznali edukaciju kao u€inkovito oruzje protiv astroturfinga. Pri
tome pojam edukacije treba shvatiti daleko Sire od poucavanja samim tehnikama astroturfinga i
njegovog prepoznavanja, naime jedini ucinkoviti na¢in borbe protiv astroturfinga je razvoj

kritickog promisljanja ljudi koji su moguée mete kampanja.
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