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SAZETAK

Ovaj rad bazira se na trazenju i pracenju novih tehnologija i inovacija u biometriji, i to
od 2016. godine pa sve do sada. Uz to, u prvom dijelu rada koji sluzi kao svojevrstan vodié¢
kroz biometriju i njen razvoj, ukratko se objasnjavaju pojmovi vezani uz biometrijske metode
I tehnologije te poveznica izmedu identiteta i mjerenja ljudskog zivota kako bi se utvrdio
pojedini identitet osobe. Takoder se navode najnoviji trendovi i razvoj tehnologije u biometriji
koji se dijele na sustave za video nadzor, razne senzore za otiske prstiju i lica i multimodalnu
biometriju za koju se smatra da je puno bolja u identificiranju od unimodalne. Na kraju se
razglaba o samoj sigurnosti u biometriji na na¢in da se usporeduje svrha biometrije i neke
kontroverze u svezi sa biometrijom pri ¢emu se zakljuCuje da biometrija kao dio kontrole
pristupa dodaje dodatni sloj zastite naspram uobicajenih tipkovnica i lozinki te je puno sigurnija

metoda.

KLJUCNE RIJECI: biometrijska identifikacija, kontrola pristupa, biometrija, identitet
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1. UvOD

Biometrija je jedno od najvaznijih sredstava identifikacije i autentifikacije pojedinaca
na pouzdan i brz na¢in pomocu jedinstvenih bioloskih karakteristika. Biometrija je znanost koja

se koristi od davnih vremena i prati razvoj ljudskog znanja, tehnologije te znanosti.

U ovom radu obradit ¢e se povijest biometrije, primjena biometrije u sigurnosti
pojedinaca i kompanija, inovacije u biometriji i njihova primjena u buduénosti, problemi

sigurnosti biometrije i voljnost ljudi da pristanu na biometrijsko identificiranje .

Drugo poglavlje ,,Biometrija“ , tre¢e poglavlje ,,Biometrijske metode” i &etvrto
poglavlje ,,Identitet i biometrija“ poblize ¢e opisati biometriju kao znanost i podjelu biometrije
na ponasajne, odnosno bihevioralne biometrijske metode, fizioloske biometrijske metode i
multimodalnu metodu povezanost identiteta i biometrije, biometriju i GDPR te primjenu

biometrijske tehnologije u suvremenom svijetu te civilni identitet i registraciju stanovnistva.

U petom poglavlju ,,Inovacije u biometriji “ obradit ¢e se inovacije i trenutacni trendovi
u svijetu biometrije, inovacije u video nadzoru, novi trendovi i inovacije sa CES-a 2019 te

opcenite svjetske inovacije u biometriji.

U Sestom poglavlju ,,.Biometrijska sigurnost® ukratko ¢e biti obradena biometrijska

sigurnost i kontroverze koje ju prate.

U sedmom poglavlju ,,Zakljucak* navedene su osnovne znacajke ovog zavr$nog rada te

je ukratko opisano misljenje autora.



2. BIOMETRIJA

Biometrija je znanost analize fizickih ili ponaSajnih karakteristika specifi¢nih za svakog
pojedinca kako bi se moglo potvrditi njihov identitet. Kada bismo definirali biometriju u
najuzem smislu, rekli bismo da je biometrija ,,mjerenje ljudskog tijela® ili ,,mjerenje zivota*

kao Sto proizlazi iz znacenja rijeci biometrija (gr¢. bios = Zivot i metron = mjera).[8]

Biometrija se bavi dugogodisnjom problemom dokazivanja necijeg identiteta,
nepovratno, koriste¢i se onim §to razlikuje. Jo§ u prapovijesti, ve¢ se osjecalo da su pojedine

karakteristike poput traga prsta dovoljne za njegovo prepoznavanje, pa se "potpisivalo™ prstom.

U drugom stoljecu prije Krista, kineski car Ts'In Ona je verificirao odredene pecate
otiskom prsta. Prepoznavanje dlana prvi je put iskoristio u komercijalnom okruzenju 1858.
William James Herschel, britanski ¢asnik. Nakon $to je zaduZen za izgradnju cesta u Bengalu,
dao je svojim kooperantima da rukama potpiSu ugovore. Krajem 19. stoljea Bertillon,
francuski policajac, poduzeo je prve korake u znanstvenoj policiji. Koristio je tjelesna mjerenja
bazirana na specificnim anatomskim karakteristikama kako bi identificirao zloCince koji bi

ponavljali nedjela kao §to i vidimo dalje na Slici 1. Tehnika koja se ¢esto pokazala uspjesnom.

Slika 1: Sinopticka tablica fizionomskih obiljezlja
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Taj antropometrijski sustav, poznat kasnije kao Bertillonage bio je prvi precizni,
znanstveni sustav koji je naSao Siroku primjenu u identifikaciji kriminalaca. Bio je zasluzan za

uvrStavanje biometrije kao jedne od grana znanosti.

Biometrija brzo raste, posebno na podruc¢ju identifikacijskih dokumenata. Obi¢no
kombinira druge sigurnosne tehnologije poput pametnih kartica. Upotreba biometrije je,
opcenito, u porastu sve od jednostavnih identifikacija do verifikacija koje se koriste u vaznim

sigurnosnim sustavima.

2.1. Ucestalost koriStenja biometrijske tehnologije i autentifikacije na
trzistu

U privatnom 1 javnom sektoru koriste se razliCite vrste biometrijskih metoda za
autentifikaciju kao Sto ¢e biti prikazano na Grafu 1 na kojem se takoder usporeduje Sirenje
razli¢itih biometrijskih vrsta preko raznih poslovnih domena. U ovoj vrsti grafa nazvanoj

»tabplot® visina stupca predstavlja frekvenciju opaZzanja u toj kategoriji.

Graf 1: Usporedba koristenja biometrije na raznim korisnickim domenama
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Ono S§to se moze zakljuciti iz grafa jest da je skeniranje otisaka prstiju
najrasprostranjenija tehnologija za identifikaciju u skoro svakom podrucju osim u zdravstvu
(eng. healthcare) i obrazovanju (eng. education) gdje je najvise koriSteno skeniranje zjenice.
Financijska domena i tehnologija su najvise prigrlili ekspanziju biometrijske tehnologije tako

Sto koriste svaki ispitani tip biometrije.

Ispitani tipovi biometrijske tehnologije u ovom istrazivanju provedenog na instituciji

The University of Texas at Austin — Center for Identity provedenog u rujnu 2017. godine jesu:

e Skeniranje otiska prsta
e Skeniranje lica

e Multimodalna metoda
e Skeniranje zjenice

e Skeniranje dlana i vena
e Skeniranje glasa

e Skeniranje otkucaja srca
Ove tipove vidimo i u idu¢em grafu iz kojeg proizlazi da je tehnologija skeniranja otiska

prstiju 1 dalje najucestalija dok su ¢itaci dlanova i1 vena, prepoznavanje glasa i Citaci otkucaja

srca najmanje iskoriSteni u ovom trenutku.

Graf 2: Ucestalost koristenja biometrijske tehnologije
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Izvor: https://identity.utexas.edu/assets/uploads/publications/Current-Biometric-
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3. BIOMETRIJSKE METODE

3.1. FizioloSke biometrijske metode

,Fizicka biometrija je dio biometrije koja se bavi uzorkovanjem fizionomije ljudskoga

tijela i njegovim jedinstvenim karakteristikama.“[8]

Temelj fizioloske biometrije je ljudska fizicka jedinstvenost koja omogucuje
raspoznavanje ljudi te se prepoznati uzorci mogu Koristiti u kombinaciji sa ostalim zapisima

koji jedinstveno opisuju te osobe.

Fizioloska biometrija moze biti morfoloska i bioloska. Uglavnom se sastoje od otisaka
prstiju, oblika ruke, prsta, uzoraka vena, oka (Sarenice i mreZnice) i oblika lica za morfolosku

analizu. Za bioloSku analizu mogu se koristiti DNK, krv, slina ili urin.

Jedna od najpoznatijih metoda identifikacije na temelju otiska prstiju koriste se
automatiziranim sustavom identifikacije i klasifikacije, tzv. AFIS (eng. Automated fingerprint
identification system). AFIS je moderni racunalni sustav koji se koristi za brzu identifikaciju
skeniranih otisaka papilarnih linija prstiju i dlanova, a u svojoj bazi sadrzi otiske iz opée
deseteroprstne zbirke, otiske dlanova i sporne tragove papilarnih linija, ukljucujudi i fragmente
otisaka. Uporabom ovog automatiziranog sustava skracuje se vrijeme potrebno za unos
podataka, a dobivaju se ve¢e mogucnosti za provjeru cijele baze podataka. AFIS radi na sljedeci
nadin: prvo se otisci digitaliziraju, unose se u bazu podataka skeniranjem otisaka na mjestu
dogadaja u rezoluciji od 500 dpi radi kompatibilnosti sa c¢itaCima otisaka prstiju,
usporedivac¢ima otisaka i algoritmima kompresije otisaka. Nakon unosa slike u bazu podataka
ona se analizira tako da se analiziraju mjesta spajanja i zavrSetka zavijutaka papilarnih linija

ili se analizira cjelokupni pravac svake pojedine linije.

Nadalje biometrijska metoda ocitavanja lica jedna je od jeftinijih i nenametljivih
metoda. Obicno se koristi tako da se osoba fotografira u odredenom mjerilu, zatim se fotografija
unosi u bazu podataka i racunalo te se metodama linearnih i kutnih mjerenja usporeduju razmaci
izmedu konstantnih toc¢aka na pojedinim dijelovima lica. Da bi prepoznavanje bilo na razini

identifikacije potrebno je utvrditi dovoljan broj podudarnosti, izmedu 15 i 20 obiljezja. Vazno



je napomenuti da su odabrana obiljezja konstanta i relativno nepromjenjiva §to znaci da se
ve¢inom osoba moze prepoznati i nakon kirurskih korekcija lica, promjena frizure, boje kose i
slicno. Ono $to €ini ovu metodu relativno jeftinom jest to Sto fotografije lica ne zauzimaju puno
memorije pa sustav moze obraditi viSe milijuna fotografija u minuti. To je od velike vaznosti u

prostorima koji imaju veliku fluktuaciju ljudi, na primjer zra¢ne luke.[2]

Geometrija dlana 1 prstiju kao biometrijska metoda utvrdivanja identiteta gotovo je
podudarna prethodno opisanoj metodi identifikacije na temelju proporcija i izgleda lica.
Takoder se provodi snimanjem ruku te automatskom usporedbom obiljezja poput rasporeda,
oblika i duljine kostiju. Metoda je relativno nepouzdana s obzirom da nema zadovoljavajuce
razine jedinstvenosti kod svake osobe te se obi¢no koristi u kombinaciji s drugim metodama.
Jedna od pouzdanijih metoda identifikacije pomocu ruku jest metoda usporede polozaja vena

na $aci prilikom Cega se traze mjesta spajanja krvnih Zila koja ¢ine karakteristi¢nu Saru. [2]

Metoda snimanja spleta krvnih zila u licu i tijelu pomocu infracrvene kamere jedan je
od sigurnijih metoda identifikacije osobe. Nedostatak ove metode je osjetljivost na promjene
temperature i termogrami, snimke nastale ovim postupkom, Kkoji zauzimaju znacajnu koli¢inu

memorije ¢ime ova metoda nije podobna za velike digitalne baze podataka. [2]

izoliranje 1 usporedba tjelesnih mirisa koriStenjem plinske kromatografije i spektrometrijom
masa. Individualnost mirisa Covjeka predstavlja neku vrstu mikrotraga kojeg je moguce
prikupiti te analizirati kako bi se mogao odrediti identitet osobe. Metode prikladne za

prikupljanje i obradu uzoraka za stvaranje baze podataka danas se intenzivno istrazuju. [2]

Analiza DNK (deoksiribonukleinske kiseline) je od svih navedenih biometrijskih
metoda identifikacije zasigurno jedna od najznacajnijih i najpouzdanijih. Koristi se u mnogim
podru¢jima istrazivanja, za utvrdivanje identiteta primjenjuje se u podruc¢ju kriminalistike i
sudske medicine te za dokazivanje roditeljstva, posmrtnu identifikaciju ostatka mrtvih tijela,
traseoloSku identifikaciju kojom se smatra ,,identifikacija osoba koje su u svezi s kaznenim
djelom analiziranjem tragova bioloskog podrijetla pronadenih na mjestu dogadaja.” Sama

identifikacija temelji se na utvrdivanju duzine i broja ponavljanja kratkih ponavljajucih sljedova



ili STR (engl. short tandem repeats). STR su kratke sekvence parova baza koje se pojavljuju u
DNK svake osobe no broj ponavljanja sekvenci jako se razlikuje od osobe do osobe. Kako bi
se STR u DNK mogao analizirati koriste se unaprijed odredeni lokusi za koje je poznato da
sadrze odredene parove baza koje se uzastopno ponavljaju, a istovremeno pokrivaju veliku
varijabilnost u ljudskoj populaciji, dakle sadrzavaju VNTR ili varijabilne (polimorfne)
ponavljajuce sljedove (engl. variable number tandem repeats). VNTR su visoko polimorfni

sljedovi koji su odredeni brojem repetitivnih DNK sekvenci. [2]

U iduéem poglavlju ukratko ¢e se analizirati ponaSajne biometrijske metode koje
opisuju fizikalne karakteristike ljudskog tijela koje su dijelom jedinstvene za svaku osobu. One
se opisuju krivuljama koje se koriste za opis karakteristi¢nih uzorka, odnosno ponasanja, u ¢ijoj

osnovi je moguce raspoznati razli¢ite ljude.
3.2. Ponasajne biometrijske metode

NajceS¢e ponasajne biometrijske metode su prepoznavanje glasa, dinamika potpisa
(brzina kretanja olovke, ubrzanja, pritisak pod pritiskom, nagib), dinamika pritiska tipke, nacin
na koji koristimo predmete, hod, zvuk koraka, geste itd. Razli¢ite koriStene tehnike predmet su

stalnog istraZivanja i razvoja i, naravno, kontinuirano se poboljSavaju.

Medutim, razli¢ite vrste mjerenja nemaju sve iste razine pouzdanosti. FizioloSka
mjerenja obi¢no nude blagodati postojanja stabilnijeg tijekom Zivota pojedinca. Na primjer, oni

nisu podlozni u¢incima stresa, za razliku od identifikacije pojedinca mjerenjem ponasSanja.

U svrhu autentifikacije razli¢itth osoba na temelju njihovih jedinstvenih glasovnih
karakteristika koristi se prepoznavanje glasa ili fonoskopska identifikacija. Temelj
vjerodostojne identifikacije zasnovana je na karakteristikama poput boje glasa, modulacije,
frekvencije, specifiénostima izgovora odredenih glasova, govornim manama i drugo. Postupak
identifikacije putem glasa provodi se sa snimljenim glasovima u kojem slucaju se glas osobe
snimi i zajedno sa snimkom spornog glasa obradi u elektri¢ne signale koji se onda vizualiziraju
kroz grafikone Cije se amplitude usporeduju. Zakljuc¢ivanje o podudarnosti ili nepodudarnosti
glasa odredene osobe sa spornim glasom odreduje se temeljem poklapanja ili odstupanja

grafic¢kih prikaza. Takvo mjerenje identifikacije poduzima se u kriminalistici. [2]



Tehnologija prepoznavanja rukopisa ili potpisa Koristi dinamicku analizu potpisa kako
bi autentificirala osobu. Temeljena je opéim i posebnim obiljezjima rukopisa. Opc¢a obiljezja
su op¢i izgled rukopisa, stupanj ispisanosti, raspored teksta, odnos prema liniji pisanja, veli¢ina
rukopisa, razmaci, vezanost i nevezanost slova, rastavljanje rijeci, brzina pisanja, pritisak i
nagib rukopisa na papir. Posebna obiljezja individualna su od osobe do osobe te se baziraju na
mjerenju nagiba, brzine, jacine pritiska, duljine poteza ruke. Prednost ovakve identifikacije je
jednostavnost, unato¢ moguénostima automatske obrade, metoda ipak trazi izuzetnu stru¢nost
eksperta jer se radi o psiholosko-grafickoj ekspertizi. Ova metoda najéesée se koristi u e-

bussiness aplikacijama i e-bankingu. [2]

Tipkanje po tipkovnici se takoder moze mjeriti sa individualnim karakteristikama
osobe. Tehnika mjerenja je nenametljiva jer je potrebna samo zvucna kartica i/ ili specijalni
program koji bi na razini operacijskog sustava pratio korisnikovo tipkanje. Ova tehnika se
bazira na vremenskom razmaku izmedu korisnikovog pritiska na tipkovnicu i duljine samog

pritiska na tipku, dakle na korisnikovoj dinamici tipkanja.

Ljudski hod predstavlja kompleksnu prostorno-vremensku biometriju ponasanja ¢ija
karakteristika nije jedinstvenost, ali moze biti uzrok identifikacije s obzirom na karakter osobe,
situaciju u kojoj se nalazi i zdravstveno stanje. Ljudski hod snima se videokamerom te se
provjera tog uzorka temelji na karakterizaciji nekoliko razli¢itih pokreta svakog od artikuliranih

zglobova prilikom izvodenja odredene radnje.

U idu¢em poglavlju opisat ¢e se multimodalna metoda koja objedinjuje kombinaciju
svih biometrijskih osobina koje su dosad navedene. Ona takoder podrazumijeva bolju sigurnost
u provjeri identiteta osobe $to znaci da se moze izgraditi jedan sigurni informacijski sustav

ukoliko se u praksi koristi ve¢i broj prethodno nabrojenih tehnika.
3.3. Multimodalna biometrija

Multimodalna biometrija u praksi je ve¢inom kombinacija fizioloskih i ponaSajnih
biometrija koje podrazumijevaju provjeru i identifikaciju. Najpoznatije tehnike uklju¢uju otiske

prstiju, prepoznavanje lica, Sarenice, dlana i prepoznavanje na bazi DNK.



Multimodalna biometrija kombinira nekoliko biometrijskih izvora kako bi se povecala
sigurnost i to¢nost. Multimodalni biometrijski sustavi za identifikaciju obi¢no traze dve
biometrijske vjerodajnice, poput verifikacije lica i otisaka prstiju umjesto jednog. Oni mogu

prevladati ogranicenja koja se ¢esto susrecu u unimodalnim sustavima.

Ve¢ nekoliko godina upotreba nekoliko biometrijskih znacajki u kombinaciji, na
primjer, lica i Sarenice ili Sarenice i otisaka prstiju, omogucuje znatno smanjenje stope pogreske.
Biometrija takoder moze poboljsati multifaktorsku provjeru autenticnosti. Geolokacija, IP
adrese i obrasci unosa mogu stvoriti mo¢nu kombinaciju za sigurnu provjeru autenti¢nosti
korisnika pri online provjeri identiteta. Vec¢inom se koristi u grani¢nim prijelazima za kontrolu
ulaska i izlaska, za kontrolu pristupa nekom prostoru, civilnoj identifikaciji i kao $to je prije

opisano mreznoj Sigurnosti.

Unutar multimodalnog biometrijskog sustava moZe postojati raznolikost u broju

osobina i komponenti. Oni mogu biti kako slijedi :

e Pojedinacna biometrijska osobina, viSe senzora.

e Pojedina¢na biometrijska osobina, vise klasifikatora

e Jedna biometrijska osobina, viSe jedinica (recimo, viSe prstiju).

e Visestruke biometrijske osobine pojedinca (recimo zjenica, otisak prsta itd.),

tzv. multimodalnost

Te se osobine aktiviraju radi potvrdivanja identiteta korisnika.

Ono §to je bitno za multimodalnu biometriju jest moguénost da nadide nesigurnost samo
jedne metode biometrijske identifikacije, ne-univerzalnost uzoraka, opseg korisnicke udobnosti
i slobode pri radu sa sustavom. Multimodalni biometrijski sustav povecava sigurnost i tajnost
korisnickih podataka, pouzdaniji je, precizniji 1 moZe pruziti odredenu sigurnost ako ikoji
identifikator u sustavu prestane raditi iz poznatih ili nepoznatih razloga. Povecanje
diskriminiraju¢ih informacija 1 ogranienja vodi do smanjenja pogreske U procesu

prepoznavanja. Vise informacija moze se dobiti ako se istovremeno koriste razliiti izvori



informacija, a izvori informacija mogu biti u vise vrsta, kao §to su visestruke biometrijske
osobine, algoritmi, instance, uzorci 1 senzori. Razli¢iti scenariji u multimodalnom

biometrijskom sustavu prikazani su na Slici 2.

Slika 2: Multimodalni biometrijski sustav
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Izvor: https://www.intechopen.com/media/chapter/57552/media/F9.png

Dakle, prilikom koristenja unimodalne biometrije postoji velika mogucnost da ¢e doci
do brojnih izazova kao S§to su nedostatak sigurnosti, ne-univerzalnost uzoraka, opseg
korisnikove udobnosti i slobode pri radu sa sustavom. To se sve moze rijesiti primjenom
multimodalnog sustava biometrije iz razloga Sto je sustav pouzdaniji. Gubitak jednog od
identifikatora bilo iz poznatih ili nepoznatih razloga i dalje omoguéava identifikaciju na
zadovoljavaju¢oj razini, upravo zbog primjene vise modova. S druge strane unimodalni
biometrijski sustavi jeftiniji su i zahtijevaju manje vremena za prepoznavanje u usporedbi sa
multimodalnim sustavom. Stoga je izuzetno vazno pazljivo analizirati kompromis izmedu
dodanih troskova i koristi ostvarenih prilikom poslovne primjene multibiometrije u odredene
svrhe kao S§to su komercijalna, forenzicka i biometrijski sustavi koji ukljucuju veliko

stanovnistvo.
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4. IDENTITET | BIOMETRIJA

Svaki entitet (Covjek, zivotinja ili predmet) istovjetan je sam sa sobom, neponovljiv i
jedinstven. ldentitet predstavlja ukupnost nepromjenjivih obiljeZja koja ¢ine odredenu osobu
ili predmet, a prema kojima se ta osoba moze razlikovati od svih drugih. Ta obiljeZja se nazivaju
individualnost. Identifikacija se provodi utvrdivanjem nepoznatog s otprije poznatim na temelju
odredenih identifikacijskih obiljezja, pritom se usporeduje odreden broj identifikacijskih
obiljezja pomocu kojih se ustanovljava podudarnost ili razli¢itost izmedu usporedivanih
objekata. Identifikacijska obiljezja koja bi se mogla Koristiti u procesu identifikacije moraju
zadovoljavati iduce kriterije:

e Univerzalnost (je li ova karakteristika uobicajena kod svake osobe)

e Individualnost ili originalnost (karakteristika je razli¢ita za svakog pojedinca )

e Trajnost i nepromjenjivost (karakteristika mora biti permanentna, dakle ne
smije se moc¢i mijenjati)

e Mogucénost izdvajanja iz ukupnosti obiljezja (mora se mo¢i izdvojiti kako bi se
mogla stvoriti baza podataka tog obiljeZja radi mogu¢ih komparacija za
utvrdivanje identiteta)

e Jednostavno prikupljanje i koriStenje (karakteristika se moze jednostavno
prikupiti i lako kvantificirati)

e Prihvatljivost (spremnost ljudi na koriStenje ove znacajke za biometrijsku
autorizaciju)

e Moguénost prijevare (odnosi se na mogucnost falsificiranja uzoraka radi

prevare sustava za identifikaciju ) [2]

Uz sva ova obiljezja, tjelesna koja se jo$ nazivaju stvarnim ili fakti¢kim obiljeZjima,
prilikom utvrdivanja 1 provjere identiteta osobe, koriste se pravna obiljezja. Ona
podrazumijevaju ¢injenice koje svaki ¢ovjek dobije temeljem pravnih popisa, poput imena,
prezimena, drZavljanstva, prebivali§ta i drugo. Pri utvrdivanju istovjetnosti kod predmeta,
takoder se koriste pravna obiljeZja (predmeti viSe vrijednosti dobivaju niz podataka, od
tvorni¢kog ili serijskog broja, modela, tipa, registarskih oznaka i sli¢no), ali i fizicko-fakticka

obiljezja, dakle izgled predmeta.
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Suvremena biometrijska identifikacija temelji se na jedinstvenim fizioloSkim
osobinama 1 osobitostima ponasanja ispitivanog pojedinca, prepoznavanju odredenih
biometrijskih karakteristika te usporedbi istih s uzorkom prije pohranjenim u obliku podataka
unutar baze podataka odredenog sustava. Osnovni uvjet za provedbu biometrijske identifikacije
je moguénost da se tjelesne i bihevioralne karakteristike mogu koristiti u postupku automatske

identifikacije.

Biometrijski sustav sastoji se od Cetiri osnovna dijela:

1. Ulazne jedinice: ona sluzi za mjerenje i registraciju odredenog biometrijskog
obiljezja,

2. Ekstraktora: jedinice za izdvajanje obiljezja iz cjeline,

3. Baze: u njoj se provodi evidencija identifikacijski obiljezja te

4. Jedinice za verifikaciju i komparaciju: ona provodi provjeru kvantitete i kvalitete

spornih obiljezja koje potom usporeduje s ranije pohranjenim[2]

Biometrijski sustav ve¢inom radi u dvije faze, a to su: faza prijave i faza autorizacije.
Faza prijave oznaCava prvu prijavu korisnika u sustav, dakle prvu prijavu sa svojim
biometrijskim znacajkama u sustav koje se potom usporeduju s onima pohranjenim u bazi
sustava. Faza autorizacije je faza u kojoj korisnika od sustava zahtijeva identifikaciju i/ili
verifikaciju pri ¢emu se izluene znaajke usporeduju s onima pohranjenima u bazi
biometrijskog sustava prilikom prijave te biometrijski sustav na temelju ove usporedbe donosi

odluku o rezultatu identifikacije ili verifikacije.

Fizioloske karakteristike osobe obi¢no zadovoljavaju kriterije potrebne za neupitnu
biometrijsku identifikaciju osobe, dok se ponaSajne karakteristike koriste kao odredeni indicij
koji upucuje na neku osobu. Obi¢no se koriste prilikom skupne identifikacije, odnosno u

kriminalistickom istrazivanju.

Brojni sigurnosni sustavi temelje se na identifikaciji osoba sa biometrijskim metodama
da bi se utvrdio identitet te osobe, takva provjera ve¢inom se temeljila na fizioloSkim metodama
identifikacije te je morala biti brza, jeftina, pouzdana te ne smije naruSavati privatnost osobe.

Danas se vec¢inom identitet utvrduje verifikacijom, odnosno korisnik prilikom prve prijave u
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sustav dobiva oznaku svog identiteta (lozinku, PIN, korisni¢ko ime i slicno), te je zadaca
sustava, prilikom identifikacije, na temelju biometrijske karakteristike provjeriti radi li se zaista
o danom identitetu. Biometrijski sustavi takoder imaju identifikaciju u zatvorenom skupu i
identifikaciju u otvorenom skupu. Biometrijska identifikacija u zatvorenom skupu odnosi se na
identifikaciju pojedinaca vec¢ prijavljenih u sustav te je njena zadaca tad samo odrediti identitet
osobe. Kod otvorenog skupa osoba ne mora biti poznata sustavu te bi sustav za identifikaciju
u otvorenom skupu trebao prijaviti i ispravno detektirati pokusaj identifikacije osobe koja nije

dosad prijavljena u sustav.

4.1. Biometrijski podaci i GDPR

EU zakon o privatnosti podataka definira biometrijske podatke kao ,,posebne kategorije
osobnih podataka“ i zabranjuje njihovu ,,obradu®. Preciznije, biometrijski podaci su ,,0sobni
podaci koji proizlaze iz specificne tehnicke obrade koja se odnosi na fizicke, fizioloske ili
ponasanje karakteristike fizicke osobe, §to omogucuje ili potvrduje jedinstvenu identifikaciju
te fizicke osobe, poput slika lica ili podataka o otiscima prstiju®. Biografski podaci ili podaci o
osobnoj povijesti kao $to su datum rodenja, bracni status, spol, ime ili adresa takoder su
zasticeni GDPR-om, naravno. Uredba stiti gradane EU-a i dugotrajne stanovnike od dijeljenja
njihovih podataka s tre¢im stranama bez njihovog pristanka. Njihova obrada za ,,jedinstveno

identificiranje fizicke osobe* je zabranjena. Medutim, sadrzi neke iznimke:

e Ako je suglasnost dana izri¢ito

e Ako su biometrijski podaci potrebni za izvrSavanje obveza voditelja obrade ili
nositelja podataka u podruc¢ju zakona o zaposljavanju, socijalnoj sigurnosti i
socijalnoj zastiti

e Ako je neophodno zastititi vitalne interese pojedinca i on / ona nije u stanju dati
pristanak

e Ako je to kriti¢no za bilo kakve pravne zahtjeve

e Ako je to potrebno iz razloga javnog interesa u podruc¢ju javnog zdravstva.

Stovise, Uredba dopusta drzavama ¢lanicama da uvedu druga ogranitenja u pogledu

obrade biometrijskih podataka.
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4.2. Primjena biometrijske tehnologije u suvremenom svijetu

Povijesno gledano, prijave koristenjem biometrije uglavnom su inicirale vlasti za vojnu
kontrolu pristupa, kriminalnu ili civilnu identifikaciju pod strogo uredenim pravnim i tehnickim
okvirom. Danas sektori, ukljucujuéi bankarstvo, maloprodaju i mobilnu trgovinu, pokazuju
pravi apetit prema prednostima biometrije. Sto je najvaznije, svijest i prihvaéanje poveéani su
u posljednjih sedam godina, jer milijuni korisnika pametnih telefona otkljuc¢avaju svoje telefone

otiskom prsta ili licem.

Primjena biometrijskih tehnologija najc¢escée se koristi u:

e Provodenju =zakona i javnoj sigurnosti (identifikacija kriminalca /
osumnjicenika)

e Vojsci (identifikacija neprijatelja / saveznika)

e Kontroli granica, putovanja i migracija (identifikacija putnika / migranta)

e Civilnoj identifikaciji (identifikacija gradana / stanovnika / biraca)

e Zdravstvu i subvencijama (identifikacija pacijenta / korisnika / zdravstvene
zastite)

e Fizi¢kim i logi¢kim pristupom (identifikacija vlasnika / korisnika / zaposlenika
/ izvodaca / partnera)

e Komercijalnim aplikacijama (identifikacija potrosaca / kupca).

Biometrija u provodenju zakona odnosi se na primjenu biometrijskih sustava koji
podrzavaju agencije za provodenje zakona. Ova kategorija moze ukljucivati rjeSenja za
identifikaciju kaznjenika poput Automatiziranih sustava za identifikaciju otiska prsta i otiska
dlana (AFIS). On pohranjuje, pretrazuje i dohvaca slike otisaka prstiju i podatke okrivljenika.
Danas Automatizirani sustavi za biometrijsku identifikaciju (ABIS) mogu stvarati i pohranjivati
biometrijske informacije koje odgovaraju biometrijskim predloScima za lice (pomocu
takozvanih ,,mugshot “ sustava), prsta i Sarenice. Prepoznavanje lica uzivo odnosno sposobnost
izvodenja identifikacije lica u masi ljudi u stvarnom vremenu ili nakon dogadaja takoder dobiva
interes za javnu sigurnost u gradovima, zra¢nim lukama, na granicama ili drugim vecéim

okupljalistima poput stadiona ili sakralnim objektima.
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Nepoznato je kako obrambene agencije Sirom svijeta koriste biometrijske podatke.
Cinjenica je da je do informacija tesko doéi i podijeliti ih jer nisu javne. Ameri¢ka vojska
prikupljala je lica, Sarenice, otiske prstiju 1 DNK podatke u sustavu biometrijske identifikacije
od sijecnja 2009. Biometrijski program zapoceo je ve¢ 2004. i u pocetku je sakupljao otiske
prstiju. Agencija za forenziku i biometriju obrane (DFBA - Defense Forensics and Biometrics
Agency) upravlja sustavom, poznatim kao DoD automatizirani biometrijski informacijski
sustav (engl. Automated Biometric Information System). Prema OneZero (6. studenoga 2019.),
7,4 milijuna identiteta u bazi podataka u velikoj vecini potjecu iz vojnih operacija u Iraku i
Afganistanu. U razdoblju od 2008. do 2017. godine, Ministarstvo obrane uhitilo je ili ubilo
1.700 osoba na temelju biometrijskih i forenzickih podudaranja (web mjesto Ureda americke
vlade za odgovornost — stranica 2/59). U prvoj polovici 2019. godine biometrijska identifikacija

koristena je tisu¢ama puta za identifikaciju ne-americ¢kih gradana na bojnom polju.

Elektroni¢ka putovnica (e-putovnica) poznata je biometrijska putna isprava. Druga
generacija takvih dokumenata, poznata i kao biometrijske putovnice, ukljuc¢uje dva pohranjena
otiska prsta i fotografiju putovnice. Prijelaz sa obi¢nih papirnatih putovnica na elektronicke
putovnice u opticaju je od 2005. godine, a sredinom 2019. godine. Vise od 150 zemalja je

pocelo izdavati ovaj novi tip putnog dokumenta.

Slika 3: Elektronicka putovnica

Izvor: https://www.thalesgroup.com/sites/default/files/gemalto/multi-passports.jpg
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Preko 1,2 milijarde e-putovnica u optjecaju je 2020. godine. To znaci da preko 1,2
milijarde putnika ima standardizirani digitalni portret u sigurnom dokumentu. To je
neoCekivana sreCa za automatske sustave grani¢ne Kkontrole (zvane e-vrata), ali i za

samoposluzne kioske.

Fotografija ubrzava prelazak granice kroz skenere koji koriste princip prepoznavanja
usporedbom lica ili otisaka prstiju. Rjesenja za prijavu i ispustanje prtljage takoder povecavaju

brzinu i ucinkovitost zadrzavajucéi visoku razinu sigurnosti.

Nepotrebno je re¢i da je za zracne luke i zrakoplovne tvrtke pruzanje putniku
jedinstveno i ugodno putni¢ko iskustvo poslovni prioritet. Biometrija ovdje pruza nepobitne

dokaze o vezi izmedu putovnice i njezinog vlasnika.

Biometrijska provjera autenti¢nosti vrsi se usporedbom lica ili otisaka prstiju koji su
videni ili o€itani na granici s licem ili otiscima prstiju u mikrokontroleru putovnice. Ako se oba
biometrijska podatka podudaraju, potvrduje se autenti¢nost. Ako je potrebno, identifikacija se

vrsi s biografskim podacima u €ipu 1 ispisuje se.

Osim toga, mnoge su zemlje postavile biometrijske infrastrukture za kontrolu
migracijskih tokova pri ulasku i izlasku s njihovih teritorija. Skeneri otiska prsta i kamere na
grani¢nim prijelazima biljeZe informacije koje pomaZzu identificiranju putnika koji ulaze u
zemlju na precizniji i pouzdaniji nac¢in. U nekim drzavama isto se odnosi na konzulate za

zahtjeve za vize i obnove.

Slijedi potanak opis tri primjera biometrijskih baza podataka:

e Biometrijski sustav IDENT-a (engl. Automated Biometric Identification System)
americkog Ministarstva domovinske sigurnosti, najveci takve vrste

e EURODAC (engl. European Dactyloscopy System) Europske unije, koji
opsluzuje 32 europske drzave (biometrija za trazitelje azila)

e Ambiciozni europski sustav ulaska / izlaska (EES — engl. Entry/Exit System) koji

¢e se uspostaviti 2022. godine.
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Postoje i druge prijave, uglavnom nacionalne osobne iskaznice, rasirene u europskim i
zemljama Bliskog istoka ili Afrike za osobne iskaznice i programe zdravstvenog osiguranja,
kao u Gabonu. Ovim biometrijskim osobnim iskaznicama otisci prstiju koriste se za potvrdu
identiteta nositelja kartice prije nego §to on ili ona moze pristupiti drzavnim sluzbama ili

zdravstvenoj zastiti.

Zasto je to tako? Na primjer, u Gabonu je i prije nego $to je program zapoceo, svima
bilo jasno da se trebaju implementirati svi resursi kako bi se izbjeglo da se program
zdravstvenog osiguranja pretvori u srediSte pozornosti gradana susjednih zemalja. Ova je
znacajka bila presudna kako bi se osiguralo da velikodusnost programa nece dovesti do
njegovog kraha prevarantskom uporabom prava. Stoga se korisnici pojedina¢no identificiraju
kako bi im se mogao rezervirati pristup skrbi. Vlasti su odlucile da ¢e identifikacija osiguranika

biti nominativna primjenom gabonskog pojedinacnog broja zdravstvenog osiguranja.

Civilni podaci, fotografija osobe i dva otiska prsta digitalizirani su u mikroprocesoru,
osiguravaju¢i S$ifriranje i zaStitu tih podataka. Bolnice, ljekarne i klinike koriste karticu
zdravstvenog osiguranja za provjeru prava iz socijalnog osiguranja, istovremeno Stite¢i

povjerljivost osobnih podataka. Terminali vrSe provjere senzorima otiska prsta.

AFIS baze podataka (Automatski sustav za identifikaciju otiska prsta), Cesto povezane
s bazom podataka iz mati¢nih knjiga, osiguravaju identitet 1 jedinstvenost gradanina ostatku
populacije na pouzdan, brz i automatiziran nacin. Za vecu pouzdanost mogu kombinirati

digitalne otiske prstiju, fotografiju i skeniranje Sarenice.

4.3. CIVILNI IDENTITET I REGISTRACIJA STANOVNISTVA

Indijski projekt Aadhaar simbol je biometrijske registracije. To je daleko najveci
svjetski sustav biometrijske identifikacije i temelj pouzdane identifikacije i autentifikacije u
Indiji. Aadhaar broj je 12-znamenkasti jedinstveni identifikacijski broj koji se izdaje svim
stanovnicima Indije. Ovaj se broj temelji na njihovim biografskim i biometrijskim podacima

(fotografija, deset otisaka prstiju, dva snimka Sarenice). 1.262.505.064 ljudi ima Aadhaar broj,
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a od 10. rujna 2020. godine, pokrivati ¢e vise od 99% odrasle indijske populacije U pocetku
projekt je bio povezan s javnim shemama subvencija i naknada za nezaposlene, ali sada
ukljucuje shemu plac¢anja. Prema ministru financija Arunu Jaitleyu u svom govoru od 1. veljace
2018., Aahaar pruza identitet svakom Indijcu te je mnoge usluge uc¢inio dostupnijim ljudima.

Smanjio je korupciju, troskove isporuke javnih usluga i posrednike.

Prema globalnom istrazivanju 2019. godine, biometrija je tehnologija koja se najcesce
koristi u svrhe borbe protiv prijevara u organizacijama. Cetrdeset i dvoje ispitanika reklo je da
njihova organizacija ili trenutno koristi biometriju u tu svrhu ili je to planirala uéiniti za jednu

ili dvije godine kao $to je prikazano na idu¢em grafu.

Graf 3: Nove tehnologije primijenjene u svrhe borbe protiv prijevara u tvrtkama Sirom svijeta od 2019
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Uz registraciju stanovnistva biometrija se takoder koristi kako bi se verificirali glasaci

kao Sto je prikazano na Slici 4.

Slika 4: Biometrijska identifikacija glasaca na dijelu

Izvor:https://www.thalesgroup.com/sites/default/files/gemalto/biometric%20voter%20

registration.jpg

Na Slici 4 je prikazan prvo proces identifikacije pomocu barkoda, zatim verifikacija
identiteta glasaca otiskom prsta. U Hrvatskoj je takoder bilo govora o uvodenju online izbora,
odnosno glasanja preko sustava e-Gradani i to pomoc¢u novih elektroni¢kih osobnih
identifikacijskih iskaznica koje sadrzavaju elektronic¢ki nosa¢ podataka, tzv. ¢ip na koji se mogu
pohraniti:

o identifikacijski certifikat koji se koristi za elektroni¢ku potvrdu identiteta i
autentikaciju prilikom pristupa elektronickim uslugama

e potpisni certifikat koji se koristi kao podrska naprednom elektroni¢kom potpisu
1 zamjenjuje vlastorucni potpis, sukladno zakonu kojim je reguliran elektronicki

potpis

te tako elektroni¢ka osobna iskaznica s aktivnim identifikacijskim certifikatom sluzi za

prijavu u sustav e-Gradani na internetskoj stranici https://pretinac.go.hr i druge e-usluge. Uz

potpisni certifikat, elektronicka osobna iskaznica sluzi za obavljanje aktivnosti vezanih uz

ovjeru dokumenata elektronickim potpisom, kao valjanom zamjenom za vlastorucni potpis.

Biometrijski sustavi kontrole pristupa pomazu sprije€iti neovlastenim osobama pristup:

e objektima (fizicka kontrola pristupa)
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e racunalnim sustavima i mrezama (logicka kontrola pristupa) na temelju

biometrijske provjere autenticnosti.

U IT-u biometrijska kontrola pristupa moze biti komplementarni faktor autentifikacije
korisnika i podrzava organizacijske politike upravljanja identitetom i pristupom (IAM- Identity
and Access Management). Za razliku od kodova, stati¢nih lozinki, jednokratnih lozinki ili

provjera autenti¢nosti temelji se na tome tko su ljudi (a ne onome $to imaju).

U mobilnom svijetu pametni telefoni (oblik IT sustava) obicno ukljucuju znacajke
prepoznavanja otiska prsta i lica. IPhone 5 prvi je uveo prepoznavanje otiska prsta 2013. godine
(s TOUCH ID-om), a prepoznavanje lica postalo je popularno s iPhoneom X predstavljenim u
studenom 2017. (s FACE ID-om). Primjerice, kada neznanac pokupi iPhone X, taj neznanac
ima jednu od milijun Sansi da uspije prevariti kameru §to je ogroman napredak u odnosu na
onaj u 50.000 sansi s Touch ID-om, kojeg je Schiller opisao kao “zlatni standard" biometrijske
provjere autenti¢nosti. Izgledi za prevaru postaju nizi kada ljudi poput ¢lanova obitelji dijele
osobine s vlasnikom telefona, iako iPhone X ima zastitu od otkljuavanja lica usnulog korisnika
ili njegove fotografije. Kamera TrueDepth na iPhoneu snima to¢ne podatke o licu projicirajuéi
1 analizirajuci preko 30 000 nevidljivih tocaka kako bi stvorila dubinsku kartu lica korisnika, a
takoder snima 1 infracrvenu sliku lica korisnika. Dio neuronskog motora ¢ipa A11, A12 Bionic,
A12X Bionic i A13 Bionic - zasti¢enih unutar Secure Enclave — transformira dubinsku kartu i
infracrvenu sliku u matematicki prikaz i usporeduje taj prikaz s upisanim podacima o licu. Face
ID automatski se prilagodava promjenama izgleda, poput nosenja kozmeticke Sminke ili rastuce
dlake na licu. Ako dode do znacajnijih promjena u izgledu korisnika, poput brijanja Citave
brade, Face ID potvrduje identitet korisniak upotrebom zaporke prije nego Sto azurira podatke
o licu. Face ID dizajniran je za rad sa SeSirima, Salovima, naocalama, kontaktnim le¢ama i
mnogim suncanim naoc¢alama. Nadalje, dizajniran je za rad u zatvorenom, na otvorenom, pa

¢ak 1 u potpunoj tami.

Statisticki podaci na Grafu 4 pokazuju udio isporuka pametnih telefona sa senzorom
otiska prsta u cijelom svijetu od 2014. do 2018. 55 posto pametnih telefona isporucenih
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globalno u 2017. godini imalo je senzor otiska prsta, a u 2018. 60% S§to znaci da je trend

otkljucavanja i osiguravanja mobitela pomocu senzora otiska prstiju u porastu.

Graf 4: Udio isporuka pametnih telefona sa senzorom otiska prsta sirom svijeta od 2014. do 2018. godine
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Izvor: https://www.statista.com/statistics/804269/qglobal-smartphone-fingerprint-

sensor-penetration-rate/

Takoder, postotak implementacije senzora za otiske prstiju ispod samog ekrana
pametnih mobitela se povecava, odnosno trebalo bi se povecati u odnosu prema kapacitivnhom

senzoru koji se obi¢no nalazi na poledini mobitela kao §to je prikazano na idu¢em grafu.
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Graf 5: Udio tehnologije prepoznavanja otiska prsta na pametnom telefonu 2018. - 2022

Market share of smartphone fingerprint recognition solutions by technology from
2018 to 2022

125%

100%

solutions

=~
[}
]
)

64.9%

50%

Share of techn

25%

0%
2018 2019* 2020" 2021* 2022"

@® FOD fingerprint™ @ Capacitive fingerprint

Izvor: https://www.statista.com/statistics/1003600/smartphone-fingerprint-recognition-

technology-share/

Danas mnogi Android telefoni takoder imaju ovu znacajku (u kombinaciji sa
skeniranjem $arenice). Prema Counterpointu, vise od milijarde pametnih telefona s senzorima
otiska prstiju isporuceno je u 2018. godini, a ta milijarda pametnih telefoni dolazit ¢e s nekim

oblikom rjeSenja za otklju¢avanje licem 2020. godine.

KYC (engl. Know Your Customer - upoznajte svog kupca) ili KYC provjera obvezni je
postupak identificiranja i provjere identiteta klijenta prilikom otvaranja racuna i periodicki
tijekom vremena. Ova provjera se obi¢no sprovodi u bankama jer banke moraju biti sigurne da
su njihovi Klijenti upravo oni. Danas je to vazan element u borbi protiv financijskog kriminala
I pranja novca. Koristenjem biometrije, banke, fintech organizacije ili ¢ak telekom operateri
mogu brze i uéinkovitije uéiniti obvezne KYC provjere. U Indiji je odobrena uporaba Aadhaar
—ovog KYC-a za mobilne veze i bankovne ra¢une (Prema Aadhaarovom amandmanski zakon
iz srpnja 2019.). Trgovci mogu iskoristiti prepoznavanje lica kako bi identificirali najboljeg
kupca ili bivSeg kradljivca ¢im dodu u trgovinu. Ako ga sustav prepozna, Salje upozorenje

upravitelju trgovine.

22


https://www.statista.com/statistics/1003600/smartphone-fingerprint-recognition-technology-share/
https://www.statista.com/statistics/1003600/smartphone-fingerprint-recognition-technology-share/

»Tehnologija je snazan marketinski pokretac ili se moze primijeniti na policiju.*

Barem tako tvrdi britanski The Guardian (04. kolovoza 2019.) jer navodi da je postalo
besmisleno prijavljivati kradu policiji. Trgovci moraju pronaci rjeSenja za procijenjeni gubitak
od 700 milijuna funti. Okrec¢u se rjeSenjima za prepoznavanje lica. Dok prema web mjestu
NYmag (listopad 2018.), americ¢ki trgovci takoder koriste prepoznavanje lica. Gotovo sve
vodece americke tvrtke imaju U svom programu prepoznavanje lica ili su barem istrazile njegov
potencijal. Wallmart ga ne koristi, Target niti, Lowe's i Saks Fifth Avenue u Kanadi koriste tu
tehnologiju. Medutim, zakoni o privatnosti u Illinoisu, Teksasu, Washingtonu i Kaliforniji (od
sije¢nja 2020.) i SHIELD-u drzave New York (od ozujka 2020.) predstavljat ¢e ozbiljan izazov
tim naporima. Skupine za gradanske slobode u Americi zele embargo na tehnologiju i preciznu
demokratsku raspravu o mjestu koje bi biometrija lica trebala zauzeti u nasem Zzivotu. lako po
istrazivanju o tome prihvacaju li Amerikanci tehnologiju prepoznavanja lica u sluzbi javne
sigurnosti gotovo 60% odraslog americkog stanovni§tva smatraju da je prihvatljivo za
izvrsitelje zakona da primjenjuju tehnologiju prepoznavanja lica u javnim prostorima. Preko
polovice odraslih osoba u SAD-u smatra neprihvatljivim da oglasavaci prate odgovor ljudi na
prikazivanje oglasa koristec¢i biometrijsku tehnologiju. Sli¢éno tome, otprilike Cetiri od deset
ispitanika ne vjeruje da bi tvrtke trebale biti u mogucénosti pratiti prisustvo zaposlenih pomocu

ove tehnologije kao $to je prikazano na idu¢em grafu.
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Graf 6: Prihvacanje biometrijske tehnologije u primjeni javne sigurnosti

Americans Accept Facial
Recognition for Public Safety

Share of U.S. adults who find the use of facial recognition
acceptable/not acceptable in the following situations

I Acceptable M Not acceptable Not sure
Law enforcement assessing security threats in public spaces

13%

Apartment building landlords tracking who enters
or leaves their buildings

15%

Companies automatically tracking the attendance of their employees

41%
15%

Advertisers seeing how people respond to public ad displays

54%
16%

Results do not add up to 100% because 13% of U.S. adults have not heard of
facial recognition. 4,272 U.S. adults were surveyed between June 3-17, 2019.
Source: Pew Research Center

Izvor: https://www.statista.com/chart/19321/facial-recognition-public-opinion/
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5. INOVACIJE U BIOMETRIJI

Kao $to je prije bilo navedeno biometrijska identifikacija ve¢inom se koristi u sustavima
kontrole pristupa kako bi se lakse identificirala osoba koja prilazi odredenom objektu ili
pristupa Sti¢enoj imovini ili osobi, a u danasnje doba ima primjenu u slucajevima koristenja

koji se Sire i izvan upravljanja granicama.

U 2017. godini dogodile su se neke od evolucijskih promjena dozZivljenih na polju
biometrije. Izvjesce ¢lanice NAFTA-e (Sjevernoamerickog sporazuma o slobodnoj trgovini —
engl. The North American Free Trade Agreement) napominje da su banke takoder ovlastene
koristiti tehnologije prepoznavanja lica i glasa za internetsku provjeru identiteta. Sli¢na je
shema u tijeku u Meksiku gdje je Nacionalno povjerenstvo za bankarstvo i sigurnost donijelo
pravilo koje zahtijeva da svaka banka u zemlji uvede skenere otiska prsta za klijente u sljedecih

dvanaest mjeseci.

U 2017. indijska vlada najavila je da ¢e indijski gradani u buduénosti trebati povezati
Aadhaar s PAN (engl . Permanent Account Numbers, odnosno brojevi stalnih racuna - koje je
1izdao Sredi$nji odbor za izravne poreze), bankovnim raCunima. Ista se obveza odnosi na
raznolik spektar Stednih i investicijskih shema. Jedna od glavnih Aadharovih promjena je i
pokretanje autentifikacije lica u srpnju 2018. S obzirom na to da je broj Aadhaar neraskidivo
povezan s jedinstvenim biometrijskim podacima vlasnika, njegovo udruZivanje s klju¢nim
financijskim racunima predstavlja mo¢no sredstvo za ispunjavanje obveza KYC-a, kao i za
suocavanje s modernim prijetnjama poput pranja novca i utaje poreza. Oko 558 milijuna
bankovnih racuna ve¢ je povezano s Aadhaarom. Ukupan broj bankovnih racuna u zemlji,

prema procjenama, iznosi oko 1,1 milijardu.

U Rusiji je sredi$nja banka u ljeto 2017. zapocela s izvodenjem velikog biometrijskog
programa nazvanog "Unified Biometrics System" (UBS). Drzavna tvrtka Rostelecom vodit ¢e
bazu podataka koja ¢e prikupljati lice, glas, Sarenicu i podatke o otiscima prstiju u cijeloj zemlji.
U veljaci 2018. godine Rostelecom je zajedno s Tinkoff bankom, VTB bankom i Pochta
bankom predstavio beta verziju svoje "UBS", digitalne platforme razvijene na zahtjev

Ministarstva komunikacija i masovnih medija i Banke Rusije.
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Lokalni ¢imbenici oblikuju globalnu buduénost biometrije. Primjerice, u Juznoj
Americi borba protiv prijevara jasan je prioritet: ne samo u domeni financijskih usluga, ve¢ i
drugih potencijalno ranjivih poduze¢a poput iznajmljivanja automobila. Narocito je Brazil
odlucio krenuti naprijed. Prije toga, Brazilski vrhovni izborni sud (TSE) dobio je pravo
prikupljanja biometrijskih podataka za identifikaciju biraca kao sredstva za sprecavanje
prijevara. Pocetkom 2017. vlada je najavila da Zeli da TSE do 2020. prikupi biometrijske
podatke od 140 milijuna gradana s konacnim ciljem stvaranja jedinstvene baze podataka
gradana i jedinstvene osobne iskaznice. U zemljama u razvoju potreba da se gradanima pruze
neoborivi dokazi o identitetu presudna je u smislu Sirenja pristupa bankovnim racunima,

drzavnim sluzbama i jo§ mnogo toga.

Sve u svemu, biometrija ne predstavlja magi¢no rjeSenje za sve sigurnosne probleme,
drugim rije¢ima, koliko god bila primamljiva tehnologija, godine koje su pred nama zahtijevat
¢e od dionika da se prema biometriji odnose prema jednom od elementa mnogo Sireg,

viSeslojnog alata za identifikaciju i provjeru.

5.1. Inovacije u video nadzoru

Koncept tehnologije bespilotnih letjelica €ini se futuristickim, ali posljednjih godina
primjenjuje se u vojsci, filmskoj produkciji i, relativno, u sigurnosnoj industriji. Implementacija
CCTV rjesenja koja koriste tehnologiju dronova moze poboljsati brojne sigurnosne procese jer
na snimanje nadzornih snimaka s jednog odredenog mjesta. MoZze se ru¢no kontrolirati prelazak
odredenog podrucja preko web lokacije ili slijediti unaprijed programirani put. Ako se aktivira
alarma za neovlasten pristup podruc¢ju koji se kontrolira, dron se moze koristiti za pocetnu
istragu 1 prikazivanje snimki uZivo; ovo moze dobar nacin da straZar ili osoblje procijene rizik
situacije s uljezom ili utvrde je li rije¢ o laznoj uzbuni. Dronovi mogu biti neprocjenjiva

vrijednost koja povec¢ava sigurnost osoblja i javnosti.

Primjena umjetne inteligencije (Al) 1 strojno ucenje idu ruku pod ruku sa sigurnosnim

mjerama poput kontrole pristupa i video nadzora. Sa sve vise i viSe sustava za kontrolu pristupa
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koji sada koriste biometrijske podatke i prepoznavanje lica za kontrolu pristupa, Al im pomaze
jer poboljsava upravljanje identitetom kontinuiranim prilagodavanjem i prepoznavanjem
osobina i znacajki osobe Cak i1 u razli¢itim svjetlima, vremenskim uvjetima i okruzenju. Ova
dva tehnoloSka elementa takoder se mogu integrirati u tehnologiju bespilotnih letjelica
postavljanjem bespilotne letjelice na vlastiti put i namjestanjem vlastitin alarma letjelice,
ukoliko uoci bilo kakvo kretanje u ogranicenom podrucju kojeg drzi pod nadzorom. Dronovi
mogu inspekcije zastite uciniti ucinkovitijima, a upotreba Al zajedno s tehnologijom dronova

moze omoguciti manje ljudske intervencije - 0sim ako nije potrebno.

5.2. CES 2019.

CES 2019. zapoceo je uvod u inovacije u sigurnosnoj tehnici sa automatizacijom kuca
i njegovom eventualnom integracijom sa sigurnosnim sustavima za stanovanje koje danas
poznajemo kao Pametni dom. Takoder nudi uvid u druge znacajne tehnoloSke trendove -
umjetnu inteligenciju (Al), strojno ucenje, Internet stvari (IoT), itd. - koji sada utjeCu na razne
druge sektore sigurnosnog trziSta, najviSe na video nadzor i kontrolu pristupa. Od vecine
kompanija potanko ¢e se opisati par njih koje imaju moguénost da njihova tehnologija stvori

utjecaj na sigurnosnu industriju.

Uvodenje neuronske mreze, CV2 procesor podrzan od umjetne inteligencije s
CVFlowom od popularnog proizvodaca System-on-Chip (SoC) Ambarella najnovije je otkrice
Kompanije Ambarella koja je poznata na trziStu kamera za video nadzor. Klju¢ni diferencijal
je Ambarellina niza potros$nja energije, koja praktic¢ki eliminira mogucnost loSih performansi
zbog toplinskog okruzenja Cipa. Razlika u usporedbi Ambarellove identifikacije vozila na vise
prometnih trakova i obrade temeljene na ANPR / LPR Al-u pokazuje njihov video tok
kontinuiranim i neprekinutim, dok se procesor njihovog konkurenta trudi odrzati korak,
prikazujuéi isprekidani video isjeak koji prikazuje snimku brzinom kadrova od 5 slika u
sekundi. Njihov procesor ugraden u nadzornu videokameru provodi jako dobre rezultate, a

nadalje ¢e se navesti §to su najbolje znacajke ovog Cipa ugradenog u video kameru.
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e Prepoznavanje predmeta u stvarnom vremenu S Visokom razinom
prepoznavanja.

e Prepoznavanje ID vozila u stvarnom vremenu na viSetracnim prometnicama +
ANPR / LPR (engl. automatic number plate recognition - software koji obraduje
input od LPR kamere i prepoznaje alfanumeric¢ke oznake na tablici te ih sprema
u bazu podataka/ license plate recognition - posebne CCTV kamere za snimanje
registracijskih tablica u raznim okoli$nim uvjetima) , a sposobno je prepoznati
¢ak 1 kamione sa viSe tablica.

e 3D prikaz predmeta koji prikazuje vizualne razlike u bojama.

e Visebojni pogledi na ulice, promet, zgrade s prepoznavanjem objekata.

e Prepoznaje i identificira sva pojedinacna vozila ¢ak i na gustom raskrizju.

Security and Safety Things (SAST) — od Boscha tvrtka nudi jednu od najperspektivnijih

inovacija u sigurnosnom ekosustavu stvaranjem cetiri klju¢ne usluge:

e Prva "standardizirana" OS platforma koja podrzava gotovo svaku kameru za
video nadzor s transparentnim nadogradnjama, sliéno nacinu na koji Google
Play i App Store obraduju aZuriranja.

e Portal integratora dizajniran za pruzanje video usluga.

e App Store svjetske klase za kupnju video menadzmenta, analitike i srodnih
aplikacija.

e Okruzenje za programere dizajnirano za poticanje suradnje na novoj platformi i

promicanje SAST zajednice.

Resideo je osnovan kako bi pruzio HVAC, udobnost, sigurnost i potpuno integriranu
automatizaciju kuée u stambeno i malo komercijalno okruzenje. Najzanimljiviji je proizvod
mali pocetni komplet za automatizaciju kuce predstavljen u paketu koji sadrzi visokotehnoloski

cilindar s detekcijom podrucja, kontrolom zaklju¢avanja ulaza, video nadzorom i zvukom.
Alarm.com poznata po svojoj sveobuhvatnoj platformi mobilnih usluga, tvrtka je na

CES 2019 predstavila dvije nove znacajke. Prva je nova znacajka "Smart Signal™ pri ¢ijem

koristenju pretplatnik moze otkazati kuéni alarm ili ga potvrditi, pri ¢emu ¢e sredi$nja Stanica
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nastaviti s dispecerskim ovlastima, §to ¢e stvoriti priliku za znacajno smanjenje laznih alarma.
Druga je wellness usluga koja pruza ¢lanovima obitelji i prijateljima priliku da starije osobe
zaStite, a pritom odrzavaju njihovu neovisnost kroz personaliziranu skrb za starije osobe.
Wellness koristi diskretne bezi¢ne senzore u ¢itavom dnevnom prostoru, prati aktivnosti i
moguce padove starijih osoba, pruzajuéi tako njegovateljima uvid u trenutne uvjete u stvarnom

vremenu , kao i potencijalne nove probleme.

UVeye je odgovor na brzu obradu pregleda vozila kroz skeniranje podnog dijela vozila.
UVeye je ili ¢e biti rasporeden u Sirokom rasponu vertikalnih industrija, ukljucujuéi grani¢ne
prijelaze, proizvodace vozila, zratne luke i stadione. Bombe, oruzje i droga skriveni u
komponentama donjeg dijela vozila poput spremnika za gorivo otkrivaju se uocavanjem sitnih
promjena u izgledu dijela vozila. UVeye je neprestano prikupljao uspjesne skene kako bi te
komponente trebale izgledati, a time poboljSava postupak prepoznavanja kroz algoritme

strojnog ucenja.

Kwikset je dizajnirao dvije nove pametne brave "Halo" s omogu¢enom Wi-Fi mrezom
i Bluetoothom kojes se povezuju s postoje¢im usmjeriva¢ima, nije potreban hub, a putem
mobilne aplikacije za pametni telefon ili tablet Kwikset podrzava 250 jedinstvenih korisnic¢kih

kodova i funkcije daljinskog zaklju¢avanja ili otklju¢avanja.

5.3. Inovacije u svijetu

prijenosni uredaj za analizu Sitnih tragova znoja s otisaka prstiju, a u roku od deset minuta
precizno otkriva upotrebu droga u rasponu od marihuane do heroina i viSe, §to bi moglo biti
moguce samo uzimanjem uzorka mokrace ili sline. Naprava =za ispitivanje droge tvrtke
Intelligent Fingerprinting sadrzi mali ulozak za provjeru droge na koji se korisnikovi otisci

prstiju prikupljaju u procesu koji traje manje od minute kao Sto i vidimo na Slici 5.
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Slika 5: Prikupljanje otiska prstiju na ulosku

Izvor: https://i.ytimg.com/vi/h05-O V0Z68/maxresdefault.jpg

Zatim prijenosna jedinica za analizu (Intelligent Fingerprinting DSR-Plus) oditava
ulozak i na zaslonu daje pozitivan ili negativan rezultat za kokain, opijate, kanabis i
metamfetamin u deset minuta. Patrone su kompaktne, lagane 1 isporucuju se u pojedinacnim
vre¢icama sa zatvorenom folijom, spremne za upotrebu kad god i gdje god su potrebne. Nakon
Sto se otisci prstiju prikupe na podlozi za nanosSenje uzorka, uzorak je zasSti¢en od neovlaStenog
otvaranja zastitnim poklopcem koja klizi preko spremnika i zaklju€ava se na svoje mjesto.
Patrone koriste tehnologiju bo¢nog protoka - sli¢no testu trudnoce - za otkrivanje odredenih

opojnih sredstava ili njihovih metabolita u znoju prikupljenom iz otisaka prstiju.

Nadalje ¢e se navesti jo§ par novijih ideja koje se testiraju sa mnogo raznih oblika

biometrijske autentifikacije.

U tekucoj potrazi za zamjenom PIN-a i lozinki, Mastercard je predstavio komplet koji
omogucava potroSacima da kod kuce registriraju vlastiti otisak prsta na biometrijskoj kartici,
zaobilazeci potrebu da posjete banku. Kad potrosaci od svog izdavaca dobiju EMV Karticu

opremljenu Mastercardovom tehnologijom prepoznavanja otiska prsta, mogu upisati svoje
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biometrijske podatke na karticu pomocu prsta i posebnog utora za karticu na baterije. Primjerak
te kartice uo¢avamo na Slici 6.

Slika 6: Mastercardova biometrijska kartica
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tric.sleeve.jpg
da poboljsa

Pojednostavljeni postupak upisa posljednji je pokusaj Mastercarda
biometrijske pristupe autentifikaciji korisnika kartica. Njegova druga biometrijska rjeSenja za

provjeru autenti¢nosti ukljucuju "selfie pay" i1 skeniranje Sarenice na bazi pametnih telefona.

BBVA je zapocela testiranje aplikacije za placanje prepoznavanja lica koju zaposlenici
kafeterijama i restoranima u uredima Ciudad BBVA i poslovnom

mogu Kkoristiti u

konferencijskom kompleksu u Madridu. Vise od 1.000 zaposlenika u Ciudadu koristi aplikaciju

za placanja, koja pruza moguénost rezerviranja stolova i objedovanja bez izdavanja fizickog
potvrduje

racuna. Kupci obavjestavaju konobara da su spremni za odlazak, a konobar
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registraciju u sustav i ra¢un Koji je povezan skeniranjem lica. TroSak obroka prikazan je putem
aplikacije. BBVA procjenjuje da korisnici aplikacija ustede do 10 minuta u restoranima, $to
takoder donosi korist pove¢anom naplatom od prometa stolova. Sljedeci korak za aplikaciju za
placanja, kaze BBVA, jest smjesStavanje prepoznavanja lica u prakticnu upotrebu s postavkama
maloprodajnih trgovina. Aplikacija takoder ima person-to-person znacajku koja registriranom
korisniku s povezanom kreditnom karticom omogucuje slanje sredstava drugima i to slanjem

poruka izravno iz aplikacije, nesto sli¢no kao KEKS pay.

Pocevsi od travnja 2019., Mastercard kaze da ¢e Mastercard Identity Check — poznatiji
kao "selfie pay" - omoguciti korisnicima da odobravaju transakcije putem otisaka prstiju,
Sarenice ili prepoznavanja lica prilikom "checkouta" iz e-trgovine kroz placanja Mastercard
karticom. Mastercard provjera identiteta ve¢ je dostupna u 37 zemalja, a Mastercard kaze da
novi regulatorni zahtjevi Europske unije za provjeru autenti¢nosti koji stupaju na snagu putem
PSD2 navode da banke diljem kontinenta moraju ponuditi biometrijsku opciju do poc¢etka 2019.

godine.

Potrosac¢i upisani u dansku shemu domacih placanja Dankort mogu se prijaviti za
placanje koriste¢i samo svoj prst u projektu koji platna kompanija Nets provodi u Kopenhagenu.
Inovativni ogranak Netsa, Smart Payments, udruzio se s Fingopayem i poslovnom $kolom u
Kopenhagenu kako bi omogucio plac¢anja provjerom autenti¢nosti vena prstiju u Skolskoj
blagovaonici u kojoj studenti, fakultetsko osoblje 1 drugi kupuju bez bilo kojeg fizi¢kog
instrumenta plac¢anja. Skeneri prstiju instalirani su na svim naplatnim mjestima u $kolskoj
blagovaonici, a svi koji su ve¢ upisani u Dankort mogu sudjelovati bez potrebnog PIN-a.
Tehnologija skeniranja vena na prstima sigurnija je od provjere autenti¢nosti otiska prsta na
pametnim telefonima jer je uzorke vena na prstima gotovo nemoguce replicirati, a za provjeru
autenticnosti plac¢anja potrebna je cirkulacija krvi, dakle potreban je Zivi prst. Korisnici takoder

mogu u bilo kojem trenutku prekinuti funkciju skeniranja prstiju sa svojeg Dankort racuna.

I vlade i1 privatna industrija okre¢u se mobilnoj biometriji kako bi ubrzale obradu
identifikacije ljudi. Mobilna biometrija jednostavno znaci postizanje individualne biometrijske
identifikacije na mobilnom uredaju koja se lako premjesta ili prebacuje s jednog mjesta na

drugo. Biometrijska funkcionalnost moze se posti¢i na mobilnom uredaju bilo ugradenim
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biometrijskim senzorima ili pri¢vr§¢ivanjem prijenosnog biometrijskog hardvera na njega
putem USB kabela ili putem Wi-Fi veze. Ovaj trend pokrece Cinjenica da se biometrijska
identifikacija ljudi ne moze uvijek izvoditi u kontroliranom uredskom okruzenju. Ponekad ¢e
biometrijska identifikacija biti potrebna tamo gdje ljudi idu i gdje se nalaze, mozda na javnim
mjestima. U tim situacijama mobilna biometrija moze biti uinkovita i ubrzati postupak
identifikacije. Sjajan primjer za to moze biti iracki automatizirani sustav kontrole granice.
Trenutno imaju vise od 100 mobilnih biometrijskih kontrolnih to¢aka, gdje su preko milijun
podnositelja registracije koji se trenutno svakodnevno provjeravaju sustavom biometrijske
identifikacije ABIS, koji je skalabilan je i prilagodljiv automatizirani sustav identifikacije
otiska prsta (AFIS), kako bi zastitili svoje granice od pobunjenika i terorista.

Sljede¢i trend u biometriji je uporaba viSe biometrijskih sustava za provjeru
autenti¢nosti za ljudsku identifikaciju. Multimodalni biometrijski sustavi za provjeru
autenti¢nosti uzimaju podatke jednog ili vise biometrijskih uredaja za mjerenje dviju ili vise
razli¢itih biometrijskih karakteristika kako bi osigurali toCnost provjere autenti¢nosti.
Posjedovanje jednog oblika biometrije za provjeru autenti¢nosti viSe nije u¢inkovita opcija za
mnoge tvrtke. Na primjer, tvrtka Mass Contracting Co. WLL sa sjedistem u Bahreinu je
proizvodna i gradevinska tvrtka. Zeljeli su nadzirati prisustvo svojih gradevinskih radnika i
odlucili su primijeniti multimodalno rjesenje Bio-Plugin s modalitetom otiska prsta i vena prsta.
Odluku su donijeli nakon $to su razmotrili prirodu posla koji su obavljali njihovi gradevinski
radnici. Ocekuje se da ¢e gradevinski radnici imati suhe, posjecene ili oSte¢ene prste. Imati
samo unimodalno rjeSenje temeljeno na otisku prsta nije bilo idealno za hvatanje vecine
pojedina¢nih biometrijskih podataka. Unimodalni biometrijski sustav biljezi i podudara se samo
s jednim biometrijskim svojstvom $to rezultira nedostatkom odrzivih nadina rjeSavanja
ogranicenja poput iskrivljenih podataka, varijacija unutar klase i neuniverzalnosti. Oc¢ekuje se
da ¢e multimodalni biometrijski sustavi za provjeru autenti¢nosti biti pouzdaniji protiv ovih
problema zbog prisutnosti visestrukih, neovisnih biometrijskih svojstava. O¢ekuje se da Ce se
u buducnosti vise koristiti multimodalni biometrijski sustavi za provjeru autenticnosti zbog

svoje ucinkovitosti u pruZanju to¢nijih rezultata i jace sigurnosti.

Biometrijska rjeSenja zasnovana na cloud tehnologiji uglavnom pokre¢e mobilna

biometrijska tehnologija. Kad razmisljate o mobilnoj biometrijskoj tehnologiji, uparivanje tog
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mobilnog biometrijskog uredaja s biometrijskim rjeSenjem temeljenim na oblaku moze jo§ vise
ubrzati postupak identifikacije. Umjesto lokalnog spremanja biometrijskih podataka, sigurnije
je rjeSenje slanje u oblak. Iako i ono ima sigurnosne propuste. Uz to, kada vlada i poduzeca
izraCunavaju opce troskove koje moraju snositi za odrzavanje fizickog posluzitelja, prelazak
na oblak ¢ini se mudrim izborom. Sljedeca €injenica iza porasta trenda koristenja biometrijskih
rjesenja temeljenih na oblaku je skalabilnost oblaka. Racunarstvo u oblaku omogucuje
poslovanju da lako poveca ili smanji svoj IT zahtjev prema potrebi. Na primjer, mogu brzo
povecati svoje postojece resurse kako bi udovoljili povecanim poslovnim potrebama ili
promjenama. To im omogucuje prilagodbu poslovnom rastu bez skupih promjena postojecih IT

sustava.

Imati vertikalno specijalizirano biometrijsko rjeSenje za upravljanje identitetima postaje
popularan izbor za mnoge industrije. Ovakve vrste rjeSenja dizajnirane su da udovolje
jedinstvenoj potraznji njihovih industrija. Takoder su prilagodena imajué¢i na umu lokalne i
medunarodne industrijske zakone 1 standarde. Na primjer, ako se pogleda vertikalno
specijalizirano biometrijsko rjeSenje CertisID za industriju financijskih usluga, osmisljeno je
kako bi pruzilo sigurnost i smanjilo prevare i otpad, pruzajuci cjelovit revizijski trag za
aktivnosti  kupaca i zaposlenika. Za zdravstvenu industriju postoji pametna zdravstvena
platforma RightPatient koja omogucuje visu razinu preciznosti za identifikaciju pacijenta i
objedinjuje velike podatke i klinicko znanje u zdravstvu da pogoni upravljanje personaliziranim
zdravljem, podrSkom u donoSenju odluka i prediktivnom analitikom. Kada traZe rjeSenja za
upravljanje biometrijskom identifikacijom, tvrtke su vrlo svjesne svojih jedinstvenih zahtjeva i
odlucuju se za primjenu prilagodenog rjesenja dizajniranog posebno za njihove vertikale. Ta
rjeSenja ne samo da pruzaju veéu ucinkovitost i kontrolu, ve¢ ponekad pruzaju konkurentsku

prednost u odnosu na tvrtke koje ih jos ne usvajaju.

Jedna od najpopularnijih rasprava u ovom trenutku je hoce li biometrija zamijeniti
lozinke. Ova je rasprava izasla na vidjelo zbog €injenice da mnoge tvrtke usvajaju biometrijski
jedinstveni znak (SSO — engl. single sign-on) preko tradicionalnih lozinki kako bi zastitile
svoje mreze od krSenja podataka i smanjile troSkove upravljanja lozinkama. Lozinke su slabe
i to iz viSe razloga: mogu se pogoditi, zaboraviti, podijeliti ili zamijeniti. Suprotno tome,

biometrija je jedinstvena, tesko ju je obmanuti i ne moze se izgubiti ili podijeliti. U nekim
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slu¢ajevima kada se zaposlenici moraju prijaviti u vise baza podataka i imati razli¢ite lozinke
za svaku od njih, to moze biti vrlo frustrirajuce. Tvrtka za integraciju ICT-ovih sustava Digital
Alliance Limited sa sjediStem u Ugandi suocila se s pomalo sli¢cnim problemom. To nije samo
frustriralo zaposlenike ve¢ 1 smanjilo produktivnost. Zbog toga su odlucili implementirati
Enterprise Biometric Suite, cjeloviti biometrijski pojedina¢ni SSO. SSO je kontrola pristupa u
kojem korisnik mora predstaviti svoje vjerodajnice u obliku nekog biometrijskog obiljezja samo
jednom da bi se prijavio na usluge, a moze se neometano prebaciti na druge povezane usluge
bez potrebe za davanjem vjerodajnica identiteta dok sesija traje. Ovaj pristup dramaticno
poboljsava korisnicko iskustvo i Stedi znatno vrijeme i napore na pruzanju vjerodajnica svaki

put kada se korisnik prebaci na drugu uslugu. Na iducoj slici je prikazan proces rada SSO-a.

Slika 7:Proces rada SSO-a

Password Protection

Vet

> Website application Support
= Enterprise Class S50
= Remote management for T

Biometrics
I 1
£
2
L%

» Authenticated user logon
» Compatible with most m2sys
fingerprint readers

Izvor: https://www.m2sys.com/wp-content/uploads/2015/05/M2SY S-single-sign-on-

Network Security

o

> Windows logon protection
> Sacure Email delivery
=WPN lockdown

L
i

Cliemt Server

Smart Card

=

> Token authentication
> Full PKl support
= CMS integration

Encryption

)

> Strong file & folder protection
> Usas M5 CAPI for encryption
» Portable, sharable data protection

TPM
|-
- —
-
» Davice authentication

> Client acoass control
» Encrypted communication

working-process.png

Njihovi zaposlenici viSe se ne moraju sjecati lozinki, a njihove mreze su takoder bile

zaStiene.
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Tehnologija prepoznavanja Sarenice na biometrijskoj osnovi za identifikaciju goveda
jedna je od velikih inovacija godine. Koriste¢i najsuvremeniju biometrijsku IRIS tehnologiju,
osiguravaju¢a druStva mogu to¢no utvrditi pravu stoku vlasnika prije namire zahtjeva.
Prepoznavanje lica ili Sarenice takoder moze pomoc¢i u preciznom prepoznavanju ugrozenih
vrsta kako bi ih se brojalo. Jedna od vodecih indijskih biometrijskih tvrtki - Mantra Softech ima
sposobnosti dizajniranja i razvoja takvog inovativnog i naprednog IRIS sustava prepoznavanja

na temelju biometrije za identifikaciju goveda.

Kombinacija biometrije i tehnologije virtualne stvarnosti (VR) sljedete generacije
postala je tema tehnoloske industrije. Biometrijska identifikacija, kombinirana s VR-om, moze
donijeti krajnje korisnicko iskustvo i povjerenje u CRM (engl. Customer Relationship
Management) dodavanjem rigoroznih sigurnosnih protokola za provjeru autenti¢nosti uredaja i
identifikaciju potrosac¢a. U digitalnom okruzenju koje se brzo mijenja, neke e-trgovine i
bankarske tvrtke omogucéuju znacajke virtualnog obilaska / virtualnog isprobavanja temeljene

na biometriji kako bi poboljsali korisnicko iskustvo.

Od pocetka 2019. godine novi revolucionarni ultrazvucni skeneri otiska prsta stjecu
veliku popularnost. Ova tehnologija koristi ultrazvu¢ne valove za mapiranje 3D grebena i
dolina otiska prsta pojedinca kako bi se postigla ve¢a brzina i preciznost biometrijske
identifikacije. Nova znacajka otkrivanja otiska prsta na zaslonu modernih pametnih telefona
koristi najmodernije ultrazvu¢ne senzore otiska prsta kako bi korisnicima pruzila krajnju brzinu
i udobnost. Ultrazvucna tehnologija otiska prsta djeluje vrlo razli¢ito od kapacitivnih skenera
otiska prsta koji mogu reproducirati samo 2D slike. 3D detalje je puno teze krivotvoriti ili
prevariti od 2D slike, §to ultrazvucni sustav ¢ini mnogo sigurnijim. Podrazumijeva se da je
ultrazvuk takoder mnogo sigurniji od optickih skenera otiska prsta, koji su gotovo pali u

nemilost.
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6. BIOMETRIJSKA SIGURNOST

Biometrija moze ispuniti dvije razli¢ite funkcije, autentifikaciju i identifikaciju, kao Sto

je prije bilo navedeno.

Identifikacija odgovara na pitanje: "Tko ste vi?". U ovom sluc¢aju, osoba je identificirana
kao jedna, izmedu ostalih. Osobni podaci osobe koju treba identificirati usporeduju se s
podacima drugih osoba pohranjenih u istoj bazi podataka ili eventualno drugim povezanim

bazama podataka.

Autentifikacija odgovara na pitanje: ,,Jeste li stvarno ono za §to kazete da jeste?*. U
ovom slucaju, biometrija omogucuje potvrdivanje identiteta osobe usporedivanjem podataka

koje pruzaju s unaprijed snimljenim podacima za osobu za koju tvrde da jest.

Ove dvije funkcije pozivaju se na razli¢ite tehnike. Opcenito, za identifikaciju je
potrebna centralizirana biometrijska baza podataka koja omogucuje usporedbu biometrijskih
podataka nekoliko osoba. Autentifikacija moze bez takve centralizirane baze podataka. Podaci

se jednostavno mogu pohraniti na decentraliziranom uredaju, poput jedne od pametnih kartica.

Za zastitu podataka poZeljan je postupak provjere autenti¢nosti s decentraliziranim
uredajem. Takav pristup ukljucuje manji rizik. Token (osobna iskaznica, vojna iskaznica,
zdravstvena iskaznica) ¢uva se u posjedu korisnika i njihovi podaci ne moraju biti pohranjeni u
bilo kojoj bazi podataka. Suprotno tome, ako se koristi postupak identifikacije koji zahtijeva
vanjsku bazu podataka, korisnik nema fizicku kontrolu nad svojim podacima sa svim rizicima

koje to ukljucuje.

Biometrijska sigurnost nudi brojne prednosti (za snaznu autentifikaciju i identifikaciju),
ali nije bez kontroverzi. Ovaj je izazov povezan s privatnos¢u i sposobnos¢u gradana da

kontroliraju podatke o sebi.
Mogu se identificirati dvije vrste rizika:

1) Koristenje biometrijskih podataka u druge svrhe (tzv. puzanje funkcija) od onih za

koje se gradanin slozio kod davatelja usluga. Cim su biometrijski podaci u rukama
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trece strane, postoji rizik da se takvi podaci mogu koristiti u svrhe razli¢ite od onih
na koje je doti¢na osoba dala svoj pristanak. Stoga se mogu dogoditi slucajevi
nezeljene krajnje upotrebe ako su takvi podaci medusobno povezani s drugim
datotekama ili ako se koriste za druge vrste obrade osim onih kojima su u pocetku
bili namijenjeni.

2) Rizik ponovne upotrebe podataka predstavljenih za biometrijske provjere. Podaci se
mogu prikupiti tijekom njihovog prijenosa u sredisnju bazu podataka i na prijevaran

nacin kopirati u drugoj transakciji.
Rezultat je to Sto osoba gubi kontrolu nad svojim podacima, Sto predstavlja rizik za

privatnost. Cini se da u praksi tijela za zastitu podataka daju prednost rjeSenjima koja sadrze

decentralizirane podatkovne uredaje.
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7. ZAKLJUCAK

Sve u svemu, biometrijska identifikacija danas ima velik utjecaj na Zivot i poslovanje
ljudi i velikih industrija opéenito. U danasnje doba u razvijenom svijetu ponekad je velika
prednost imati biometrijsku kontrolu pristupa jer veéinom oznacava naprednu, brzorastuc¢u
tvrtku i smanjuje troSkove odrzavanja servera, ako se koristi pohrana u oblaku, pogotovo ako
se biometrija koristi umjesto PIN-ova i lozinki. Biometrijske tehnologije ve¢inom su sigurne,
postojane, univerzalne, mjerljive i otporne na krivotvorenje, a vecina je gradana danas dobro
upoznata sa pogodnostima biometrije, kao na primjer, skeneri otiska prsta i prepoznavanje lica

na pametnim mobitelima ili biometrijske pametne kartice ili putovnice te osobne iskaznice.

Sustavi biometrijske identifikacije ve¢inom su precizni, brzi i s malom moguéno$éu
pogreske. U danasnje doba bolje je koristiti multimodalne sustave od unimodalnih jer pruzaju
vedu sigurnost, precizniji su, osoba se moze bolje identificirati preko njih jer koriste vise
senzora. Ono $to se istrazuje i evoluira u biometrijskoj identifikaciji definitivno je sluzba
umjetne inteligencije 1 strojnog ucenja koja poboljSava raspoznavanje biometrijskih uzoraka,

.....

koje sluze primarno za identifikaciju registarskih tablica vozila na viSetraCnim prometnicama.

Ljudi i dan danas prema istrazivanju nisu voljni davati svoje podatke ili dopustiti
biometrijsku identifikaciju zbog straha o zlouporabi tih podataka. Danas ima mnogo razli¢itih
proizvoda za biometrijsku identifikaciju te se u zadnje vrijeme radi na tome da se svi ti sustavi

unificiraju $to bi dovelo do boljeg povezivanja i jos brze identifikacije na svjetskoj razini.

Smatram da primjena biometrijske identifikacije skupa sa ostalim nacinima

osiguravanja imovine 1 ljudi uz kontrolu pristupa moze samo poboljsati sveopcu sigurnost.
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