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SAZETAK

Ovaj rad predstavlja i opisuje uspjesan proces izrade projekta za zavr$ni rad, napominje

prepreke koje su se pojavile putem i objasnjava kako su rijeSene.

Cilj projekta je bio ostvariti automatizirani sustav koji ocitava trenutno stanje Zeljenih
parametara (broj osoba u nekoj prostoriji, jesu li u nekoj prostoriji ukljuc¢ena svijetla, koliko je
ljudi u nekom periodu uslo/izaSlo iz prostorije, temperatura ili vlaga u nekoj prostoriji, itd.),
sprema ocitane podatke i zaposleniku Salje poruku na njihov mobilni uredaj sa informacijama
koje su im klju¢ne za kvalitetno odradivanje njihovog posla, ili tek kao podsjetnik da iskljuce
grijanje u prostorijama u kojima je ostalo ukljuc¢eno i u istoj poruci im kaze u kojim toc¢no

prostorijama je grijanje jo$ uklju€eno i treba ga ugasiti.

KLJUCNE RIJECI: Automatizacija, Raspberry Pi, API, cURL, Python
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1. Uvod

Svrha ovog projekta je podignuti produktivnost zaposlenika, olaksati im rad i istovremeno
posti¢i niZzu razinu propusta i greSaka na radnom mjestu. To je postignuto kombiniranjem

nekoliko razli¢itih resursa, tehnologija, uredaja i programskih jezika.

U drugom poglavlju rada, ,,Raspberry Pi*, ukratko se opisuje §to je Raspberry Pi, u koje

se svrhe koristi, te se poblize opisuje kako je konfiguriran za svrhe ovog projekta.

U tre¢em poglavlju, ,,Vonage API i cURL®, ¢etvrtom poglavlju ,,Bash, i petom poglavlju
,Cron®, opisuje se §to je svaki od navedenih pojmova, za §to se koriste u danasnjem svijetu i
kako je svaki od njih klju¢an za uspjeh sustava za automatiziranu dojavu informacija

zaposleniku.

U Sestom poglavlju, ,,Python®, obraduje se povezivanje svih prije navedenih klju¢nih
elemenata sustava i1 kako su ujednaceni u jedan kratak, sazet i jednostavan proceduralan Python

programski kod.

U sedmom poglavlju, ,,Zaprimljene poruke od sustava®, pokazuju se primjeri zaprimljenih

poruka koje je Raspberry Pi poslao zaposlenicima.

U osmom poglavlju ,,Zaklju¢ak* navedene su osnovne znacajke ovog zavrSnog rada te je

ukratko opisano misljenje autora.



2. Raspberry Pi

Raspberry Pi je serija malih racunala na kojima je svaka komponenta prisutna u modernim
raCunalima, integrirana na jednu ploCicu. ldealni su za nezahtjevne poslove i iznimno
prilagodljivi za skoro svaku potrebu. Najvise se koriste u robotici i svakakvim podru¢jima gdje se

moze primijeniti senzore ili automatizaciju procesa. (Raspberry Pi, 2021.)

Prednosti Raspberry Pi-a su u njegovoj niskoj cijeni i dobrom rasponu 1/O (Input/Output)
uredaja s kojima je kompatibilan. To ga ¢ini najboljim uredajem za one koji izraduju razne male
ili velike projekte u podrucju robotike i elektronike. Do prosinca 2019. godine prodano je 30

milijuna primjeraka raznih modela Raspberry Pi racunala. (Upton, 2019.)

Nedostatci Raspberry Pi-a su u ogranic¢enoj snazi i brzini CPU-a (Central Processing Unit) i

izloZenosti ploc¢ice (plocica dolazi bez ikakvog kucista).

Za izradu ovog projekta koristen je Raspberry Pi 4B, drugi najnoviji model. Sadrzi 40 GPIO
(General Purpose Input/Output) pinova, 2 USB 2.0 i 2 USB 3.0 konektora, 2 microHDMI
konektora,1 Ethernet konektor, 1 USB-C konektor za napajanje, 1 3.5mm audio jack i 1 microSD
slot, ARM Cortex-A72 CPU (1.5GHz 64-bit quad core), 802.11ac Wi-Fi karticu i Bluetooth 5

v

Cip.



Slika 1. Konektori i gdje se nalaze na Raspberry Pi 4B plocici

40pins: 28x GPIO, 12C, SPI, UART

EEEEEEEEEEEEEEEEEEEE
E 5 5 §E § f § §E §E § §E § @ @ 8 § 8 § @ ®
: wE m
Raspberry Pi 4 Model B £aawn 1Gb Ethernet

(c) Rasberry Pi 2018 RJ45

microSD slot
on bottom side

2x USB 2.0

Status LED's
PWR ACT
Videotaudio

3.5mm out
Composite

Power in

4 poles jack

lzvor:
https://en.wikipedia.org/wiki/Raspberry Pi#/media/File:RaspberryPi Model 4B.svqg

2.1 Konfiguracija plocice

Nakon utvrdivanja ciljeva i zahtjeva projekta, prvi korak je bio osposobiti Raspberry Pi za
rad. To se radi instalacijom OS-a (operacijski sustav) na microSD karticu, koju se potom ubaci u
njegov microSD slot. Kod odabira OS-a koji Zelimo instalirati imamo mnos$tvo opcija (Linux,

Raspbian, Windows IoT core, OSMC, RISC OS, itd.).

Najbolji od njih, za opéu namjenu, je Raspbian OS.


https://en.wikipedia.org/wiki/Raspberry_Pi%23/media/File:RaspberryPi_Model_4B.svg

2.2 Raspbian OS

Raspbian OS je posebno izgraden OS od strane Raspberry Pi inZenjera. Baziran je na Linux
distribuciji ,,Debian* i1 idealan je i1 za pocetnike, a i1 iskusnije hobiste zahvaljujuci velikom broju

raznog softvera koji se dobije samom instalacijom OS-a.

Sama instalacija OS-a je takoder iznimno jednostavna i puno je truda ulozeno kako bi se
manje iskusnim korisnicima pruzila prilika da se Sto prije mogu poceti baviti onime Sto su

namijenili.

Sve §to korisnik treba uciniti je otvoriti sluzbenu Raspberry Pi web-stranicu, navigirati do
Operating System Images, kliknuti na hipervezu Raspberry Pi Imager koja pokre¢e download
Imager aplikacije, nju se instalira na raunalo i pokrene. Pokretanjem Imager-a otvara se vrlo
jednostavan GUI (Graphical User Interface) u kojem korisnik odabire OS koji Zeli instalirati i na
koju umetnutu SD karticu, nakon ¢ega se polje ,,WRITE® zabijeli poput druga dva, i korisnik

potom Kklikne na njega.

Slika 2. Raspberry Pi Imager v1.5

Raspberry Pi

Raspberry Pi Imager v1.5

Operating System SD Card

CHOOSE 08 CHOOSE SD CARD

Izvor: Izradio autor

Imager zatim pokrece proces pisanja OS-a na SD karticu, cijeli proces opcenito traje oko

20 minuta. (Raspberry Pi, 2021.)



2.3 Prvo pokretanje Raspberry Pi-a

Prvim pokretanjem korisnika ¢e docekati ,,Welcome Wizard“ koji ¢e provesti korisnika
kroz konfiguraciju raznih postavki (korisni¢ka lozinka, lokacija i vrijeme, odabir Internet mreze,
itd.) 1 za kraj procesa nudi korisniku ,,Check for updates* opciju, koju korisnik prihvaca ili

odbija.

Za svaku primjenu Rapsberry Pi-a za koju mu je potreban pristup internetu, preporuca se

pokrenuti ,,Check for updates* proces.

2.4 Instalacija softverai aplikacija

Nakon §to je Raspberry Pi konfiguriran za rad, korisnik treba instalirati softver i aplikacije

koje ¢e mu trebati za rad.

Klikom na Raspberry Pi logo u donjem lijevom kutu otvara se Start menu u kojem

korisnik klikom mi$a odabire Preferences — Recommended Software.

Slika 3. Instalacija softvera i aplikacija

Izvor: lzradio autor



Korisniku se otvara Recommended Software prozor sa popisom raznih aplikacija,

podijeljenih u kategorije, od kojih korisnik odabire koje Zeli instalirati.

Slika 4. Recommended Software prozor

Recommended Software

All Programs Application nsta
é Education BlueJ _ _
{.;. BlueJ is an IDE for the Java programming
Falh Games language.
@ Internet Claws Mail

ClawsMail is an email client supporting most
popular Internet mail protocols.

@ Programming Code The Classics

G
an
3
3

@ Uni A ‘ Python versions of arcade games included in
ap VNVersalAcess the book Code the Classics Volume 1.
oo Greenfoot
‘ Greenfoot is an IDE for the Java programming
language.
LihraOffi
0o Close Apply

Izvor: lzradio autor

Ovisno o odabranom broju aplikacija, ovaj proces takoder moze potrajati do 20 minuta.



2.5 Primjena Raspberry Pi-a u projektu

U svrhu izrade projekta, Raspberry Pi je konfiguriran na opcée postavke, instaliran je
Python IDE (Integrated Development Enviroment) i koriStena su 3 LDR (Light Detecting
Resistors) fotootpornika, 3 kondenzatora od 10 pF, 9 M-Z (Musko-Zensko) Zica i jedna
eksperimentalna plocica na koju su spojeni. (Raspberry Pi, 2021.)

Slika 5. Shema napajanja eksperimentalne plocice sa Raspberry Pi GPIO-a

lzvor: https://projects.raspberrypi.org/en/projects/laser-tripwire/2

Na prethodnoj slici se vidi shema spajanja fotootpornika i kondenzatora na Raspberry Pi
GPIO pinove. Sva 3 koriStena seta LDR-a i kondenzatora su spojeni na isti na¢in, paralelno jedan
s drugim.


https://projects.raspberrypi.org/en/projects/laser-tripwire/2

Za izradu projekta koristen je hipotetski scenarij u kojem imamo zgradu fakulteta sa
krajem radnog vremena u 20:00 radnim danom, subotom i nedjeljom ne radi. Na fakultetu su

zaposlena 2 portira.

U svrhu smanjena troskova poduzeée zeli osigurati da nakon radnog dana u nekoj
prostoriji nisu ostala upaljena svijetla. Portir svaki dan prije zatvaranja obilazi zgradu i
provjerava svaku prostoriju kako bi ugasio svijetla gdje treba, ali to je monoton i dugotrajan

posao i jos gore, podlozan ljudskoj gresci.

Ovaj je problem rijesen tako da se u svaku prostoriju postavi senzor svijetla povezan na

Rapsberry Pi. U svrhu projekta, koriStena su 3 senzora od kojih svaki predstavlja jednu prostoriju.
Raspberry Pi pokreée program Koji ocitava stanje svakog senzora i obavjeStava portira
porukom na njegov WhatsApp sa 100% preciznom i pouzdanom informacijom u kojim

prostorijama je svijetlo upaljeno.

Slika 6. Strujni krug sa 3 LDR-a i kondenzatora spojeni na GPI1O

Izvor: Izradio autor



3. Vonage APl i cURL

Vonage (Vonage Holdings Corp.) je javna korporacija koja pruza usluge poslovne cloud
komunikacije sa sjediStem u New Jerseyu. Osnovana je 2001. godine kao posluzitelj

telekomunikacijskih i VolP (Voice over Internet Protocol) usluga.

Sa preko 2 000 zaposlenika, 1 000 000 registriranih korisnika i preko 100 000 poslovnih

odnosa, Vonage je vodeca snaga u modernim telekomunikacijskim uslugama.

Kako vec¢ina raCunalnih OS-ova, ukljucujué¢i Raspbian OS, nema podrsku za slanje i
primanje SMS poruka i ostalih usluga koje mobilni uredaji nude, kao niti utor za SIM Kkarticu,
Vonage-ov besplatan Sandbox virtualni mobilni uredaj nam nudi odgovor na problem slanja

poruke sa Raspberry Pi-a na mobilni uredaj.

Kako bi se dobilo pristup Vonage-ovom Sandbox API-u (Application Programming
Interface) treba napraviti korisnicki profil na Vonage.com sa valjanom E-mail adresom i
whitelist-ati broj mobilnog uredaja koji zelimo koristiti, nakon ¢ega nam Vonage odmah nudi
razne priru¢nike koji su iznimno kvalitetni 1 jednostavni za pratiti. Jedan od njih pokazuje

korisniku kako kontaktirati Sandbox API za slanje SMS poruke na whitelist-ani broj.

Mobilni broj se whitelist-a slanjem kljué¢ne rijeci ,,Join frail easel* na virtualni broj API-a
(+1 415-738-6170).

Izvorno je projekt bio zamisljen tako da Salje SMS poruke, a ne WhatsApp poruke.

Medutim to je predstavilo nezgodnu prepreku, cijena. SMS poruke se naplacuju.


https://www.vonage.com/

Slika 7. Vonage SMS API Dashboard

Vonage AP| Dashboard

You have € 1.95 free credit left K

Upgrading to a paid account will remove message watermarks, enable
outbound traffic to any number, and allow the purchase of virtual numbers

Add funds

lzvor: https://dashboard.nexmo.com/

Dok Vonage svim besplatno registriranim korisnicima na njihov korisnicki racun postavi
gratis 2€ (euro), svaki poslani SMS se placa 5 centi u Hrvatskoj (cijena varira ovisno o drzavi u
kojoj se nalazi broj na koji se Salje SMS). To znaci da imamo ogranicen broj (40) SMS poruka

koje mozemo poslati prije nego bi trebalo nadoplatiti racun.

Prednost SMS poruka je §to svaka osoba sa mobilnim uredajem moze primiti SMS, dok
nije svatko korisnik WhatsApp-a. U drugu ruku, velika prednost WhatsApp-a jest §to su poruke
besplatne za slanje, 1 za svrhu ovog projekta, to je bio iznimno vazan faktor zahvaljuju¢i kojem je

odluka prevagnula u korist WhatsApp-a.

10


https://dashboard.nexmo.com/

Ako zaposlenik ne koristi WhatsApp, isti se program s relativnom lako¢om moze

primijeniti i za Viber ili Facebook Messenger.

Slika 8. WhatsApp, Viber i Facebook Messenger Sandbox set up

Set up your sandbox

The sandbox currently supports these channels.

WhatsApp @ °
.
E * E Viber Facebook Messenger

1 Exchange inbound, outbound, and image Exchange inbound, sutbound, and rich media
messages. mess;

Add to sandbox Add t

[=]

Scan the QR code, or click this link [ 1], and hit send
on the pre-filled message.

or

Send invite email ~

or
Send a WhatsApp message to +14157386170 [} with

the passphrase Join frail easel [

You have 2 user(s) whitelisted. Refresh

Izvor: https://dashboard.nexmo.com/messages/sandbox
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https://dashboard.nexmo.com/messages/sandbox

3.1 API (Application Programming Interface)

API je akronim za Application Programming Interface, koji je softverski posrednik koji
omogucuje da dvije aplikacije medusobno razgovaraju. Drugim rijec¢ima, API je prijenosnik koji

korisnikov zahtjev dostavlja davatelju od kojeg ga trazi, a zatim mu vrac¢a odgovor natrag.

API se prema tipu otvorenosti dijeli na 3 tipa:
1. Otvoreni ili javni API
2. Partner API
3. Interni ili privatni API

Javni API-i su dostupni bilo kojem programeru bez obzira na lokaciju ili njihov radni

odnos sa vlasnikom API-a, uz minimalne restrikcije.

Partner API-i dozvoljavaju pristup i uporabu samo onim programerima ¢iji su poslodavci

u poslovnom odnosu.

Privatni API-i su skriveni od eksternih korisnika i programera i iskljucivo dostupni

zaposlenicima vlasnika API-a.

3.2 Vonage WhatsApp Sandbox API

API koji se kontaktiralo za izradu ovog projekta je javni Vonage-ov Sandbox API za
slanje 1 primanje WhatsApp poruka. Kao §to se iz njegovog tipa (javni) vidi, on je javno dostupan
1 besplatan za koriStenje. Vonage je takoder razvio 1 naprednije verzije API-a za SMS, MMS,
WhatsApp, Viber i Facebook Messenger platforme, ali ti API-i nisu javno dostupni, ve¢ su

partnerskog tipa i dostupni su za uporabu nakon stupanja u poslovni odnos.

12



Nakon §to je odabran API koji ¢e se koristiti za kontaktiranje korisnikovog WhatsApp-a,

treba odgovoriti na sljedeée pitanje: ,,Kako?*.

Tu je od velike pomoéi Vonage-ov dashboard koji je opremljen raznim primjerima

kodova kako bi korisniku omogucio da Sto lakse i brze shvati §to se koristi i kako.

To se ostvaruje izvodenjem cURL skripte.

Slika 9. Sample kod za kontaktiranje WhatsApp API-a
Send a message
WhatsApp

Don't forget to replace $TO_MUMBER in the code example with your whitelisted number. Do not use a

+or 00, just start with the country code, for example 447700900000,

app”, "number": "1415
‘; "number”: “$TO_NUMBER"

= sent from the Me

Izvor: https://dashboard.nexmo.com/messages/sandbox

13


https://dashboard.nexmo.com/messages/sandbox

3.3 cURL, §to jei gdje se koristi?

CURL je command-line alat za dobivanje ili slanje podataka, ukljucujuci datoteke,
koriste¢i protokole i sintaksu URL-a. Idealan je za prijenos podataka sa i prema serveru, slanje
zahtjeva i testiranje API-a. (Stenberg, 2015.)

Autor i vodeéi programer je Daniel Stenberg, koji je stvorio cURL jer je zelio

automatizirati dohvacanje tecajnih listi za korisnike IRC-a (Internet Relay Chat).

CURL dolazi instaliran na veéinu Linux sustava, dok se na Windows treba ruc¢no

instalirati. Kako je Raspbian OS izgraden na bazi Debiana, imamo ga dostupnog na koristenje.

cURL skripte se upisuju u terminal i izvrSavaju tipkom Enter. Na slici 8. WhatsApp, Viber
I Facebook Messenger Sandbox set up uo¢avamo da se sintaksa razlikuje od ostalih programskih

jezika.

cURL skripta se uvijek zapocinje sa kljuénom rijeci ,,curl”. Sve nakon rijeci ,,curl” pa dok
korisnik ne pritisne tipku Enter, ra¢unalo smatra dijelom cURL skripte. Slijede¢e u nasoj cURL
skripti je ,,-X POST*. —X je kljucna rije¢ za slanje zahtjeva na server poprac¢ena klju¢nom rijeci o
tipu zahtjeva koji korisnik vrs$i. To moze biti GET, POST, PUT, PATCH i1 DELETE. U nasem
primjeru koristimo POST metodu iz jednostavnog razloga sto Saljemo podatke API-u. Nakon §to
smo rekli koji tip zahtjeva vrSimo na server, potrebno je reci koji server Zelimo kontaktirati, a to

se jednostavno vrsi unosenjem linka na taj server. (Traversy Media, 2017.)

14



Sljedece §to je Vonage-ovom API-u potrebno su podaci o korisniku, header informacije i

sami podaci koje saljemo.

Kljuénom rijeé¢i ,,-u“ (user) Saljemo naSe korisnicke podatke (korisnicko ime, ako je
postavljena lozinka lozinku, privatni klju¢, itd.). Dalje Saljemo informacije o header-u
koristenjem ,,-H“. One govore API-u koji format podataka se o¢ekuje, u naSem sluc¢aju JSON
(JavaScript Object Notation) format.

Sada kada API zna Sto radi i s kojim tipom podataka, prosljedujemo mu same podatke
koriste¢i klju¢nu rije¢ ,,-d* (data). Unutar Stringa koji unosimo u jednostruke navodnike, kao i
prijasnje (osim linka na server), unosimo podatke koje API Koristi kako bi izvr$io svoju funkciju.
Tu mu govorimo koji tip platforme (WhatsApp, Viber, Facebook Messenger, itd.) koristi
posiljatelj (linija ,,from*:), koji tip platforme koristi primatelj (linija ,,to*:) i $to se nalazi u samom

tijelu poruke (,,message*:).

Unutar tijela poruke trebamo definirati koji tip poruke Zelimo. Poruke u WhatsApp-u

prema tipu mogu biti:

1. Tekstualne
Video
Audio
Kontaktne
Slikovne
Lokacijske
Datotecne
Quick Reply Button
Link Button

© ©o N o g bk~ D
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Slika 10. Primjer Quick Reply Button poruke u WhatsApp-u

< @ iree o %
Wednesday

& Messages to this chat and calls are
now secured with end-to-end
encryption. Tap for more info.

LIl Receipt_NO2234567-2020

S55KB POF
-

Hi Donna, Thank you for
shopping at Go2Shop!

Your e-receipt is attached.
Would you like to receive
delivery notifications so you
can track your order? ..

Yes No

Will confirm later

® @ 8

lzvor: https://www.infobip.com/docs/whatsapp/message-types
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Za naSe potrebe koristimo tekstualni tip poruke (slika 8. WhatsApp, Viber i Facebook

Messenger Sandbox set up), a proslijedeni tekst je uneseni tekst u liniju ,,text*:.

IzvrSavanjem skripte tipkom Enter korisniku dolazi poruka na WhatsApp.

Slika 11. Primjer primljene poruke

WhatsApp * now v

. Vonage WhatsApp API
This is a WhatsApp Message sent

from the Messages API

y

/

Izvor: Izradio autor
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3.4 Prilagodena cURL skripta za projekt

CURL skripta koristena za slanje probne poruke ima neke velike nedostatke za zahtjeve
projekta. Prvi je Sto se broj primatelja izravno upisuje u sam kod, a drugi $to se isto radi i za tijelo
poruke. To bi znacilo da treba imati posebnu skriptu za svakog zaposlenika i za svaki mogucéi

slucaj.

Ta je prepreka rijeSena na nacin da se na pocetku skripte, prije kljucne rijeci ,,curl®,

deklariraju varijable number i message.

Slika 12. Prilagodena cURL skripta koristena za projekt

curl.sh - Mousepad v A X

File Edit Search View Document Help

humber="g1"
message="%2"
curl -X POST https://messages-sandbox.nexmo.com/v0O.1l/messages \
-u '5bhbb9fle:7sJEGYt8t2JUo2mI'
-H '"Content-Type: application/json' \
-H "Accept: application/json' \
-d ' {
"from": { "type": "whatsapp", "number": "14157386170" 3},
”tO”: { ”type": ”whatsapp", "nUmber”: |r||r$number|r||r }'
"message": {
"content": {
Irtypelr: "te)(t",
"te)(t": II'III'$r.I.|essagell'lllI
}
}
}I

Izvor: lzradio autor

Te se varijable inicijaliziraju na vrijednosti $1 i $2, $to predstavlja kojim redom se
varijable proslijedene cURL skripti spremaju u varijable number i message. Varijabla number
je inicijalizirana na $1 vrijednost $to znaci da se prva varijabla proslijedena cURL skripti sprema
u nju. Varijabla message je inicijalizirana na $2 vrijednost §to zna¢i da se druga varijabla

proslijedena cURL skripti sprema u nju.
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4. Bash (Bourne Again Shell)
Bash (Bourne Again Shell) je naredbeni jezik za Unix shell koji je napisao Brian Fox za
GNU (Gnu Not Unix) projekt kao besplatnu zamjenu softvera za Bourne shell. Prvo izdanje

1989. godine, koristi se kao zadana ljuska za ve¢inu Linux distribucija. (Stevens, 2001.)

Slika 13. Primjer izvrsenih komandi u Bash-u

pd

fhomes

-r1.ebuild
uild
build

be:

4
bdport r
loading

status

nit.d/bluetooth =

sudo
dia.org

| cut --fie

b

date

1=mod

screenshot.png

Izvor: https://en.wikipedia.org/wiki/Bash (Unix shell)#/media/File:Bash
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Bash je procesor naredbi koji se obi¢no izvodi u tekstualnom prozoru (terminal za Linux,
cmd za Windows) gdje korisnik upisuje naredbe koje izazivaju radnje. Bash takoder moze Citati i
izvrsavati naredbe iz datoteke koja se zove shell script. Ovo je klju¢na informacija koja nam
omogucuje da cURL skriptu (slike 8. WhatsApp, Viber i Facebook Messenger Sandbox set up i
11. Primjer primljene poruke) mozemo spremiti u neku datoteku i naknadno ju izvrsSiti
pozivanjem putanje do iste, umjesto da ju se mora svaki put ispisivati u terminal. (Hamilton,
2008.)

cURL skripta ,,curl® koristena za projekt (slika 11.) je spremljena na Desktop Raspberry
Pi-a u shell script formatu, .sh ekstenzija.

Slika 14. Izvrsavanje cURL skripte iz Shell-a koristenjem Bash komande

File Edit Tabs Help

Izvor: Izradio autor

CURL skriptu mozemo izvrsiti iz terminala komandom ,,bash <putanja/curl.sh>*. Sljedeca
linija sadrzi message_uuid i predstavlja uspjesno poslanu, ali ne nuzno i zaprimljenu, WhatsApp
poruku. API ne provjerava je li poruka dosla do korisnika, npr. ako korisnik nije spojen na

internet, ali ona je poslana i do korisnika ¢e do¢i kada isti bude imao pristup internetu.
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5. Cron

Jedna problematika kojom se projekt bavi je kako zaposlenika redovito obavjestavati 0
tome u kojim se prostorijama nije ugasilo svijetla. Dosada smo rijesili problem slanja poruke, a
sada trebamo tu poruku i slati, redovno. Jedno od rjeSenja je dati portiru pristup serveru (U naSem
slu¢aju Raspberry Pi) i obuciti ga kako pokrenuti skriptu, medutim to je jako losa praksa i donosi
viSe problema nego rjeSenja, najveée od kojih su sigurnosni rizici, pogotovo ako se na istom
serveru nalaze osjetljivi podaci. Drugi razlog zaSto ovo nije dobro rjesenje je $to je to cijeli

proces ponovno ovisi o portiru, stoga ponovno imamo element ljudske greske.

Pravo je rjeSenje automatizirati izvrSenje programa, bez da itko, portir ili IT strucnjak,

mora iSta igdje ruéno pokretati, upisivati ili klikati.

Programski usluzni program ,,cron*, poznat i kao ,,cron job* je time-based job scheduler
(vremenski rasporedivac¢ poslova) u ratunalnim operacijskim sustavima na bazi Unix-a. Korisnici
koji postavljaju i odrzavaju softverska okruzenja koriste cron za planiranje poslova (komandne
naredbe ili shell skripte) za povremeno pokretanje u odredeno vrijeme, datume ili vremenske
intervale. (Admin's Choice, 2013.)

Postavljanje cron job-a kreira ,,crontable” datoteku, koja je tablica svih postavljenih,
aktivnih i neaktivnih (komentiranih) cron job-ova. Cron se ureduje u tekstualnom editoru kojem
se pristupa iz terminala komandom ,,crontab —*, gdje je ,,-e¢* klju¢na rije¢ za ,,edit” naredbu.

Primjer druge naredbe bi bio ,,-1*“ za ,,list* koja nam u terminal ispise cijeli crontable.
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5.1 Prvicrontable

Prilikom prve upotrebe ,,crontab —e* naredbe na odredenom sustavu, sustav ¢e nas pitati

koji tekstualni editor Zelimo koristiti 1 preporuciti nekoliko najkoristenijih.

Slika 15. Odabir tekstualnog editora za uredivanje crontable-a

Select an editor. To change later, run 'select-editor’

. fusr/bin/joe

2. fusr/bin/jstar

3. /usr/bin/jpico
. fusr/bin/jmacs
. fusr/bin/jed

6. /bin/nano {---- easiest
. fusr/bin/vim.basic

. J/usr/bin/rjoe

. fusr/bin/mcedit
. fusr/bin/vim.tiny
. /binfelvis-tiny

2. fusr/binfemacs25
. /binfed

Choose 1-13 [3]: 6

Izvor: lzradio autor

U istom terminalu se otvara tekstualni editor u novom prozoru*.

Slika 16. Nano tekstualni editor

File Edit Tabs Help
nano 3.2 /tmp/crontab.TEx5Kg/crontab

Modified

Izvor: lzradio autor

22



Editor je kompletno prazan osim komentirane linije koja nam sluzi kao podsjetnik za

format kojim poslovi zakazuju. (Richard, B. 2021.)

Slika 17. Vizualni prikaz formata za postavljanje cron job-a

minute (@ - 59)
hour (@ - 23)
——— day of the month (1 - 31)
month (1 - 12)
———— day of the wesk (& - &) (Sunday to Saturday;
7 is also Sunday on some systems)

HEoH oS ok B oS B

O — ————

<command to execute:>

Izvor https://www.hostinger.com/tutorials/cron-job

e Minuta — minuta u kojoj se komanda izvrSava, 0-59.

e Sat — sat kojem se komanda izvrS§ava, 0-23.

e Dan u mjesecu — datum na koji se komanda izvrSava, 1-31.
e Mjesec — mjesec u kojem se komanda izvrSava, 1-12.

e Dan u tjednu — dan u tjednu u kojem se komanda izvrSava, 0-7.
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Tako moZemo odrediti da se nasa cURL skripta izvodi svakog dana u 12 sati i 0 minuta.
To bi smo napisali ovako:

Slika 18. Primjer cron job-a

File Edit Tabs Help
GNU nano 3.2

/tmp/crontab.9dQh32/crontab Modified

Izvor: lzradio autor

Cron je jako mocan alat koji se ¢esto koristi za razne poslove poput backup-a podataka i
provjera novih dostupnih update-ova i vise.

Cron nudi i viSe opcija od samo definiranja specifi¢nih vremena i datuma pokretanja
naredbe. (Comtronic Blog, 2020.) Neke od drugih moguénosti su:
e Zvjezdica (*) — poput SQL-a, * predstavlja , any”, tj ,,bilo koji”. Ako se na treCem
mjestu,,cron job-a nalazi * to znacdi da se izvrSava na bilo koji datum, tj. neovisno o
datumu.
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o Zarez (,) — Koristi se za unosenje dvije ili viSe vrijednosti za isti parameter, ako zelimo
naredbu izvrsiti u 20. i 40. minuti sata, u prvo polje bi smo napisali ,,20,40”.

e Hyphen (-) — Koristi se za unoSenje raspona vrijednosti, ako Zelimo naredbu izvr$avati u
prvom tjednu nekog mjeseca, u tre¢e polje bi smo upisali ,,1-7*.

o Slash (/) — Kaoristi se za definiranje vremenskog intervala, ako zelimo naredbu izvrSavati

svakih 5 minuta, u prvo polje bi smo napisali */5.

Slika 19. Primjer cron job-a koji se izvrsava svakih 5 minuta

File Edit Tabs Help
GNU nano 3.2

/tmp/crontab.RB4TEL/crontab Modified

Izvor: lzradio autor

Koristenjem crontab-a vrlo je jednostavno i kvalitetno rijeSen problem automatiziranog
izvrSavanja skripte za slanje poruka portirima. Jedini su zahtjevi za uspjesno izvrSavanje cron
job-ova ti da je Raspberry Pi ukljucen i, u nasem slucaju, da ima pristup Internet vezi. Nedostatak
ovog pristupa je taj sto bi ovaj sustav portirima slao poruke i praznicima i blagdanima, ukoliko

padaju na jedan od dana od ponedjeljka do petka jer se radni dan definira sa ,,1-5“ u petom polju.
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6. Python

Python je skriptni programski jezik opée namjene koji se moze koristiti za razne svrhe, od

malih i velikih lokalnih programa, do cijelih aplikacija i web aplikacija.

Za ovaj projekt Python3 je idealno okruzenje za pisanje programa koji ¢e ujediniti sve

prijasnje opisane elemente projekt u jedan izvrsivi kod.

Slika 20. Programski kod u Python-u

Thonny - /home/pi/Desktop/provjeraDvorana.py @ 26:85

+* H O E O » @ T

New Load $ Run Debug 0 t Out Stop Zoom Quit

provjeraDvorana.py 3 | test.py 3 ‘

import subprocess

from gpiozero import LightSensor
1drl4 = LightSensor(14)

1drl7 LightSensor(17)

1dr23 LightSensor(23)

portir = (3850l " . "35so N )

var = "Podsjecamo vas da pogasite svijetla prije zatvaranja. Dvorane sa upaljenim svijetlima: "
10 dvorane =[]

O~ O U B W e

13 if ldrl4.value > 0.2:
14 dvorane.append("Dvorana 14")

16 if ldrl7.value > 0.2:
17 dvorane.append("Dvorana 17")

19 if 1dr23.value > 0.4:

20 dvorane.append("Dvorana 23")

21

22

23 i=0

24 for x in dvorane:

25 var = var + dvorane[i]

26 if i < len(dvorane)-1:

27 var = var + ", "

28 i+=1

29

30

31 i=0

32 for x in portir:

33 subprocess.call(["bash","/home/pi/Desktop/curl.sh",portir[i],var])
34 i+=1

35

36
Shell

% Total % Received % Xferd Average Speed Time Time Time Current -

Dload Upload Total Spent Left Speed

a o] o] o) o) a o) fLamfandnn am@andon anfoandno o) -
Python 3.7.3

Izvor: Izradio autor

Program ¢e se podijeliti u 3 dijela: import i deklaracija, o€itanje senzora i slanje poruka.
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6.1 Importi deklaracija

Slika 21. Import i deklaracija

import subprocess

from gpiozero import LightSensor
1dr1l4 = LightSensor(14)

1drl7 LightSensor(17)

1ldr23 LightSensor(23)

portir = [*38595 ", 35599 NN " |

var = "Podsjecamo vas da pogasite svijetla prije zatvaranja. Dvorane sa upaljenim svijetlima: "
dvorane =[]

Izvor: Izradio autor
Na pocetku Python programa moramo importati subprocess i iz gpiozero knjiznice
LightSensor. U 3 varijable se sprema pin na koji su senzori spojeni na GP10-u, u nasem slucaju 3

senzora su spojena na pinove 14, 17 i 23, stoga predstavljaju Dvorane 14, 17 i 23.

Ispod toga deklariramo String array portir i punimo ju whitelist-anim mobilnim

brojevima nasih portira.

Potom se deklarira varijabla var. To je varijabla koja ¢e se proslijediti cURL skripti i
predstavlja tijelo poruke koja se $alje portiru.

Nakon nje se deklarira prazan String array dvorane koji ¢emo puniti brojem dvorana za

koje odgovarajuci senzor detektira dovoljnu koli¢inu svijetla.
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6.2 QOcitanje senzora

Slika 22. Kod za ocitanje stanja senzora

if ldrld.value > 0.2:
dvorane.append("Dvorana 14")

if ldrl7.value > 0.2:
dvorane.append("Dvorana 17")

if ldr23.value > 0.4:
dvorane.append("Dvorana 23")

Izvor: Izradio autor

Stanje senzora se ocitava postoje¢com funkcijom value. Koristenjem if funkcije odmah se
u dvorane funkcijom append unosi element liste koji glasi ,,Dvorana X ukoliko je stanje na

senzoru iznad 0.2.

6.3 Slanje poruka

Slika 23. Kod za izvrsenje shell skripte koja sadrzi cURL naredbu

1=0
for x in dvorane:
var = var + dvorane[i]
if i < len(dvorane)-1:
var = var + ",
1 +=

i=0

for x in portir:
subprocess.call(["bash","/home/pi/Desktop/curl.sh" ,portir[i],var])
i +=

Izvor: Izradio autor

U prvoj petlji se ide kroz svaki element u listi dvorane i pribraja ga se String varijabli
var. Potom se if funkcijom provjerava je li to bio zadnji element liste i ako nije, varijabli var se

takoder pribraja zarez 1 razmak.
Nakon S§to su provjereni svi senzori, popunjena lista dvorana sa uklju¢enim svijetlima i

finalizirana vrijednost varijable var, inkrementalna varijabla i se ponovo postavlja na nulu i

pokrece se druga for petlja.
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Ona ide kroz listu portira, u naSem primjeru 2, i za svaki element liste nad objektom
subprocess izvrsava funkciju call. Toj funkciji se prosljeduju sljedece vrijednosti:
1. ,bash®
2. ,/home/pi/Desktop/curl.sh*
3. portirfi]
4

var

Funkcija call nad objektom subprocess proslijedene vrijednosti izvrSava kao da su
upisane u sam terminal. Prva varijabla, String ,.bash“ govori sustavu kakvu vrstu datoteke da

izvrsi, druga varijabla ,,home/pi/Desktop/curl.sh prosljeduje putanju do te datoteke.

Treca i Cetvrta varijabla, portir[i] i var, su varijable ¢ije su vrijednosti lokalno spremljene
na racunalo tokom izvrSavanja Python koda i prosljeduju se cURL skripti koja ih sprema u

varijable number i message (slika 12.).

6.4 Povratna informacija

U shell (konzola) nam se ispisuje povratna informacija o poslanim porukama, ili

eventualna greska (error).

Slika 24. Povratne informacije

Total % Received xferd Average Speed Time Time Time Current
Dload Upload Total Spent Left Speed

¢ [} ¢ ) ) 0 . ¢
( 329 5¢ 337 ccleslee celeclos solealan
[ 329 56 337 teed 393
Total % Received % Xferd Average Speed Time Time Time Current
Dload Upload Total Spent Left speed
] 9 ¢ 0 C ) 0 ¢
100 384 100 55 100 329 106 636 L 744
{"message_uuid":"bc3b20ed-8cf0-482e-a3a5-8f7e41a79235"}{"message_uuid":"f2fff562-770d-4819-89c0-f4e020716512"}

Izvor: lzradio autor

Iz njih mozemo isCitati razne podatke poput prosjec¢ne brzine downloada i uploada za

svaku pojedinu poruku.
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7. Zaprimljene poruke

Na sljede¢im slikama prikazane su zaprimljene WhatsApp poruke poslane sa Raspberry

Pi-a dvojici korisnika automatiziranim izvrSavanjem Python programa provjeraDvorana.py.

Slika 25. Primljene poruke na prvi broj
20:54 2t ©

& ’ Vonage WhatsApp API

AY 21, 2021

Podsje¢amo vas da pogasite svijetla prije
zatvaranja. Dvorane sa upaljenim
SEUINER

MAY 24

Podsje¢amo vas da pogasite svijetla prij
zatvaranja. Dvorane sa upaljenim
svijetlima: Dvorana 14, Dvorana 17,
Dvorana 23

Podsje¢amo vas da pogasite svijetla prij
zatvaranja. Dvorane sa upaljenim
svijetlima:

Podsje¢amo vas da pogasite svijetla prije
zatvaranja. Dvorane sa upaljenim
svijetlima: Dvorana 17

Podsje¢amo vas da pogasite svijetla prije
zatvaranja. Dvorane sa upaljenim
svijetlima:

Podsje¢amo vas da pogasite svijetla prij
zatvaranja. Dvorane sa upaljenim
svijetlima:

Podsje¢amo vas da pogasite svijetla prij
zatvaranja. Dvorane sa upaljenim
SEUIMER 055

o Q (¢

Izvor: lzradio autor
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Slika 26. Primljene poruke na drugi broj

21:56 Gd QN =l 55%m

«@ + 157386170

24. SVIBNJA 2021.

Podsje¢amo vas da pogasite svijetla prije
zatvaranja. Dvorane sa upaljenim svijetlima:
Dvorana 14, Dvorana 17, Dvorana 23 12:00

Podsje¢amo vas da pogasite svijetla prije
zatvaranja. Dvorane sa upaljenim svijetlima:

19:55
JUCER

Podsje¢amo vas da pogasite svijetla prije
zatvaranja. Dvorane sa upaljenim svijetlima:
Dvorana 17 12:00

Podsje¢amo vas da pogasite svijetla prije
zatvaranja. Dvorane sa upaljenim svijetlima:
Dvorana 17 12:40

Podsje¢amo vas da pogasite svijetla prije
zatvaranja. Dvorane sa upaljenim svijetlima:
Dvorana 14, Dvorana 17 12:41

Podsje¢amo vas da pogasite svijetla prije
zatvaranja. Dvorane sa upaljenim svijetlima:

19:55

DANAS

Podsje¢amo vas da pogasite svijetla prije
zatvaranja. Dvorane sa upaljenim svijetlima:
12:00
Podsje¢amo vas da pogasite svijetla prije
zatvaranja. Dvorane sa upaljenim svijetlima:

19:55

Izvor: Izradio autor

Na slikama 25. i 26. se vidi kako svaki radni dan dolaze dvije poruke, jedna u 12:00 i
druga u 19:55. Na slici 25. se vidi kako poruka nije poslana 22.05. i 23.05., razlog tome je Sto je
to bio vikend. Na slici 26. se vide dvije dodatne poruke, u 12:40 i 12:41, te su poruke poslane

ru¢no u svrhu debuggiranja greske u Python kodu.
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8. Zakljucéak

Projekt izrade automatiziranog sustava za dojavu informacija korisniku je bio moj osobni
izazov samome sebi, nekakav limit test svojih sposobnosti i vjeStine koriStenja ste¢enog znanja

tokom studiranja.

Tokom izrade projekta naiSao sam na razne prepreke, neke od kojih su prijedene, druge
zaobidene. Projekt je bio jako zanimljiv, zabavan i poucan za izradu. Koristio sam razne
tehnologije i uredaje s kojima nikada prije nisam imao kontakta (npr. Raspberry Pi), prije
definiranja koji ¢e to¢no zadatak za projekt biti i kako ¢e glasiti, napravio sam par manjih, ali
jednako zabavnih projekata, takoder sa Raspberry Pi-em, ali nijedan opsezan i edukativan poput

ovog.

Ovaj me projekt naucio kako koristiti cron, bash, cURL i API, tehnologije koristene
svugdje i u masivnim koli¢inama, a za koje nisam ni znao kao pojam, izuzev API-a, prije

bavljenja projektnim zadatkom.

Projekt je bio uspjesan na vecoj razini nego sam se nadao, iako jo$ uvijek ogranien u
nekim aspektima poSto koristi usluge besplatnog, javnog sandbox API-a, za razliku od dalje
razvijenog poslovnog, partnerskog API-a koji je rezerviran za poslovne partnere. Partnerski API
podrzava funkcionalnosti gdje korisnik Salje poruku API-u, i isti mu odgovara. Poput Apple-ovog
virtualnog asistenta Siri, kojem mozete postaviti pitanje poput ,,Gdje je najblizi restoran?* i dobiti
odgovor u roku od par sekundi. Na sli¢an nacin radi usluga teleoperatera koju bonasi Cesto
koriste, ,,Stanje*. Na odredeni broj (npr. 13888) korisnik posalje poruku ,,Stanje* i u roku od par
sekundi mu dolazi SMS poruka sa kolicinom preostalih minuta, poruka i megabajta/gigabajta na

raspolaganju.
U svojoj trenutnoj i finalnoj verziji projekt je uspjesan, sustav je visoko funkcionalan,
pouzdan i precizan, no ostavlja dosta prostora za poboljsanje. Kao i svi drugi IT sustavi, ne

postoji verzija kojoj se ne moze neSto novo dodati ili postoje¢e poboljsati.
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I/0 — Input/Output

CPU — Central Processing Unit

GPIO — General Purpose Input Output

USB — Universal Serial Bus

microHDMI — micro High-Definition Multimedia Interface
OS — Operating System ili Operativni Sustav

GUI — Graphical User Interface

IDE — Integrated Development Enviroment

LDR — Light Detecting Resistor

. M-Z — Musko-Zensko

. API — Application Programming Interface
. VoIP — Voice over Internet Protocol

. IRC — Internet Relay Chat

. Bash — Bourne Again Shell

. GNU — Gnu Not Unix
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