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Sazetak

Phishing je oblik socijalnog inZenjeringa i kibernetickog kriminala koji podrazumijeva
kradu povjerljivih podataka (osobnih ili sluzbenih) za ostvarivanje financijske koristi. To je jedan
od najstarijih cyber prijetnji. Postoji Siroka paleta tehnika phishing napada, od kojih je ve¢inom
zastupljena ona koja se izvodi putem elektroni¢ke poste. Kada se otvaraju zlonamjerni privitci i
poveznice ili Salje odgovor na poruku, postaju se zrtvom takve. Zaposlenici koji nemaju razvijenu
svijest o phishing napadima, odgovornost te ne posjeduju znanje predstavlja potencijalnu opasnost
za cjelokupno poslovanje organizacije. U ovom zavrSnom radu opisano je istrazivanje o
prepoznavanju e-mail phishinga u poslovnim organizacijama na podru¢ju Primorsko-goranske
Zupanije. Provedeno istraZivanje pokazalo je da zaposlenici ne poznaju phishing napade u
dovoljnoj mjeri, a ni sve navike koje pridonose nivou informaticke sigurnosti glede tih napada nisu
zadovoljavajuce. Prilikom istrazivanja koristile su se sljedece znanstvene metode: metode
indukcije i dedukcije, metoda sustavne analize i sinteze, apstrakcije i konkretizacije, generalizacije
i specijalizacije te deskriptivna metoda. Za zastitu od takvih napada organizacije trebaju, uz
provodenja sigurnosnih tehnickih mjera, aktivno educirati djelatnike te povremeno provoditi

testiranja.

Kljuéne rijeci: phishing, prepoznavanje, metoda, zastita.
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1. Uvod

Svake godine biljezi se izniman porast phishing kampanja usmjeren na male i velike
korporacije kako u svijetu tako i u Republici Hrvatskoj. Ovaj nac¢in napada i mediji preko kojih se
isti odvija kroz godine se modificirao i napredovao. Ono $to je od njegovog nastanka pa do danas
ostalo nepromijenjeno su ¢injenice da od svih cyber aktivnosti je najzastupljeniji te da moze

uzrokovati ogromne i razne Stete poslovnim organizacijama.

Za zastitu od phishing napada poslovne organizacije moraju provesti niz tehni¢kih mjera.
Medutim, usprkos provedenim tehni¢kim mjerama, vrlo Cesto se dogada da krivotvoreni mail
dospije do zaposlenika te tada daljnje poslovanje organizacije ovisi o postupcima koje ¢e on uciniti
glede toga. Stoga je kljuc zastite od phishing napada prakti¢no i teorijsko znanje zaposlenika.
Osobito u danasnje vrijeme kada su takvi napadi sve sofisticiraniji i ucestaliji, a samo jedan
pogresan klik, odnosno nepaznja i/ili neznanje moze ugroziti poslovanje cijele organizacije. U
skladu s time, ovim radom istrazuje se u kojoj mjeri radnici koji obavljaju uredske poslove

prepoznaju phishing prijevare na podrucju Primorsko-goranske Zzupanije.

Glavni cilj ovog rada je ispitati koliko su zaposlenici koji svakodnevno koriste ra¢unalno
upoznati s phishing prijevarama koje se odvijaju putem elektroni¢ke poste, odnosno percipiraju li
znakove koji upucuju na takve prijevare kada vide neke od autoritativnih pokazatelja, poznaju li
obiljezja koja upuéuju na takve prijevare te jesu li njihove navike u skladu s mjerama za

sprjecavanje istih.



Svrha rada je ukazati na vaznost kontinuiranog provodenja edukacije i povremenog
testiranja zaposlenika u podruc¢ju phishing napada kako bi poslovne organizacije sprije¢ile da oni

postanu zrtve, a time i sprijecili nepozeljni ishodi poslovanja.

Istrazivanjem o prepoznavanju e-mail phishinga u poslovnim organizacijama postavljaju

se sljedeca istrazivacka pitanja:

- zaposlenici koji su odslusali predavanje o phishing prijevarama bolje prepoznaju phishing
prijevare i imaju pozeljnije navike,

- informaticki obrazovani ljudi bolje prepoznaju phishing prijevare i imaju pozeljnije navike.

U ovom radu Kkoristile su se razne znanstvene metode. Radi izdvajanja bitnih svojstava
odnosa i veza te uoc¢avanja odredenih izmedu objekata istrazivanja koristile su se metode indukcije
I dedukcije, metoda sustavne analize i sinteze, apstrakcije i konkretizacije, generalizacije i
specijalizacije te deskriptivna metoda. Rad se temelji na primarnim izvorima podataka.

U prvom dijelu rada elaboriraju se teorijska obiljezja phishing napada i metode takvih
napada. Takoder opisuju se osobne karakteristike ljudi koji su podlozni kradi identiteta te povijest
phishinga. Zatim se prikazuje statistika svih racunalno sigurnosnih incidenata za 2021. godinu u
kao i phishing kampanje u vremenskom razdoblju od 2017. do 2022. godine u Republici Hrvatskoj.
Uz to govori se o posljedicama phishing napada koji je izvrSen na poslovne organizacije. U drugom
dijelu rada opisuje se provedeno istrazivanje o prepoznavanju e-mail phishinga u poslovnim
organizacijama na podru¢ju Primorsko-goranske zupanije i dobiveni rezultati. Nakon toga se

navode metode zastite poslovnih organizacije od takvih napada i1 daje zakljucak.



2. Phishing

Phishing je vrsta socijalnog inZenjeringa, odnosno napad u kojem vrSitelj manipulira
ljudima kako bi dosao do povjerljivih informacija, poput podataka o: kreditnoj kartici, telefonskom
broju, postanskoj adresi, tvrtki i slicno (CyberSecurity & Infrastructure Security Agency, 2020.;
Terranova Security by HelpSystems, n.d.). Taj podatak mu sluZzi za preuzimanje Zrtvina identiteta
i po¢injenja daljnjih kaznenih djela, odnosno izvlagenje financijskih sredstava (Terranova Security
by HelpSystems, n.d.; CERT.hr, n.d.). To je jedan od najjeftinijih i najjednostavnijih kibernetickih
napada (IT Governance, n.d.).

Prema Certu phishing je ,,vrsta socijalnog inZenjeringa koja se odnosi na prijevare, kojima

se sluze zlonamjerni korisnici Salju¢i lazne poruke koriste¢i pritom postojece internet servise™

(CERT.hr, n.d.)

2.1. Metode phishinga

Kriminalci su razvili Siroku paletu tehnika koju koriste kao phishing napad za prikupljanje
zeljenih informacija. Tehnike napada se prema slozenosti prepoznavanja mogu svrstati u dvije
skupine (Petri¢, 2021.). U prvu skupinu spadaju phishing putem e-maila, spear phishing ili ,,lov
kopljem*, vishing, smishing i angler phishing koja je sugestibilna, dok u drugu pharming
(manipulacija prometom web-stranica), phishing koristenjem pop-up prozora (zlonamjerni kod
smjesten u obavijestima koje se pojavljuju prilikom posjeta web-stranici), phishing kloniranjem
(simuliranje e-maila koji je poslan od strane legitimnih izvora), ,,zli blizanac* phishing (koristenje
lazne Wifi hotspot), phishing napad ,, watering hole* (inficiranje jedinstvene internetske adrese ili

engl. Internet Protocol address malicioznim kodovima ili preuzimanjima nekih sadrzaja) koja je


https://terranovasecurity.com/what-is-phishing/
https://www.cert.hr/phishing/
https://www.cert.hr/socijalni_inzenjering

visoko sofisticirana pa ju je skoro nemoguce uociti (Petri¢, 2021.; Kaspersky, n.d.; Oxford Web
Studio, n.d.).

2.1.1. Phishing putem e-poste

Phishing napad se najc¢esce izvodi putem e-poste u kojem navode primatelja da prati upute
oponasajuci autoritativne organizacije pritom koriste¢i isti dizajn i1 logo kao 1 stvarna organizacija.
(Cisco, 2022.; CERTNZ, n.d.). Kriminalci se najées¢e predstavljaju da su iz: banaka, stranica
drustvenih medija, drzavnih agencija i dobrotvornih organizacija (CERTNZ, n.d.; CyberSecurity
& Infrastructure Security Agency, 2020.). Najpopularnije marke koje koriste u svojim napadima
su: PayPal (22%), Microsoft (19%), Facebook (15%), eBay (6%), Amazon (3%) (Fruhlinger,
2022.).

Hakeri veéinom iskoriStavaju trenutna zbivanja u svijetu kako bi zadobili povjerenje
posiljatelja, primjerice prirodne katastrofe (Uragan Katrina), epidemiju (COVID-19) i slicno
(CyberSecurity & Infrastructure Security Agency, 2020.). Slanjem e-maila kradu osobne podatke
traze¢i je da odgovori na dobivenu poruku, navodeci je na poveznicu koja je vodi na laznu web-
stranicu. Prvom varijantom osoba ispunjava trazene podatke na takvoj stranici, a drugom dolazi do

ugradnje zlonamjernog virusa kao i kod otvaranja datoteka (Check Point, n.d.).

U svim prethodno navedenim varijantama e-phishinga osobi se namece urgentna situacija
koja zahtijeva njegovu neodlozivu akciju. Primjerice ukoliko ona ne odgovori na mail sa svojim
osobnim podatcima i adresom stanovanja zatvorit ¢e joj se ra¢un. VrSenjem pritiska korisnik je pod
stresom te je skloniji pogresci i slabijem rasudivanju (Imperva, n.d.). Legitimne organizacije

uglavnom daju dovoljno vremena korisniku da reagira prije nego mu neko pravo bude ukinuto.


Cisco,

Osim stavljanja korisnika u ozbiljnu situaciju, osjecaj hitnosti zna se primjenjivati u kombinaciji s
pri¢om predobro da bi bilo istinito, koji je takoder jedan od pokazatelja phishing napada. Primatelju
se nudi super ponuda uz ogranic¢eno Vvrijeme trajanja tvrdeci da je osvojio mobitel, lutriju i sli¢ne

nagrade (Phishing.org, n.d.).

2.1.1.1. Lazni mail

U nastavku se prikazuje lazni mail slikom pod brojem 1 kojim se korisnika navodi da putem

poveznice potvrdi racun e-poste, u suprotnom ¢e mu isteci ra¢un i to odmah.

Slika 1. Primjer laznog maila

Posiljatelj: Olt Director <Qlt.Director @tgie.ro>
Poslano: 20. veljace 2020. 10:44

Primatelj: no-reply@microsoft.net

Predmet: Va3 racun za e-postu treba odmah potvrditi

MICROSOFT VAZNA OBAVIJEST

Vas raun za e-postu treba odmah potvrditi ili ¢e vas racun za e-poStu biti obustavljen ako nije potvrden

sada.
https:/fismcadmissions.wixsite.com/mysite

Hvala na razumijevanju

Microsoftov tim za provjeru

Izvor: Sokié, T., 2021.

Primjecuju se sljedeci znakovi koji upucuju na pokusaj krade identiteta:

1. posiljatelj je nepoznat,
2. adresa posiljatelja se ne poklapa s kontekstom maila,

3. unaslovu iu tekstu maila navodi se da je trazenu radnju potrebno odmah uciniti,


https://www.phishing.org/what-is-phishing

4. web-mjesto na koje se upucuje ne podudara se s domenom posiljatelja (dio adrese iza

simbola @), a ni sa sadrzajem maila kada se prede misem preko poveznice (Soki¢, 2021.).

Klikom na poveznicu moze do¢i do ugradnje zlonamjernog virusa ili preusmjeravanja na

laznu web-stranicu za prikupljanje osobnih podataka (Proofpoint, n.d. ).

2.1.1.2. Lazna web-stranica

Veze unutar e-poruka koje preusmjeravaju korisnika na web-stranice nalikuju legitimnim
organizacijama, a prepoznaju po pogresnoj napisanoj domeni ili poddomeni. Na priloZenoj slici 2.
moze se vidjeti razlika izmedu stvarnog i lazne adrese ili Uniform Resource Locator (u daljnjem
tekstu; URL) (Imperva, n.d.).

Slika 2. Primjer laznog URL-a
€« C | [ myuniversity.edu/renewal =

%~ C [ myuniversity.edurenewal.com =

Izvor: https://www.imperva.com/learn/application-security/phishing-attack-scam/ (18. 6. 2022.)

Primjer lazne web-stranice koja Koristi isti logo kao i stvarna organizacija prikazan je
slikom pod brojem 3. Pokazatelji pokusaja krade identiteta su lazan URL i predobro da bi bilo

istinito.


https://www.proofpoint.com/us/threat-reference/phishing
https://www.imperva.com/learn/application-security/phishing-attack-scam/

Slika 3. Primjer lazne web-stranice

O @ hps /fructuary.club @ :

N9 Hrvatska posta

Cestitamo!

Cestitamo!

Svakog ponedielia nasumitno odabiremo 10
sretnih korisnika Huawel kojl ée primiti pokon
nadth spon2ora; 10 je samo nasd nadin
1zratavanje nate zohvainosti 2a vasuy
kontinuirany podriku za nae proizvode |
utluge

Malete odabrati Samsung $9 i) iPhone XS

Kako biste dobill nagradu morate samo
odgovoriti na shededa 4 pitanja

Napomena: 10 nasumiéno odabranih korisnika
Su primill ovu poziviicy, a preostalo je jod
5amo nekodko nagrada

Pitanje 1. od 4: Koliko godina
koristite Hrvatska posta?

1 godinu i manje
1-2 godine

3-4 aodine

Izvor: https://www.posta.hr/lazne-poruke-na-drustvenim-mrezama/7795 (18. 6. 2022.)

2.1.2. Spear phishing ili ,,lov kopljem*

Zarazliku od phishing napada putem e-maila, spear phishingom ili ,,Jovom kopljem* ciljaju
se osobe unutar odredene organizacije, a ne Siroka masa ljudi pretvarajuci se da mail dolazi od
druge osobe iz te organizacije (Cisco, 2022.). Cyber kriminalci prvotno pomocu ,,slobodnog
softvera“ ili engl. open source izvora (Firefox, Chrome, OpenOffice, Linux i Android) prikupljaju
informacije kao $to su ime, mjesto rada, naziv radnog mjesta, e-mail adresa, konkretne informacije
0 njihovoj ulozi u poslu, kolegama i ¢lanovima obitelji iz objavljenih ili javno dostupnih izvora,
odnosno putem drustvenih mreza ili web-stranica tvrtke (Petri¢, 2021.; If-Koubou, n.d.). Ovaj tip
prijevare koji ima visoku autenti¢nost daje uspjesnost ¢ak i u 95% slu¢ajeva (Cisco, 2022.). Siroka
je lepeza scenarija napada, a najgori su oni koji ukljuuju izvr$ne direktore kao posiljatelja ili
primatelja. Drugim rije¢ima, u prvom slucaju radi se o napadima u kojima se osobe predstavljaju

da su izvr$ni direktori, dok u drugom o napadima namijenjenim izvr$nim direktorima korporacija.


https://www.posta.hr/lazne-poruke-na-drustvenim-mrezama/7795

S obzirom na to razlikujemo dva oblika spear phishinga. Prvi oblik zove se BEC prijevare (engl.
business e-mail compromise), a drugi whaling, ,,lov na kitove* ili CEO prijevare (IT Governance,
n.d.).

2.1.3. Vishing

Voice phishing ili vishing je krada osobnih podataka putem internetske telefonske usluge
(engl. Voice over IP ili VolIP) te postoji od njenog nastanka (FraudWatch, 2019.; Stone, 2022.).
Napadaci na razne nacine pokusavaju prevariti ljude da otkriju trazene podatke. Predstavljaju se da
su iz vlade, poreznog odijela, policije ili banaka Zrtve pritom koristeci lazne profile identifikacije
pozivatelja ili ID pozivatelja (engl. Calling Line Identification ili CLI) kako bi njihov poziv u
potpunosti izgledao vjerodostojnim (Terranova Security by HelpSystems, n.d.; FraudWatch, 2019.;
Unuth, n.d.). U kombinaciji s uvjerljivom pricom i zastraSivanjem, zrtve se osje¢aju kao da nemaju
drugu mogucnost nego dati zahtijevane informacije (Terranova Security by HelpSystems, n.d.).
Primjerice napada¢ se pretvara da je istrazitelj prijevara za tvrtku kreditnih kartica ili banku
obavjestavajuci zrtvu da je njihov racun hakiran te ju moli da mu kaze podatke o bankovnoj kartici
za navodno potvrdivanje identiteta ili prebacivanje novca na sigurno mjesto (Check Point, n.d.).
Dogada se da ukoliko se osoba ne javi na telefonski poziv, dobije glasovnu poruku koja primatelja
mami da poduzme hitnu reakciju, odnosno da nazove na ostavljeni broj i ostavi ,,potrebne* podatke

(FraudWatch, 2019.; Terranova Security by HelpSystems, n.d.).


https://fraudwatch.com/what-is-vishing-voice-phishing-scams-explained-how-to-prevent-them/
https://getvoip.com/library/what-is-voip/
https://fraudwatch.com/what-is-vishing-voice-phishing-scams-explained-how-to-prevent-them/

2.1.4. Smishing

SMS phishing ili smishing je krada osobnih podataka putem SMS-a ili tekstualnih poruka.
Ljudi nisu svjesni da se phishing prijevare mogu odvijati i pomoc¢u tekstualnih poruka i da je

kriminalcima na taj nacin lakse pristupiti korisniku (Trend Micro, n.d.).

2.1.5. Angler phishing

Naziv Angler phishing dolazi od lika iz filma Finding Nemo (hrv. Potraga za Nemom) u
kojemu riba po imenu Anglerfish upotrebljava odlican mamac pomocu kojeg privlaci plijen i
prozdire ga. Za angler phishing kriminalci koriste drustvene mreze preko kojih obi¢no ciljaju
nezadovoljne kupce. Nakon $to se kupac pozali nekoj kompaniji na drustvenoj mrezi, napadacu
putem sustava upozorenja stize obavijest o tome te on stupa u kontakt s tom osobom putem laznog
racuna koji nalikuje sluZbenom korisnickom racunu tvrtke na druStvenim mreZama. Najcesce se

radi o raCunima tvrtki: BMW, Amazon, Starbucks, Sony i Samsung (Murillo, 2019.).

2.2. Osobne karakteristike koje ljude ¢ine podloZnijima phishing napadima

Razne studije proucavale su koji ¢imbenici utjecu na podloznost phishing napada i razlog
zaSto se ljudi ,,upecaju‘. Jednim od ¢imbenika koji najvise utjece na proces krade identiteta smatra
se ljudska priroda zbog Cega svaka osoba potencijalno moze biti zrtva ovog napada. Hakeri uz
upotrebu tehnickih ranjivosti, koriste 1 specificne psiholoske 1 emotivne okidace (Alkhalil et al.,
2021. prema Keepnet Labs, 2018. i Crane, 2019.). Otprilike 99% phishing napada oslanja se na

ljudsku pogresku za prodor u sustave (Bartram, n.d.).



Izvjesée od PhishMe iz 2017. godine ustanovilo je da su najces¢i okidaci koji potic¢u ljude
da odgovore na napad radoznalost i hitnost. Na njihovo mjesto kasnije dolaze glavni emocionalni
motivatori kao $to su zabava, drustvene mreze i nagrade. U svakom slucaju psiholoski okidaci
velikim dijelom utjeCu na donoSenje svjesnih odluka. Prisutnost stresa kod ljudi izaziva
nemogucénost sagledavanja svih eventualnih scenarija koje prate njihove odluke (Alkhalil et al.,
2021. prema Lininger, Vines, 2005.).

Pojedina istrazivanja bavila su se korelacijom izmedu krade identiteta i dobnih skupina.
Studije su pokazale da je dobna skupina raspona izmedu 18 1 25 godina podloznija kradi od drugih
dobnih skupina (Alkhalil et al., 2021 prema Williams, Hinds, Joinson, 2018.). Iz razloga $to mladi
odrasli imaju viSe povjerenja u internetsku komunikaciju, a stariji sudionici su manje impulzivni

(Alkhalil et al., 2021 prema Get Safe Online.org, 2017. i Arnsten,, Mazure, April, 2012.).

2.3. Povijest phishinga

Prvotno hakeri su se zvali phreaks (KnowBe4, n.d.). Pojam phreaking potjece od rijeci
freak (nakaza) i phone (mobitel) koji je nastao 1970-ih godina (Malwarebytes, n.d.). 80-ih godina
proslog stoljeca tehnike krade identiteta se detaljno opisuju i dostavljaju International HP Users
Group, Interex (KnowBe4, n.d.). 10-ak godina kasnije America Online (u daljnjem tekstu; AOL),
postaje vrhunskim pruzateljem internetskih usluga u Sjedinjenim Americkim Drzavama.
Svakodnevno imao je milijun posjetitelja. AOL je zbog svoje popularnosti bio na meti warez
zajednice (osnovana od strane hakera i trgovaca piratskim softverom) koja je ,,posijala prvo sjeme*
phishing napada. Warez zajednica je s phishing napadima krenula na sljede¢i nacin kraduci
korisni¢ke podatke (korisnicko ime, lozinku i sli¢no) i uz pomo¢ AoHella, Windows aplikacije
koje su stvorili poceli su generirati nasumi¢ne brojeve kreditnih kartica (PhishProtection., 2019.;

KnowBe4, n.d.). Te podatke su koristili za otvaranje laznih AOL ra¢una i za slanje nezeljene poSte
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drugim AOL c¢lanovima i za druga zla ili podvale. Par godina kasnije AOL je poduzeo sigurnosne
mjere i uspio zatvoriti AoHell, no phishere to nije sprije¢ilo u svome naumu (KnowBe4, n.d.).
Nedugo nakon toga stvorili su phishing tehniku prisutnu i danas. Preko AOL messangera slali su
lazne e-mailove predstavljajuci se kao AOL zaposlenici trazec¢i od njihovih klijenata da verificiraju
svoje osobne podatke i podatke o naplati. Ljudi su upadali u zamku jer su poruke imale iste boje,
fontove i tekst koje se koriste u e-mailovima AOL te su izgledale legitimno (PhishProtection.,
2019.). Situacija se pogorsala kada su kreirali AIM racune i putem njih izvodili phishing napade
kako bi izbjegli krsenje prava AOL-a te nisu bili ukinuti od njihove strane. AOL je upozorio sve
klijente e-poste i instant messangera da ne otkrivaju lozinke ili podatke o naplati te da to od njih

nikada neée traziti AOL zaposlenici (KnowBe4, n.d.).

Izraz phishing potjece od pojma fishing (hrv. pecanje ili ribolov) koji ima slova ph umjesto
f i u skladu sa izvornim znacenjem rijeci fishing, ,,pecaju® se korisnicka imena, lozinke i druge
osjetljive informacije u ,,moru* korisnika (PhishProtection, 2019.). Termin phishing prvi put se

spominje 2. sijeénja 1996. godine u grupi zvanoj AoHell (Phishing.org, n.d.).

Od 2000. godine hakeri se prilagodavaju globalnoj situaciji u kojoj dolazi do porasta e-
trgovine te shodno tome svoje snage usmjeravaju u to podrucje (PhishProtection, 2019.). Prvi takav
napad se dogodio u lipnju 2001. godine kada su pokusali ukrasti podatke o identitetu preko web-
mjesto E-gold, no to je bilo neuspjesno. Sve do kraja 2003. napadi hakera su se smanjili da bi
potom putem softvera za racunalne crve slali e-poruke korisnicima eBaya i PayPala. Sadrzaj je bio
lazna veze na web-mjesto koja je nalikovala navedenim online sustavima placanja trazeéi od
primatelja da upisu brojeve kreditnih kartica i druge osobne podatke. Idu¢e godine phishing napadi
su doZivjeli pravi procvat. Hakeri su za mete uzimali banke, poduzec¢a i njihove klijente $to je u
vremenskom periodu od svibnja 2004 godine pa do svibnja idu¢e godine rezultiralo u iznosu od
oko 929 milijarde ameri¢kih dolara s pogodenim 1,2 milijuna korisnika ra¢unala u SAD-u. Zbog
krade podataka tvrtke su godiSnje gubile 2 milijarde dolara godisnje (CanlPhish, n.d.). Tijekom

2006. godine phisheri su nastavili ciljati klijente banaka i usluge online plac¢anja. Koristili su se
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pricom koja je i danas popularna. Predstavljali su se da su porezna uprava Internal Revenue Service
kako bi dosli do osjetljivih podataka (KnowBe4, n.d.).

Prema izvje$¢u Gartnera iz 2007. godine procjenjuje se da je izmedu kolovoza 2006. i
kolovoza 2007. 3,6 milijuna korisnika izgubilo 3,2 milijarde dolara (Malwarebytes, n.d.). Dvije
godine nakon, u upotrebu su stavljeni bitcoin i druge kriptovalute $to je povecalo upotrebu
zlonamjernog softvera kao olakSicu cyber kriminalcima da tajnije i anonimnije uspiju prevariti
zrtve (Leksikografski zavod Miroslava Krleze, 2021.; Government of Canada, 2021. prema Get
Cyber Safe). Anti-Phishing Working Group obavijestila da je od strane potrosaca zaprimila vise od

115 tisuca prijava o phishing mailovima u tre¢em tromjesecju 2009. godine (KnowBe4, n.d.).

2011. godine na interno osoblje tvrtke u podruéju racunalne sigurnosti, RSA uspjesno je
izveden phishing napad (Centar informacijske sigurnosti (CIS), 2011.; KnowBe4, n.d.). Svrha
napada bila je do¢i do njihovih podataka, buduci da je tvrtka pruzala svoje usluge i ministarstvu
obrane SAD-a (Centar informacijske sigurnosti (CIS), 2011.).

U 2013 godini dogodila su se 3 velika napada. Prvi je bio u kolovozu kada je reklamna
paltforma Outbrain bila napadnuta. Drugi je bio kada je Targetovim klijentima 110 milijuna zapisa
o kreditnim karticama putem laznog rauna proizvodaca Sto je rezultiralo otpuStanjem glavnog
direktora i osoblja IT sigurnosti te kompanije (KnowBe4, n.d.). Tre¢im dogadajem se zarazilo 250
000 osobnih racunala preko iznimno opasnog virusa, Cryptolockera (KnowBe4, n.d.; Doevan,
2019.).
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2014. godina obiljezena je sa 4 velike phishing kampanje. Najveéi od njih bio je napad
usmjeren Home Depotu kada su osobni podaci i podaci o kreditnim karticama vise od 100 milijuna

kupaca objavljeni za prodaju na web-stranicama za hakiranje (KnowBe4, n.d.).

2016. godine napadi su orijentirani na korisnike World Anti-Doping Agency i na americke

glasace od strane ruskih hakera kako bi se manipuliralo rezultatima americkih izbora (KnowBe4,

n.d.).

U 2017. phishing kampanje dozivjele su pravi procvat. 76% organizacija je napadnuto, a
pokazalo je da se svaki mjesec stvori 1,385 milijuna novih, jedinstvenih stranica za kradu
identiteta. Najznacajniji gubitke pretrpjeli su racunovodstveni odjeli Googlea i Facebooka
prebacivsi ukupno vise od 100 milijuna dolara na bankovne racune napadaca i tvrtka za kredite,
Equifax kojoj su kompromitirani osobni podatci od otprilike 143 milijuna potrosaca. U osobne
podatke spadali su brojevi socijalnog osiguranja, puna imena, adrese, datumi rodenja pa ¢ak i

vozacke dozvole i brojevi kreditnih kartica. (KnowBe4, n.d.).

2018. godina obiljezena je novom metodom krade identiteta, a zove se otmica razgovora.
Izvodi se tako da kriminalci u e-posti najave zrtvi da ¢e ju nazvati iz nekog vrlo bitnog i hitnog
razloga praveci se autoritativnom organizacijom kako bi dobili Zeljene podatke. Osim razvijene
nove metode phishing napada, novi medij za napade Kkoristi se Facebook messanger. Uz to vishing
je vrlo rasirena pojava phishing napad koja se povecala za 85% svake godine od 2011. godine
(KnowBe4, n.d.). Sljede¢ih godina do danasnjeg dana phishing biljezi znatno vece postotke porasta
u odnosu na ostale cyber aktivnosti, a kriminalci sve viSe kao paravan koriste Microsoft Office 365

(KnowBe4, n.d.).
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3. Statistika phishing napada u Republici Hrvatskoj u 2021. godini

Nacionalni CERT (engl. Computer Emergency Response Team) svake godine zaprima i
obraduje prijave koje se grupiraju kao racunalno-sigurnosni incidenti te na temelju toga izraduje
godisnje izvjestaje (CERT.hr, n.d.; Sullivan, 2021.). Godi$nji izvjestaj za 2021. godinu pokazuje
da od ukupno prijavljenih 1211 rac¢unalnih incidenata, najveéi udio ¢ine phishing napadi i to preko
40% (gledaju¢i phishing URL i phishing) sto je i vidljivo iz grafikona 1. (CERT.hr, 2021.).

Grafikon 1. Raspodjela incidenata po tipu u 2021. godini

0,08%

0,25%

0,50%

H Fhishing URL
M Fhishing
B Malware URL
B Web Defacement
I Pogadanje zaporki
I Sustav zaraZen zlonamjernim kodom
W Pokusaj iskoristavanja ranjivosti
B DoS - Volumetricki napad
B Scam
W Korisnickiracun
M Spam
| Ostalo
| Prijevare
Hoax
DaoS - Napad na aplikacijsku uslugu
M Ispad usluge (eng. Outage)
C&C
] Skeniranje
M Frikupljanje informacija

Izvor: https://www.cert.hr/wp-content/uploads/2022/03/CERT-godisnje-izvjesce-2021.pdf (18. 6. 2022.)
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4. Phishing kampanje u Republici Hrvatskoj usmjerene poslovnim organizacijama

U vremenskom periodu od 2017. do 2022. godine u Republici Hrvatskoj phishing poruke
putem e-maila bile su upuéene Sirokom spektru poslovnih organizacija. Kroz godine su se neki

scenarij poruka ponovili ili su bili vrlo sli¢ni, a ujedno je i njihov izgled bio sve vjerodostojniji.

4.1. Phishing kampanje od 2017. godine do 2021. godine

Prvi veci zabiljezen napad Koji se dogodio u 2017. godine bio je kada su se napadaci
prezentirali kao Porezna uprava traze¢i od primatelja da preuzme dokument za novi pravni akt o
poreznoj dobiti ukoliko pripadaju racunovodstvenom odjelu tvrtke, a zapravo radilo se o

preuzimanju zlonamjerne datoteke sto je vidljivo na slici 4. (Tportal.hr, 2017.).

Slika 4. Phishing kampanja 2017. godine (Porezna uprava)

Postovani,

Izvor: https://www.tportal.hr/tehno/clanak/ne-nasjedajte-na-ovaj-lazni-mail-iz-porezne-mogli-biste-ostati-bez-
podataka-20171201 (18. 6. 2022.)

15


https://www.tportal.hr/tehno/clanak/ne-nasjedajte-na-ovaj-lazni-mail-iz-porezne-mogli-biste-ostati-bez-podataka-20171201
https://www.tportal.hr/tehno/clanak/ne-nasjedajte-na-ovaj-lazni-mail-iz-porezne-mogli-biste-ostati-bez-podataka-20171201
https://www.tportal.hr/tehno/clanak/ne-nasjedajte-na-ovaj-lazni-mail-iz-porezne-mogli-biste-ostati-bez-podataka-20171201

Takoder 1 2019. godine primatelji korporacija dobivaju sadrzaj maila s malicioznim

sadrzajem ¢iji je ,,poSiljatelj* Porezna uprava, vidljivo na slici 5. (CERT.hr, 2019.).

Slika 5. Phishing kampanja 2019. godine (Porezna uprava)

OBAVUEST O PRIMJENI CLANKA 54b,
(1zuzede od obveze izdavanja ratuna) OPCEG POREZNOG ZAXONA

Poitovani,

Dana 01. svibnja 2019. godine u Narodnim novinama broj 73/2019. objavljen je Zakon o izmjenama i dopunama Opéeg poreznog zakona (dalje: OPZ), koji ée stupiti na snagu dana 01. prosinca 2019. godine.

0d tada se primjenjuje i odredba Elanka 54.b. OPZ-a kojom je u stavku 1. propisano izuzee od obveze izdavanja ratuna, pa slijedom d 3 radi jed

i u primjeni di odredbe Opleg poreznog Zakona, dajemo ovu uputu.

Istifemo da je Zakonom o fiskalizaciji u prometu gotovinom (Narodne novine, broj 133/18.) propisana obveza fiskalizacije za sve djelatnosti za koje postoji i obveza izdavanja raluna bilo prema opéem ili prema nekom posebnom propisu.
Ukoliko nema obveze izdavanja raduna, nema nitl obveze fiskalizacije izdavanja rafuna.

1. 12UZECE OD OBVEZE IZDAVANIA RACUNA

1l. MALOPRODAIA DNEVNOG TISKA, DUHANA | DUHANSKIH PRERADEVINA, MARAKA | DRUGIH POSTANSKIH VRIEDNOSNICA
111, PRODAJA VLASTITIH POUOPRIVREDNIH PROIZVODA NA TRZNICAMA | OTVORENIM PROSTORIMA

IV. ZAKUUCAK

Detaljnije o primjeni &lanka 54.b protitajte u priloZenom PDF dokumentu.

Ovaj dokument je obavezan za osobe iz financija ili ratunovodstva.

Molete da ga preuzmete preko Microsoft Internet Explorera ukoliko Vam prvi link ne radi ispravno kiikom na link ispod.

Preuzmite fajl

Porezna Uprava
Copyright © 2019 Republika Hrvatska, Ministarstvo financija, Porezna uprava. Sva prava pridriana.

If you no longer wish to receive emails you can unsubscribe
Disclaimer The information in this email and any attachments may contain proprietary and confidential information that is intended for the addressee(s) only. If you are not the intended
recipient, you are hereby notified that any disclosure, copying, distribution, retention or use of the contents of this information is prohibited. When addressed to our clients or vendors, any information contained in this e-mail or any
attachments is subject to the terms and conditions in any governing contract. If you have received this e-mall in error, please immediately contact the sender and delete the e-mail.

Izvor: https://www.cert.hr/CUPOPOREZ (18. 6. 2022.)

2018. godine odabrane su obrazovne ustanove s ciljem kompromitiranja korisnickih ra¢una
zaposlenika kako bi se doslo do povjerljivih podataka. Posiljatelj se predstavlja u ime e-mail
administratora koji upozorava o premasenoj kvoti pohrane i navodi da se klikne na poveznicu i
unesu korisni¢ki podatci i lozinka kako bi se podatci mogli azurirati, a time i primati nove e-poruke.

Sadrzaj poruke i izgled poveznice prikazani su u nastavku (slika 6.) (Mreza, 2018.).
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., Webmail Aktivacija 4.5GB 0.5GB Premasili ste ogranicenje pohrane spremnika kako ga
postavlja administrator i necete moci primati nove poruke e-poste dok se ne aktivirate.

Ponovno aktiviraj klik
Pozdrav
Azuriraj tim“

Slika 6. Phishing kampanja 2018. godine na obrazovne ustanove

v.cmddcapb.com.br

| Email Settings

all quota

“ Upgrade my Email Quota to 25GB

Upgrade Email Quota

Izvor: https://mreza.bug.hr/napad-na-skolska-racunala/ (18. 6. 2022.)

2019. godine hrvatska drzavna tijela bila su na udaru phishing kampanje putem elektronicke
poste koja je sadrzavala zlonamjernu poveznicu imitirajuci sluzbene stranice Hrvatske poste.
Zavod za sigurnost informacijskih sustava identificirao je dvije inaCice zarazene datoteke, a radi se
0 zlonamjernim programima Silent Trinity i Powershell Empire koji omogucuju preuzimanje

kontrole nad racunalom (Jabuka.tv, 2019.).

Iste godine na udaru bio je i znatan broj trgovackih drustava od kojih se trazilo da se izvrsi
uplata na inozemni racun imitiraju¢i da poruka dolazi od nadredenog (Ravnateljstvo policije,
2019.).
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I 2020. godine biljezi se izniman porast phishing mailova upuéena pravnim i fizickim
osobama za izvlaCenje materijalne koristi upisivanjem korisni¢kih podataka. Na taj nacin je
nepoznati pocinitelj iz inozemstva uspio prevariti nekoliko soba (Samec, 2020.). Pored toga hakeri
koriste aktualna zbivanja u vezi Covid-19 te se javljaju poruke sadrzaja i izgleda Ministarstva
zdravlja Hrvatske namijenjene hrvatskim firmama za ,,dodjelu besplatnih maski za lice i ostale
opreme protiv pandemije te je u tu svrhu potrebno ispuniti obrazac, prikazano slikom 7. Otvaranjem

priloZenog obrasca pokrece se zlonamjerni sadrzaj (Vrbanus, 2020.).

Slika 7. Phishing kampanja 2020. godine (Covid-19)

@ Besplatna distribucija zastitne opreme Covid-19 (Ministarstvo zdravija)
!

!....E. Republika Hrvatska

f.:.f Ministarstvo zdravlja

rator, ispitne strojeve | drugu zaititnu opremu covid-19 svim hrvatskim registriranim tvrtkama, a koordinira Sredisnje vijece Zdravstvene regije. Ispunite

[REPUBLIKA HRVA' TARSTVO ZDRAVLJA
[Ksaver 200a, 10000, Z
Telephone: (+385 J1 4

Izvor: https://www.bug.hr/sigurnost/u-hrvatskoj-aktivna-phishing-kampanja-vezana-uz-covid-19-16426 (18. 6. 2022.)

4.2.  Phishing kampanje u 2022. godini

U ovoj 2022. godini phishing poruke vezana su uz zbivanja na istoku Europe upucéena
velikom broju tijela u Europskoj Uniji pa tako i u Hrvatskoj. U tekstu poruke spominju se
Ukrajinske izbjeglice ili uplata financijskih sredstava kao donacije i sli¢no kako bi naveli primatelja

da pokrene maliciozni sadrzaj (Marijanovi¢, 2022.).
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Kao i 2018. godine, mete su obrazovne ustanove s istim ciljem. U ovom slucaju razlog
ispunjavanja korisni¢kih podataka, odnosno ,,potvrdivanja” CARNET maila navodi se gubitak

podataka koji se ,,dogodio* uslijed osvjezavanja i azuriranja sustava, prikazano naslici 8. (Vrbanus,
2022.).

Slika 8. Phishing kampanja 2022. godine na obrazovne ustanove

Zalje: E-dnevnik Potvrde <e.dnevnik.potvrde @gmail.com>
Poslano: 13. sijefnja 2022, 20:34

Prima:

Predmet: E-dnevnik Potvrde

Postovani profesori,

Radi osvjeZavanja sustava i aZuriranja doélo je do gubljenja podataka.
Molimo vas da Sto prije potvrdite vai CARNET mail OVDIE.

Hvala!

Izvor: https://www.bug.hr/sigurnost/nova-phishing-kampanja-u-hrvatskoj-ovoga-puta-cilja-ucitelje-25193 (18. 6.
2022.)

Poveznica vodi na laznu stranicu koja koristi isti logo kao i prava stranica, kao §to je i

vidljivo u nastavku slike pod brojem 9 i 10.

Slika 9. Phishing kampanja 2022. godine (e-Dnevnik)

e-Dnevnik

E-podta
Lozmka
Potvrdith

Izvor: https://www.bug.hr/sigurnost/nova-phishing-kampanja-u-hrvatskoj-ovoga-puta-cilja-ucitelje-25193
(18. 6. 2022.)
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Slika 10. Originalan logo organizacije

e-Dnevnik
za ucenike i roditelje

Izvor: https://ocjene.skole.hr/login (18. 6. 2022.)

Osim toga zaprimljena je dojava policiji u Brodsko-posavskoj Zupaniji od jedne tvrtke o
gubitku nekoliko stotina tisu¢a kuna zbog phishing napada na nacin da se nepoznati pocinitelj
predstavio kao poslovni partner i slao je e-poruke podatke broja ra¢una na koji treba uplatiti
sredstva (Balen, 2022.).
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5. Utjecaj phishinga na poslovne organizacije

Svake godine sve je vise phishing napada na korporacije, neovisno radi li se o malim
poduzeéima ili onima svjetskih razmjera. Svjetska poduzeca mjesecno prime i do 1000 napada
takve vrste (Packetlabs, 2020.). Kakvu posljedicu ¢e imati uspjeSan napad krade identiteta
usmjeren na organizacije ovisi o razli¢itim ¢imbenicima, kao Sto su velicina poduzeca i koli¢ina
informacija koja je ugrozena (FraudWatch, 2021.). Potencijalni nepozeljni ishodi za organizaciju
su financijski gubitci, gubitak intelektualnog vlasniStva, reputacijski gubitak i poremecaj

poslovanja (Packetlabs, 2020.).

5.1. Financijski gubitak

U sluc¢aju da se organizacija postane Zrtva krade identiteta prva i najvaznija reperkusija su
novcani troskovi koji mogu biti izravni 1 neizravni. Pod neizravne troSkove podrazumijevaju se oni
troskovi koji su rezultat , krSenja“ propisa pravnih akata poput Zakona o zastitu osobnih podataka
(Narodne novine, br. 106/2012) i drugih te naknada pogodenim klijentima. Ukupni troskovi lako

mogu doseci iznimno visoke cifre (Packetlabs, 2020.).

5.2. Gubitak intelektualnog vlasniStva

Najrazorniji gubitak za organizaciju predstavlja krada intelektualnog vlasnistva, tj. podatci
o klijentima, poslovne tajne, istrazivanja, informacije o nadolaze¢im lansiranjima proizvoda ili

novim partnerstvima. Osobito ako se radi o firmama cija djelatnost obuhvaéa tehnologiju, obranu,
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farmaciju i slicno. Primjerice krada patenta za lijekove moze uzrokovati milijunske Stete $to ujedno

utjece i na konkurentsku prednost na trzistu (Packetlabs, 2020.).

5.3. Steta ugleda

Tvrtke godinama grade 1 ulazu u povjerenje kupaca jer o tome u konacnici ovisi dugoro¢ni
uspjeh tvrtke. Studije pokazuju da je povjerenje drugi najvazniji ¢imbenik da ¢e kupac odabrati
firmu kojoj vjeruje (First Citizens Bank, 2021.). Povjerenjem kupaca firma od svoga proizvoda
uspijeva stvoriti marku (engl. brand) i stjece ugled (Packetlabs, 2020.). Obje stavke koje proizlaze
iz povjerenja kupaca, kao i samo povjerenje i to ne samo kupaca, vec i cijelog lanca ljudi o kojima
organizacija ovisi (dobavljaci, investitori, zaposlenici) gubi ukoliko podatak da je na nju uspjesno
izveden phishing napad otkrije se u javnosti (Wallarm, n.d.). Nazalost, takvo novonastalo misljenje
je vrlo tesko promijeniti u javnosti. Zbog toga je cyber sigurnost neophodna u svim fazama razvoja
projekta. Istrazivanja pokazuju da 40-ak % potrosaca ne bi vise Koristili proizvode od firme na koju

je uspjesno izveden phishing napad (CybSafe, 2021.).

5.4. Poremecaj poslovanja

Uspjesan phishing napad na firmu dovodi do poremecaja u poslovanju, pogotovo ako se
radi o napadima koji ukljucuju zlonamjerni softver. Da bi organizacija radila kao i prije samog
napada potrebno je neko vrijeme da se oporavi. Oporavak ukljucuje gaSenje sustava, a sve rezultira
smanjenjem produktivnosti, a time i novéanim gubicima (Wallarm, n.d.). Ukoliko se prekida
poslovanje tvrtki koje pruzaju usluge poput prijevoza, tehnologije, zbrinjavanje otpada i drugih
kriti¢nih infrastruktura proistjecu i gospodarski i drustveni poremecaji (Wallarm, n.d.; (Packetlabs,
2020.).
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6. IstraZivanje o prepoznavanju e-mail phishinga u poslovnim organizacijama

U ovom poglavlju opisat ¢e se provedeno istrazivanje o e-mail phishinga u poslovnim

organizacijama c¢iji zaposlenici obavljaju uredske poslove.

6.1. Podatci i metodologija istrazivanja

Istrazivanje o prepoznavanju e-mail phishinga u poslovnim organizacijama izvedeno je
metodom ankete. Prema definiciji anketa predstavlja ,,prikupljanje misljenja i podataka o nekoj
pojavi medu ve¢im brojem osoba radi statistike, ispitivanja trzista ili javnog misljenja ili kao baza

za neko daljnje proucavanje* (Ani¢, et al., 2004., 119.).

Ono je provedeno u vremenskom razdoblju od 1. lipnja do 15. lipnja 2022. godine na
podru¢ju Primorsko-goranske Zzupanije. Ciljana skupina je radna populacija koja obavlja uredske
poslove i u svakodnevnom radu koristi racunalo. Anketiranje je izvedeno online, a za izradu ankete
koristio se alat LimeSurvey. Poduzeca koja su pozvana na sudjelovanje u ovoj studiji obavijeStena
su da je ono anonimno, odnosno ukoliko odluce biti dijelom istrazivanja nece se otkriti njihov
identitet niti djelatnost kojom se bave. Sudjelovalo je 5 poduzeca razli¢itih djelatnosti. Anketnom
upitniku ukupno je pristupilo 214 osoba, a 190 (n = 190) rijesilo je potpuno. Razmatraju se samo

oni obrasci koji su u potpunosti ispunjeni.

Anketa se sastoji od 22 pitanja te je koncipirana s konkretnim pitanjima i odgovorima, osim
zadnjeg pitanja u kojemu je bilo moguce izraziti svoj komentar u vezi ankete i phishing napada.

Njome se ispituje znanje o phishing napadima putem e-maila, navike zaposlenika koje pridonose
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da oni budu ,,upecani® te savjesnost osobe kao zaposlenika. Anketa se moze podijeliti na 4 dijela

te svaki od njih predstavlja sljedece:

1. demografski podatci,

2. znanje iz podrucja phishinga,

3. navike kojima se povecava nivo informati¢ke sigurnosti: 4 stupnja ucestalosti od kojih
se ,,nikad“ i1 ,,ponekad* svrstani u nepozeljne navike, a ,,éesto” i ,,uvijek™ u pozeljne
navike, osim kod potpitanja ,,spremate svoje podatke za prijavu kada koristite web
preglednik* gdje su navike suprotno svrstane,

4. edukacija i savjesnost.

6.1.1. Demografski podatci

Pitanje pod brojem 1 glasi: ,,Kojeg ste spola?*

Grafikon 2. Spol ispitanika

Muskog
27%

ienskog
73%

Izvor: Autorica

Iz grafikona je vidljivo da 73% osoba (138 ispitanika) pripada zenskom spolu, a 27% osoba

(52 ispitanika) muskom.
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Pitanje pod brojem 2 glasi: ,,Koliko imate godina?«
Grafikon 3. Dob ispitanika

60 i viSe do 20 55 _9g
12% 2% 9%

50 — 59 323_029
24%
40 — 49
30%

lzvor: Autorica

Iz grafikona je vidljivo da 2% osoba (3 ispitanika) pripada skupini do 20 godina, 9% osoba
(18 ispitanika) skupini od 20 do 29, 23% osoba (43 ispitanika) skupini od 30 do 39, 30% osoba (58
ispitanika) skupini od 40 do 49, 24% osoba (45 ispitanika) skupini od 50 do 59, a 12% osoba (23

ispitanika) skupini od 60 i vise godina.

Pitanje pod brojem 3 glasi: ,,Kojeg ste stupnja obrazovanja?*

Grafikon 4. Stupanj obrazovanja

magisterij ili osnovna Skola.

doktorat. 0%
14%

srednja Skola.
23%

viSa Skola ili
fakultet.
63%

lzvor: Autorica
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Iz grafikona je vidljivo da 0% osoba (0 ispitanika) ima osnovnoskolsko obrazovanje, 23%
osoba (44 ispitanika) ima srednjoSkolsko obrazovanje, 63% osoba (120 ispitanika) ima

visokoskolsko ili fakultetsko obrazovanje, 14% osoba (26 ispitanika) ima magisterij ili doktorat.

6.1.2. Znanje iz podrucja ,,phishinga“

Pitanje pod brojem 4 glasi: ,,Smatrate li da znate prepoznati phishing prijevaru?«

Grafikon 5. Prepoznavanje prijevare

Nisam
siguran/a. Da.
44% 45%

Ne.
11%

lzvor: Autorica

Iz grafikona je vidljivo da 45% osoba (85 ispitanika) smatra da zna prepoznati phishing
prijevare, 11% osoba (21 ispitanika) smatra da ih ne zna prepoznati, a 44% osoba (84 ispitanika)

nije sigurno.
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Pitanje pod brojem 5 glasi: ,,Biste li pratili upute sljedeceg maila?“ Toc¢an odgovor je:

»Ne.

Slika 11. Zadani mail za pitanje pod brojem 5

Salje: Microsoft account team <account-security-noreply@accountprotection.microsoft.coms

Poslano: 22 veljate 2022. 19:30
Prima:
Predmet: Promjena lozinke

B Microsoft

Vrijeme je za promjenu lozinke

Imate vremena do 23/02/2022 za promjenu lozinke.

Kliknite ovdje za promjenu

fvoin
Privacy Statement

Microsoft Corporation, One Microsoft Way, Redmond, WA 98052

B Microsoft

Izvor: pripremila autorica prema https://www.inky.com/en/blog/six-convincing-phishing-emails-that-just-might-fool-
you (18. 6. 2022.)

Grafikon 6. Pra¢enje upute maila (Microsoft)

Da.
21%

79%

Izvor: Autorica

Iz grafikona je vidljivo da 21% osoba (40 ispitanika) pratila bi upute maila, a 79% osoba

(150 ispitanika) ne.
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Pitanje pod brojem 6 glasi: ,,Biste li se prijavili na sljedecoj stranici?* Tocan odgovor

je: ,Ne.”

Slika 12. Zadana web-stranica za pitanje pod brojem 6

Google s imedaoty co mrcciatiuindes e [a] 0@

lzvor: https://blog.knowbe4.com/new-phishing-attack-uses-google-translate-to-spoof-login-page-and-fool-victims
(18. 6. 2022.)

Grafikon 7. Prijava na web-stranici (Google)

Da.
24%

Ne.
76%

lzvor: Autorica

Iz grafikona je vidljivo da 24% osoba (45 ispitanika) prijavila bi se na web-stranicu, a 76%

osoba (145 ispitanika) ne.
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Pitanje pod brojem 7 glasi: ,,Banka Vam S$alje e-mail u kojem kaZe da ukoliko odmah
ne azurirate osobne podatke da ¢e Vam racun biti obustavljen, Vi ¢ete odgovoriti na takvu

poruku:* Tocan odgovor je: ,,Ne.*

Grafikon 8. Pracenje upute maila (banka)

Da.
9%

Ne.
91%

lzvor: Autorica

Iz grafikona je vidljivo da 9% osoba (17 ispitanika) pratila bi upute maila, a 91% osoba
(173 ispitanika) ne.

Pitanje pod brojem 8 glasi: ,,Biste li pratili upute ovog maila?*“ (Australian Cyber

Security Centre, n.d.) To¢an odgovor je: ,,Da.“ jer je zadani mail legitiman.

Slika 13. Zadani mail za pitanje pod brojem 8

You have requested ta reset your Good2Give password. To.do this, simply click on the link beiow:

Izvor: https://www.cyber.gov.au/acsc/view-all-content/campaign/know-how-spot-phishing-scam-

messages/scam-messages/quiz (18. 6. 2022.)
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Grafikon 9. Pracenje upute maila (Good2Give)

Da.
11%

Ne.
89%

lzvor: Autorica

Iz grafikona je vidljivo da 11% osoba (20 ispitanika) pratila bi upute maila, a 89% osoba
(170 ispitanika) ne.

Pitanje pod brojem 9 glasi: ,, Biste li pratili upute sljedeceg maila:* Tocan odgovor je:

»Ne.“

Slika 14. Zadani mail za pitanje pod brojem 9

# Reply W ReplyAll ~ = Forward More~
Netflix <notification+zjd62tocfyjc@pausemassagethe.

Payment declined

NETFLIX

Payment declined
Hi,

We attempted to authorize the Amex card you have
on file but were unable to do so. We will
automatically attempt to charge your card again
within 24-48 hours.

Update the expiry date and CVV (card verification

value) for your Amex card as soon as possible so
you can continue using it with your account.

UPDATE PAYMENT

We're here to help if you need it. Visit the Help
Centre for more info or contact us.

- Your friends at Netflix

Izvor: https://www.mailguard.com.au/blog/netflix-phishing-180110 (18. 6. 2022.)
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Grafikon 10. Pracenje upute maila (Netflix)

Da.
8%

Ne.
92%

lzvor: Autorica

Iz grafikona je vidljivo da 8% osoba (15 Ispitanika) pratila bi upute maila, a 92% osoba
(175 Ispitanika) ne.

Pitanje pod brojem 10 glasi: ,,Biste li se prijavili na sljedecoj stranici?*“ Tocan odgovor

je: ,,Ne.*

Slika 15. Zadana web-stranica za pitanje pod brojem 10

st e e A - 5 00

Izvor: pripremila autorica prema https://sensorstechforum.com/phishing-fake-microsoft-login-404-page/
(18. 6. 2022.)
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Grafikon 11. Prijava na web-stranici (Microsoft)

Da.
31%

Ne.
69%

Izvor: Autorica

Iz grafikona je vidljivo da 31% osoba (58 ispitanika) prijavila bi se na web-stranicu, a 69%

osoba (132 ispitanika) ne.

Pitanje pod brojem 11: ,, Biste li pratili upute sljedeceg maila:“ Tocan odgovor je:
»Ne.“

Slika 16. Zadani mail za pitanje pod brojem 11

@New Reply |[v Delete Archive Junk|v Sweepv Movetov Categoriesv ses

Security change

H Microsoft account team (account-security-noreply@account.microsoft.com) Add to contacts 06:12
To

Bz Outlook

Dear User,
All Hotmail customers have been upgraded to Outlook.com. Your Hotmail Account services has expired.
Due to our new system upgrade to Outlook. In order for it to remain active

follow the link Sign in Re-activate your account to Outlook. https://account.live.com

Thanks,
The Microsoft account team

lzvor: https://news.softpedia.com/news/Phishing-Alert-Hotmail-Customers-Have-Been-Upgraded-to-Outlook-com-
429699.shtml (18. 6. 2022.)
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Grafikon 12. Pracenje uputa maila (Outlook)

Da.
27%

Ne.
73%

lzvor: Autorica

Iz grafikona je vidljivo da 27% osoba (51 ispitanik) pratila bi upute maila, a 73% osoba

(139 ispitanika) ne.

Pitanje pod brojem 12 glasi: ,,Dobili ste e-mail od Sefa koji od Vas hitno trazZi da
posaljete svoje ime i prezime te broj korisnickog racuna kako bi Vam mogao isplatiti placu
za ovaj mjesec. Mail ste dobili nekoliko dana prije isplate place. Vi Cete ufiniti sljedeée:*

Tocan odgovor je: ,,ignorirat ¢ete poruku.

Grafikon 13. Pracenje upute maila (Sef)

odmah cete necete odgovoriti

odgovoriti na na poruku dok ne

takav mail. provjerite je li Va3
3% i

() kolega odgovorio

na istu poruku.
12%

ignorirat éete
poruku.

39% ukoliko je u mailu ostavljen

broj mobitela Sefovog ureda,
nazvat ¢ete ga i na taj nacin
mu ostaviti traZene podatke
jer je to najsigurnije.
46%

Izvor: Autorica

33



Iz grafikona je vidljivo da 3% osoba (5 ispitanik) odgovorila bi odmah na takav mail, 12%
osoba (23 ispitanik) ne bi odgovorila na poruku dok ne provjere je li njihov kolega to uéinio, 46%
osoba (87 ispitanik) ukoliko je u mailu ostavljen broj Sefovog ureda, nazvala bi ga i na taj nacin
mu ostavila traZzene podatke jer je to najsigurnije, a 39% osoba (75 ispitanik) ignorirala bi takvu
poruku.

Pitanje pod brojem 13 glasi: ,,Znakovi phishing prijevara su:
a) potreban je hitan odgovor.* Tocan odgovor je: ,,Da.*

Grafikon 14. Hitan odgovor

Nisam siguran/a
12%

Ne.
6%0

Da.
82%

lzvor: Autorica

Iz grafikona je vidljivo da 82% osoba (156 ispitanika) prepoznaje obiljezje phishing
prijevare, 6% osoba (11 Ispitanika) ne, a 12% osoba (23 ispitanika) nije sigurno.
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b) ., genericki pozdrav upucen primatelju (npr. Dragi korisni¢e).“ Tocan odgovor je:

,,Da.c

Grafikon 15. Generi¢ki pozdrav

Nisam
siguran/a.
25%

Da

Ne 59%

16%

lzvor: Autorica

Iz grafikona je vidljivo da 59% osoba (113 ispitanika) prepoznaje obiljezje phishing
prijevare, 16% osoba (30 ispitanika) ne, a 25% osoba (46 ispitanika) nije sigurno.

C) ,pravopisne i gramaticke pogreske.“ Tocan odgovor je: ,,Da.*

Grafikon 16. Pravopisne i gramaticke pogreske

Nisam
siguran/a.
21%

Ne.
13%
Da.
66%0

lzvor: Autorica
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Iz grafikona je vidljivo da 66% osoba (125 ispitanika) prepoznaje obiljezje phishing
prijevare, 13% osoba (25 ispitanika) ne, a 21% osoba (40 ispitanika) nije sigurno.

d) ,,mail ¢iji sadrzaj Vas obavjeStava o zatvaranju ili brisanju korisni¢kog ra¢una.*

Tocan odgovor je: ,,Da.*

Grafikon 17. Zatvaranje ili brisanje korisnickog racuna

Nisam
siguran/a.
21%

Ne.
4%

Da.
75%

lzvor: Autorica

Iz grafikona je vidljivo da 75% osoba (143 ispitanika) prepoznaje obiljezje phishing

prijevare, 4% osoba (7 ispitanika) ne, a 21% osoba (40 ispitanika) nije sigurno.

Pitanje pod brojem 14 glasi: ,, Kako Cete postupiti u slu¢aju da postanete Zrtva
phishing napada?“ prema Federal Trade Commission, n.d. To¢an odgovor je: ,,Promijeniti sve

ugrozene lozinke.*
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Grafikon 18. Daljnji postupak

Ugasiti racunalo. To ¢e Vas rijeSiti svakog virusa.

1%
Izbrisati
phishing
mail.
38% L
Promijenti
sve ugrozZene
lozinke.
61%

lzvor: Autorica

Iz grafikona je vidljivo da 1% osoba (2 ispitanika) ugasila bi rac¢unalo, 61% osoba (116

ispitanika) promijenila bi ugrozene lozinke, a 38% o0soba (72 ispitanika) izbrisala bi phishing mail.

Pitanje pod brojem 15 glasi: ,,Sljedece aktivnosti sprjecavaju phishing napad ili ne
dovode u opasnost:

a) redovito aZuriranje operativnog sustava“ Tocan odgovor je: ,,Da.

Grafikon 19. Redovito azuriranje sustava

Nisam
siguran/a.
26%

Ne

: D
10% a

64%

Izvor: Autorica
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Iz grafikona je vidljivo da 64% osoba (122 ispitanika) zna da redovito azuriranje sustava
sprjecava phsihing napad, 10% osoba (18 ispitanika) ne zna, a 26% osoba (5 ispitanika) nije

sigurno.

b) ,,klikanje na omoguéi sadrzaj/enable editing u sustavima Microsoft Offica* Toc¢an

odgovor je: ,,Ne.*

Grafikon 20. Klikanje na omogucéi sadrzaj

Da.
11%

Nisam
siguran/a.
41%

Ne.
48%

lzvor: Autorica

Iz grafikona je vidljivo da 11% osoba (21 ispitanika) ne zna da takva radnja dovodi u

opasnost, 48% osoba (91 ispitanika) zna, a 41% osoba (78 osiguranika) nije sigurno.
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c) ,otvaranje tekstualne datoteke (datoteka s nastavkom .txt).“ Tocan odgovor je:
,.Ne.

Grafikon 21. Otvaranje tekstualne datoteke

Nisam [())2
siguran/a. 10%
32%

Ne.
58%

lzvor: Autorica

Iz grafikona je vidljivo da 10% osoba (19 ispitanika) ne zna da otvaranje tekstualne datoteke
dovodi u opasnost, 58% osoba (110 ispitanika) zna, a 32% osoba (61 ispitanika) nije sigurno.

d) ,,slanje podatka o PIN-u bankovne kartice, samo ako to trazi Vasa mati¢na banka.*

Tocan odgovor je: ,,Ne.*

Grafikon 22. Slanje podataka o PIN-u banci

. Da.
Nisam
siguran/a. %
19%

Ne.
66%

lzvor: Autorica
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Iz grafikona je vidljivo da 15% osoba (28 ispitanika) ne zna da ne smije slati podatke o
PIN-u ako to trazi mati¢na banka, 66% osoba (125 ispitanika) zna, a 19% osoba (37 ispitanika) nije

sigurno.

6.1.3. Navike kojima se povecava nivo informaticke sigurnosti

Pitanje pod brojem 16 glasi: ,,Na skali od 1 do 4 koliko ¢esto provodite sljedeée

aktivnosti:

a) provjeravate je li uistinu posiljatelj maila onaj za koji se predstavlja prije nego $to

otvorite priloZeni link (ili poveznicu).*

Grafikon 23. Provjera posiljatelja

PoZeljne navike
(Cesto+uvijek)
53% NepozZeljne navike
(nikad+ponekad)

47%

lzvor: Autorica

Iz grafikona je vidljivo da 53% osoba (91 ispitanika) ima pozeljne navike za provjeravanje
posiljatelja maila prije nego §to otvori prilozeni link, a 47% osoba (89 ispitanika) nepozeljne

navike.
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b) ,,aZurirate operativni sustav odmah kad Vam sustav pruza tu moguénost.*

Grafikon 24. Azuriranje operativnog sustava

PozZeljne navike
(Cesto+uvijek)
57%

NepoZeljne navike
(nikad+ponekad)
43%

lzvor: Autorica

Iz grafikona je vidljivo da 57% osoba (109 ispitanika) ima pozeljne navike za azuriranje

operativnog sustava, a 43% osoba (81 ispitanika) nepoZeljne navike.

C) ,obraéate paznju na pravopis i gramatiku dobivenog maila.*

Grafikon 25. Pravopis i gramatika

PozZeljne navike
(Cesto+uvijek)
67%

NepoZeljne navike
(nikad+ponekad);
33%

Izvor: Autorica
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Iz grafikona je vidljivo da 67% osoba (127 ispitanika) ima pozeljne navike za provjeravanje
pravopisa i gramatike, a 33% osoba (63 ispitanika) nepozeljne navike.

d) ,,pratite stanje Vasih ra¢una za obavljanje nov¢anih transakcija.*

Grafikon 26. Pracenje stanja nov¢anih racuna

PoZeljne navike
(nikad+ponekad)
11%

NepoZeljne navike
(Cestotuvijek)
89%

lzvor: Autorica

Iz grafikona je vidljivo da 11% osoba (21 ispitanika) ima pozeljne navike za pracenje stanja

novc¢anih rac¢una, a 89% osoba (169 ispitanika) nepozeljne navike.
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e) ,pratite informacije o phishing napadima.“

Grafikon 27. Informacije o napadima

PozZeljne navike
(Cesto+uvijek)
26%

NepozZeljne navike
(nikad+ponekad)
74%

lzvor: Autorica

Iz grafikona je vidljivo da 26% osoba (50 ispitanika) ima pozeljne navike za pracenje

informacija o phishing napadima, a 74% osoba (140 ispitanika) nepozeljne navike.

f) ,,provjeravate koristi li web-stranica preko koje unosite povjerljive podatke HTTPS

protokol (da stranica pocinje s https:// umjesto http://).*

Grafikon 28. HTTPS protokol web-stranice

PozZeljne navike

(Sesto+uvijek) NepoZeljne
41% _ navike
(nikad+ponekad)
59%

Izvor: Autorica
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Iz grafikona je vidljivo da 41% osoba (78 ispitanika) ima pozeljne navike za provjeravanje
HTTPS protokola web-stranice, a 59% osoba (112 ispitanika) nepozeljne navike.

g) spremate svoje podatke za prijavu kada koristite web preglednik;

Grafikon 29. Spremanje podataka

Nepozeljne
navike
(Cesto+uvijek)

22%

PozZeljne navike
(nikad+ponekad)
78%

lzvor: Autorica

Iz grafikona je vidljivo da 22% osoba (43 ispitanika) ima pozeljne navike za spremanje
svojih podataka, a 78% osoba (147 ispitanika) nepozeljne navike.
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h) ,,mijenjate lozinke.*

Grafikon 30. Mijenjanje lozinki

PoZeljne navike
(Cesto+uvijek)
29%

NepoZeljne navike
(nikad+ponekad)
71%

lzvor: Autorica

Iz grafikona je vidljivo da 29% osoba (56 ispitanika) ima pozeljne navike za mijenjanje

lozinke, a 71% osoba (134 ispitanika) nepoZeljne navike.

Pitanje pod brojem 17 glasi: ,,Koristite li iste lozinke na viSe razlic¢itih online mjesta

(mail, drustvene mreZe, ulazak u kompjuter, pristup bankovnim ra¢unima i sli¢no)?*

Grafikon 31. Iste lozinke

Da

Ne 48%

52%

Izvor: Autorica
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Iz grafikona je vidljivo da 48% osoba (92 ispitanika) koristi iste lozinke za vise razli¢itih

online mjesta, a 52% osoba (98 ispitanika) ne.

6.1.4. Edukacija i savjesnost

Pitanje pod brojem 18 glasi: ,,Je li Vasa organizacija na neki od sljede¢ih na¢ina Vas

upozorila na phishing prijevaru?*

120
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40
20
0

31

110

66

6
[

lzvor: Autorica

Grafikon 32. Upozorenje na prijevaru

B Odrzavanjem edukacije o
istome.
m Putem maila.

® Ni na jedan nacin.

m Ostalo.

Iz grafikona je vidljivo da 31 ispitanik je odslusao edukaciju o phishing napadu, 110

ispitanika putem maila, a 66 ispitanika ni na jedan nacin.
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Pitanje pod brojem 19 glasi: ,, Sto ¢ete kao zaposlenik uéiniti ukoliko sumnjate da ste

dobili phishing poruku putem elektronicke poste?* prema Cisco, 2022.

Grafikon 33. Sumnja na poruku

Ostalo.
4%

Ignorirati.
15%

Pokazati kolegi kako
biste saznali njegovo

misljenje.
Prijaviti 13%
organizaciji.
68%

lzvor: Autorica

Iz grafikona je vidljivo da 68% osoba (129 ispitanika) prijavila bi organizaciji sumnjivu
poruku, 15% osoba (28 ispitanika) ignorirala bi, 13% osoba (25 ispitanika) pokazala bi kolegi, a

4% osoba (8 ispitanika) ucinila bi nesto drugo.
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Pitanje pod brojem 21 glasi: ,, Biste li Zeljeli odslusati predavanje o phishing

prijevarama?

Grafikon 34. Slusanje predavanja

Ne.
45%
Da.
55%

lzvor: Autorica

Iz grafikona je vidljivo da 55% osoba (105 ispitanika) zeli odslusati predavanje o phishing

napadima, a 45% osoba (85 Ispitanika) ne.

Pitanje pod brojem 21 glasi: ,, Pohadao/la sam sljedeée:* Na to pitanje ispitanici su

mogli izabrati viSe ponudenih odgovora.

Grafikon 35. Informaticki tecajevi
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Izvor: Autorica
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Iz grafikona je vidljivo da samo 10 ispitanika ima visoko informati¢ko obrazovanje, a

samouko je 119 ispitanika.

Pitanje pod brojem 22 glasi: ,,Ukoliko imate bilo kakvu Kkritiku, sugestiju, savjet u

vezi s ovom anketom ili u vezi phishing napada, molim Vas upiSite ovdje:*

Grafikon 36. Komentari

Komentar u Komentar u
vezi phishing vezi ankete.
napada. 2%

3%

Bez
komentara.
95%

lzvor: Autorica

Iz grafikona je vidljivo da 2% osoba (4 ispitanika) komentiralo samo anketu, 3% osoba (6
ispitanika) komentiralo phishing napad, a 95% osoba (180 ispitanika) je bez komentara. Dobiveni

komentari ne utjecu na rezultate istrazivanje.

6.2. Rezultati istrazivanja

Anketa je razvrstana u Cetiri osnovna dijela:
1. demografski podatci: pitanja pod rednim brojem 1, 2, 3 i 4 §to ¢ini ukupno 4 pitanja,
2. znanje iz podruc¢ja phishinga: pitanja pod rednim brojem 5, 6, 7, 8, 9, 10, 11, 12, 13 (s 4
potpitanja), 14 i 15 (s 4 potpitanja) sto ¢ini ukupno 17 pitanja,
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3. navike kojima se povecava nivo informaticke sigurnosti: 4 stupnja ucestalosti od kojih se
»hikad“ i ,,ponekad* svrstani u nepozeljne navike, a ,,Cesto” i ,,uvijek u pozeljne navike, 0Sim
kod potpitanja ,,spremate svoje podatke za prijavu kada koristite web preglednik® gdje su
navike suprotno svrstane; pitanja pod rednim brojem 16 (sa 8 potpitanja) i 17 $to ¢ini ukupno
9 pitanja,

4. edukacija i savjesnost: pitanja pod rednim brojem 18, 19, 20 i 21 §to ¢ini ukupno 4 pitanja.

Vecina osoba u anketi ima 3 1 viSe greSaka u neprepoznavanju phishing prijevara i znanja
o istome. Cijeli tocan test je rijeSila samo jedna osoba, s jednom greSkom takoder samo jedna, a s
dvije greske 14 osoba. Dakle, radi se o 16 osoba koja su to¢no rijesili test, dok 174 osobe nije
prepoznalo phishing. IzraZzeno u postotku 8% prepoznaje takve napade, $to je zabrinjavajuci

podatak prema grafikonu 36.

Grafikon 37. Prepoznavanje phishinga

"'Skupina sa znanjem**
8%

Ostali
92%

lzvor: Autorica
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Po dobnoj skupini svrstani su ispitanici u tri kategorije:

- mladu skupinu (do 39. godine zivota) sacinjava 34% osoba (64 ispitanika),
- zrelu skupinu (od 40. do 59. godine Zivota) sa¢injava 54% osoba (103 ispitanika),

- staru skupinu (60 godina i viSe) sacinjava 12% osoba (23 ispitanika).

Od 17 pitanja znanja odredena je aritmeticka sredina po postotku toc¢nosti rjeSenja i

dobiveni su sljedeci rezultati:

- mlada skupina ima prosjecan rezultat testa znanja 74% (najbolji rezultati),
- zrela skupina ima prosjeCan rezultat testa znanja 63%,

- stara skupina ima prosjecan rezultat testa znanja 51%.
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7. Zastita poslovnih organizacija od phishing napada

Pretpostavka je da se u tijeku godine poduzeca s relativno dobrim poslovanjem suocavaju
sa stotinama e-mail phishing napadima sto predstavlja veliku potencijalnu kiberneticku opasnost.
Da bi se to svelo na minimum potrebno je u okviru politike kiberneticke sigurnosti staviti poseban
naglasak na zastitu elektroni¢ke poste. Pogotovo u danaSnje vrijeme kada je to glavni medij za

provodenje zlonamjernih aktivnosti usmjerenih prema poduzec¢ima (xorlab AG, 2022.).

Za prevenciju i otkrivanje phishing napada organizacije svoje napore trebaju orijentirati u
sljedeca dva klju¢na podrucja: tehnicku zastitu i edukaciju zaposlenika. Oba pristupa neophodno
je primjenjivati jer ni jedan pristup sam po sebi nije dovoljan. Zbog toga Sto ni svaki obrambeni
sustav ne moze uvijek prepoznati prijetnju te je i blokirati, a obuceni zaposlenici ponekad ne mogu

prepoznati nelegitiman mail (xorlab AG, 2022.).

7.1. Tehnicka zaStita

Tehnicka zastita na razini poslovnih organizacija odnosi se na:

- uvodenje antivirusne zastite, programa vatrozida i filtra za neZeljenu postu koji djeluje kao
antivirusni sustav unutar pristigle poSte, Sto znali da detektira e-poStu sa zlonamjernim
poveznicama, privitcima ili opéenito nezeljenom postom (Bartram, n.d.; Helilxtstorm, n.d.),

- planiranje i1 redovito provodenje aZuriranja koje se preporucuje za sigurnosni softver,
operativne sustave, internet preglednike i aplikacije §to je nuzan preduvjet za postizanje

zadovoljavajuceg stupnja sigurnosti (Helilxstorm, n.d.; CERT.hr u suradnji s LS&S, 2015.),
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- planiranje i redovito mijenjanje lozinke, primjerice svakih 60 dana uz definiranje i pridrzavanje
pravila koja se odnose na sadrzaj lozinke poput minimalne duljine, brojeva, simbola i sli¢no,
(Helilxstorm, n.d.),

- planiranje 1 konstantnu provedbu sigurnosnog kopiranja podataka, a ako to nije moguce uciniti
sa svim datotekama potrebno je selektirati one najkriticnije (Helilxstorm, n.d.; Lider media,
2016.),

- uvodenje visefaktorske provjere autentiCnosti za prijavu zaposlenika na racune tvrtke
(Helilxstorm, n.d.),

- koristenje SMTP (engl. Simple Message Transfer Protocol), komunikacijskog protokola za
zastitu od ransomwarea za kradu identiteta, sigurnosti ulazne e-poSte i hiperveza na
zlonamjerne web-stranice koje se $alju putem phishing poruka e-poste (Concept Phones, 2022.;
CERT.hr, 2006.),

- koristenje virtualne privatne mreze (skra¢enica VPN) i uklju¢ivanje radnika koji rade od kuce

(Concept Phones, 2022.; Helilxstorm, n.d.).

7.2. Edukacija zaposlenika

Obuka zaposlenika treba se sastojati od aktivnosti upoznavanja sa znakovima zlonamjernih
e-mailova te ukoliko sumnjaju da su zaprimili takvu, istu proslijede informati¢kom odijelu unutar
firme (Helilxstorm, n.d.). Najbolje bi bilo da firme imaju internu adresu ¢ija bi jedina svrha bila
zaprimanje prijava potencijalnih napada te ¢e tako imati uvid u sve pokusaje zaobilazenja tehnic¢kih

mjera (Hill Country Tech Guys, n.d.).

Osim obuke radnika, pozeljno je i provodenje povremenog testiranja istih slanjem e-poruka
koje imaju elemente pokuSaje krade identiteta Sto je najbolji pokazatelj na cemu je potrebno

dodatno poraditi u samoj edukaciji (Hill Country Tech Guys, n.d.).
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Concept

7.2.1. Provjera dobivenog maila

Zaposlenici nakon $to zaprime elektroni¢ku poruku trebali bi obratiti paznju na sljedece

stavke:

adresu posiljatelja, npr. posiljatelj se predstavlja kao firma eBay, a adresa je ebay@online-
ducani.eu umjesto ,,@ebay.com*, (Sokié, 2021.),

naslov e-poruke koji izgleda kao ,,HITNO®, L, VAZNO“, ,UPOZORENIJE® i sli¢no §to
vjerojatno upucuje na phsihing prijevaru, (Soki¢, 2021.),

nacin obracanja primatelju, ako je opcenitog (generi¢kog) tipa (primjerice ,,Dragi korisnice...*)
automatski je pokazatelj da se radi o phishing napadu (CERT.hr, n.d.),

pravopisne 1 gramaticke pogreske, premda u posljednje vrijeme gramaticki ispravan mail u
cijelosti ne moze se smatrati legitimnim, (Soki¢, 2021),

sadrzaj maila, poput dobitka mobitela i drugih nagrada ili zahtjev za promjenu lozinke ako to
niste trazili ukazuje na pokusaj krade identiteta kao i potraznja iznimno puno osobnih podataka
jer legitimne organizacije ve¢inom ne traze osobne podatke od korisnika putem elektronicke

poste (Soki¢, 2021.; Helilxstorm, n.d.).

7.2.2. Postupci kada sumnjate na e-mail phishing

Ukoliko djelatnici nisu sigurni trebaju li pratiti upute dobivenog maila nakon provedene

provjere potrebno je da ucine navedene korake:

za pristiglu hipervezu potrebno je pre¢i miSem iznad iste kako bi se pokazao stvarni URL kojem
¢ete pristupiti nakon $to kliknete na nju. Ona moze biti potpuno ili djelomi¢no drugacija od
legitimne, primjerice www.bankofarnerica.com umjesto slova ,,m*“ napisana su slova ,,r* i ,,n
(Phishing.org, n.d.). Takoder moze se otvoriti novi prozor internetskog preglednika i upisati

URL u adresnu traku (Helilxstorm, n.d.),
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za stranicu preko koje se unose povijerljivi podatci potrebno je provjeriti HTTPS protokol,
odnosno da stranica pocinje s https:// umjesto http:// (CERT.hr, n.d.), premda ni to nije uvijek
pokazatelj te je potrebno provjeriti i cijeli URL (Imperva, 2021.),

ne otvarati pristigle privitke posebno one koje imaju nastavke .exe, .jar, .bat, .cmd i .vbs pa ni
one koje vode na dokumente u sustav Miscrosoft Office. Prva skupina su iznimno opasne
datoteke te se nikako ne smiju preuzimati, a $to se tice druge ako se to i ucini, nista se nece
dogoditi dok se ne klikne na ,,omoguc¢i sadrzaj ili enable editing. (CERT.hr, n.d., 18. 6. 2022.;
Bartram, n.d.). Donedavno se jedino sigurnom datotekom smatrala tekstualna datoteka

(datoteka s nastavkom .txt), ali to vise nije slucaj (Aver, 2021.).
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8. Zakljucdak

Rezultati rada su u skladu s ciljem rada jer je dokazano da vecina ispitanika koji
svakodnevno koriste racunalo nisu upoznati s s phishing prijevarama, odnosno ne percipiraju
znakove i obiljezja koju upuéuju na takve prijevare. Njih preko 90% ne bi prosli tzv. pitanja znanja.

Uz to ni sve navike koje pridonose nivou informati¢ke sigurnosti nisu zadovoljavajuce.

Najbolje rezultate u testu znanja je postigla mlada skupina, Sto se moze povezati s boljim
poznavanjem informacijsko-komunikacijske tehnologije i prepoznavanjem phishing prijevara.
Premali je uzorak onih koji su odslusali predavanje o phishing prijevarama (31 ispitanik) da bi se
to moglo staviti u korelaciju s prepoznavanjem phishing prijevarama i pozeljnijim navikama. Osim
toga, premali je uzorak ispitanika s visokim informatickim obrazovanjem (10 ispitanika) da bi se

to moglo staviti u korelaciju s boljem prepoznavanjem phishing prijevara i pozeljnijim navikama.

Nazalost, ono $to je poslodavac aktivno u¢inio u odnosu na zaposlenike u anketi (edukacija
na temu phishing napada) je zanemarivo gledajuci cijeli anketni uzorak (16%). Tako ,,l08i rezultati
po poznavanju phishing prijevara od strane zaposlenika nisu neoc¢ekivani. U ispitivanom uzorku,
manje od 6% osoba (visoko informati¢ko obrazovanje) moze se smatrati u potpunosti spremno i
obuceno da se nose sa svakodnevnim izazovima phishing prijevara. Od osoba koje nemaju visoko
informati¢ko obrazovanje ne moze se ocekivati da mogu biti zastitni faktor koji moze odgovoriti
na phishing prijevare jer one postaju svakim danom sofisticiranije i slozenije. Uz to i sam
poslodavac ne prepoznaje navedene potencijalne opasnosti i ne poduzima aktivne mjere kojim bi
podigao nivo informati¢ke zastite. Sama svjesnost ispitanika o phishing napadima i njihovom
»znanju® je takoder na niskom nivou jer tek nesto vise od polovice ispitanika su zainteresirane za

predavanja na navedenu temu.
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Phishing napadi su u trendu, to je i najjednostavniji i najjeftiniji nacin za cyber kriminalce
da u kratkom vremenskom razdoblju dodu do znatne materijalne koristi. Kod phishing ,,napada“
dva su oblika zaStite kljucni, tehnicki 1 ljudski. Tehnicki oblik zastite je najeS¢e u obliku
instaliranja mo¢nog antivirusnog softvera uz tehnicku podrSku profesionalnog davaoca usluga.
Druga razina je ljudski faktor. Otprilike 99% phishing napada oslanja se na ljudsku pogresku za
prodor u sustave. Nedostatak svijesti o phishing napadima, zatim nemarnost i nedostatak znanja su
tri tocke zbog kojih se upada u zamku krade identiteta. Ljudski faktor je vrlo promjenjiva varijabla
koja najprije treba imati svijest o navedenim napadima, zatim odgovornost i na kraju potreban nivo
znanja da isti prepoznaju. Vidjelo se i u ovom istrazivanju kako je sama svijest i odgovornost nisu
previSe razvijeni (gotovo polovina smatra da znaju prepoznati phishing napade, a predavanja bi
slusalo tek neSto viSe od polovice). Pokazano znanje je jo§ na niZem nivou. Jedini nacin za
unapredenje ljudskog faktora je trajna edukacija i proaktivni odnos od strane poslodavca prema

zaposlenicima u informaticki sve zahtjevnijim vremenima.
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Prilog 1. Anketa
IstraZivanje o prepoznavanju e-mail phishinga u poslovnim organizacijama
Dobar dan!

Anketa se provodi u okviru izrade specijalistiCkog zavr$nog rada ,,IstraZivanje o prepoznavanju e-

mail phishinga u poslovnim organizacijama".
Ova anketa je anonimna.

1 Spol:
() zenskog
) muskog

2 Koliko imate godina?
O do 20
(020-29
(030-39
() 40-49
(0 50-59
60 i vise

3 Vase obrazovanje:.
O osnovna $kola.
O srednja $kola.
O viga skola ili fakultet.
) magisterij ili doktorat.

4 Smatrate li da znate prepoznati phishing prijevaru?
O Da.
O Ne.

() Nisam siguran/a.
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5 Biste li pratili upute sljede¢eg maila?

Salje: Microsoft account team <account-security-noreply@accountprotection.microsoft.com>

Poslano: 3, veljate 2022. 19:30
Prima:

Predmet: Promjena lozinke

B® Microsoft

Vrijeme je za promjenu lozinke

Imate vremena do 23/02/2022 za promjenu lozinke.

Kliknite ovdje za promjenu

fw oin

Privacy Statement

Microsoft Corporation, One Microsoft Way, Redmond, WA 98052

B® Microsoft

O Da.
(O Ne.

6 Biste li se prijavili na sljedec¢oj stranici?

Google  hitps:imediacity.co.infsocialfs/index.himi KE3 ® 0 o

Translate From: English j To: French j View: Translation  Original P
Google

One account. All of Google.

Sign in to continue to Gmail

¥ Stay signed in

For your convanionce, koep this chocked. On
shared devices, addonal precaulions. are
recommendad. Lear mor

Need help?

O Da.
O Ne.
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7 Banka Vam $alje e-mail u kojem kaze da ukoliko odmah ne azurirate osobne podatke da ¢e Vam

racun biti obustavljen, Vi ¢ete odgovoriti na takvu poruku: *

O Da.
(O Ne.

8 Biste li pratili upute sljede¢eg maila:

Sent: Friday, 23 August 2019 2:11 PM
To:jane_doe@gmail.com

Subject: Good2Give password reset request

HiJane,

You have requested to reset your Good2Give password. To do this, simply click on the link below:

Happy giving!

The Good2Give Team
Good2Give | Ground Floor, 12 Holtermann Street, Crows Nest NSW 2065

www.good2give.ngo

O Da.
(O Ne.
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9 Biste li pratili upute sljede¢eg maila:
4 Reply “ReplyAll ~ = Forward More~
Netflix <notification+zj462tocfyjc@pausemassagethe...

ect Payment declined

NETFLIX

Payment declined

Hi,

We attempted to authorize the Amex card you have
on file but were unable to do so. We will
automatically attempt to charge your card again
within 24-48 hours.

Update the expiry date and CVV (card verification

value) for your Amex card as soon as possible so
you can continue using it with your account.

UPDATE PAYMENT

We're here to help if you need it. Visit the Help
Centre for more info or contact us.

— Your friends at Netflix

O Da.
O Ne.

10 Biste li se prijavili na sljedecoj web-stranici:.

B Microsoft

Enter password

O Da.
(O Ne.
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11 Biste li pratili upute sljedeceg maila?

@New Reply [v Delete Archive Junk|v Sweepv Movetov Categoriesyv eee

Security change

H Microsoft account team (account-security-noreply@account.microsoft.com) Add to contacts 06:12
To

Bz Outlook

Dear User,
All Hotmail customers have been upgraded to Outlook.com. Your Hotmail Account services has expired.

Due to our new system upgrade to Outlook. In order for it to remain active
follow the link Sign in Re-activate your account to Outlook. https://account.live.com

Thanks,
The Microsoft account team

O Da.
(O Ne.

12 Dobili ste e-mail od Sefa koji od Vas hitno trazi da posaljete svoje ime i prezime te broj
korisni¢kog racuna kako bi Vam mogao isplatiti placu za ovaj mjesec. Mail ste dobili nekoliko
dana prije isplate place. Vi cete uciniti sljedece:

Molim izaberite samo jedan od ponudenih odgovora.

© odmah ¢ete odgovoriti na takav mail.

(O necete odgovoriti na poruku dok ne provjerite je li Vas kolega odgovorio na istu poruku.

() ukoliko je u mailu ostavljen broj mobitela $efovog ureda, nazvat ¢ete ga i na taj nacin
Mu Ostaviti traZzene podatke jer je to najsigurnije.

O ignorirat ¢ete poruku.
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13 Znakovi phishing prijevara su:

Da. Ne. Nisam siguran/a.
potreban je hitan odgovor. O O @)
genericki pozdrav upucen primatelju
(npr. Dragi korisnice). O O O
pravopisne i gramaticke pogreske. O O @)
mail ¢iji sadrZzaj Vas obavjeStava o
zatvaranju ili brisanju korisni¢kog O O O
racuna.

14 Kako ¢ete postupiti u slu€aju da postanete zrtva phishing napada?

Molim izaberite samo jedan od ponudenih odgovora.

(0 Ugasiti ra¢unalo. To ¢e Vas rijesiti svakog virusa.

(O Promijeniti sve ugrozene lozinke.

O Izbrisati phishing mail.

15 Sljedece aktivnosti sprjecavaju phishing napad ili ne dovode u opasnost:

Da. Ne. Nisam siguran/a.
redovito azuriranje operativnog sustava. O e '®)
klikanje na omogu¢i sadrZzaj/enable editing u O O O
dokumentima sustava Microsoft Offica.
otvaranje tekstualne datoteke (datoteka s
nastavkom .txt). Q O O
slanje podatka o PIN-u bankovne Kkartice, samo O O O
ako to trazi Vasa mati¢na banka.

16 Na skali od 1 do 4 koliko €esto provodite sljedece aktivnosti:
(1) nikad (2) ponekad (3) cesto (4) uvijek
provjeravate je li uistinu posiljatel;
maila onaj za koji se predstavlja
J J p J O O O O

prije nego Sto otvorite prilozeni
link (ili poveznicu)
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azurirate operativni sustav odmah
kad Vam sustav pruza tu @) ) ) O
mogucnost.

obracate paznju na pravopis i

gramatiku dobivenog maila. O O O O

pratite stanje Vasih racuna za
obavljanje novcanih transakcija.

pratite informacije o phishing

napadima. O O O O

provjeravate koristi li web-
stranica preko koje unosite
povjerljive podatke HTTPS O @) @) O
protokol (da stranica pocinje s
https:// umjesto http://).

spremate svoje podatke za prijavu
kada koristite web preglednik. O o O o

mijenjate lozinke. O O O O

17 Koristite li iste lozinke na viSe razliCitih online mjesta (mail, druStvene mreze, ulazak u

kompjuter, pristup bankovnim ra¢unima i sli¢no)?

O Da.
O Ne.

18 Je li Vasa organizacija na neki od sljedec¢ih nac¢ina Vas upozorila na phishing prijevaru?
Mozete izabrati vi§e odgovora
[l Odrzavanjem edukacije o istome.
[ Putem maila.

[LINi na jedan nagin.

(] Ostalo:
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19 Sto éete kao zaposlenik uginiti ukoliko sumnjate da ste dobili phishing poruku putem
elektronicke poste?

O Ignorirati.

(O Pokazati kolegi kako biste saznali njegovo misljenje.

O Prijaviti organizaciji.

O Ostalo:

20 Biste li zeljeli odslusati predavanje o phishing prijevarama?

O Da.
(O Ne.

21 Pohadao/la sam sljedece:

Mozete izabrati vi§e odgovora

[ ] te¢aj ECDL osnovni.

[ ] te¢aj ECDL napredni.

[ ] te¢aj programiranja.

[ ] visoko informati¢ko obrazovanje.

[ nista, samouk/a sam.
[_] Ostalo:

22 Ukoliko imate bilo kakvu kritiku, sugestiju, savjet u vezi s ovom anketom ili u vezi phishing

napada, molim Vas upiSite ovdje

Molimo unesite svoj odgovor ovdje:

Hvala Vam §to ste izdvojili dio svog dragocjenog vremena i ispunili ovaj anketni

upitnik.
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https://terranovasecurity.com/what-is-phishing/
https://terranovasecurity.com/what-is-vishing/
https://terranovasecurity.com/what-is-vishing/
https://www.tportal.hr/tehno/clanak/ne-nasjedajte-na-ovaj-lazni-mail-iz-porezne-mogli-biste-ostati-bez-podataka-20171201
https://www.tportal.hr/tehno/clanak/ne-nasjedajte-na-ovaj-lazni-mail-iz-porezne-mogli-biste-ostati-bez-podataka-20171201
https://www.cert.hr/CUPOPOREZ
https://www.trendmicro.com/en_us/what-is/phishing/smishing.html
https://www.trendmicro.com/en_us/what-is/phishing/smishing.html
https://www.wallarm.com/what/types-of-phishing-attacks-and-business-impact
https://www.xorlab.com/blog/protect-against-spear-phishing/

Popis pokrata
AOL — America Online

URL — Uniform Resource Locator

72



Popis grafikona

Grafikon 1. Raspodjela incidenata po tipu U 2021. gOdiNi .......ccevvevieiieiieiie e 14
Grafikon 2. SPOl ISPItANIKA..........ccveiiiiieceece e nneas 24
Grafikon 3. DOD ISPITANTKA ........co.iiiiiiiiieee e 25
Grafikon 4. StuPan] ODIAZOVANJA ..........eiieieierieitesiesie sttt 25
Grafikon 5. Prepoznavanje PrEVAIE ..........ccviveieeieeieieesteeieseesteesee st e steetesseesreesresneesnaesaeaneesseas 26
Grafikon 6. Pracenje upute maila (MiCTOSOTt).......cocveriiiiiiiiiiiieiie e 27
Grafikon 7. Prijava na web-StraniCi (GOOGIE)..........oiiiiiiiieiiieiese e 28
Grafikon 8. Prac¢enje upute maila (banka) .........cccorveriiiiiiiiiiiiee e 29
Grafikon 9. Pracenje upute maila (GOOU2GIVE) .......ccverieierieiiiie i 30
Grafikon 10. Pracenje upute maila (NEtfliX) .......ccooviiiiiiiiiiiiii i 31
Grafikon 11. Prijava na web-stranicCi (MICroSOft)..........ccooviiiiiiiiei e, 32
Grafikon 12. Pracenje uputa maila (OUtIOOK) .......ooovviiiiiiiiiiieee e 33
Grafikon 13. Pracenje upute maila (S€f) .......cccovviiiiiiiiiiii 33
Grafikon 14. Hitan O0QOVOL.........ccviiiiiieieecie ettt st e e e saaebe e e steeaeeneesreas 34
Grafikon 15. GeneriCki POZATAV ..........ooiiiiiiiie e 35
Grafikon 16. Pravopisne 1 gramatiCke pOGreSKe. ........coouviiiiiiiiiiiiiieiie e 35
Grafikon 17. Zatvaranje ili brisanje korisniCkog rauna ...........cccoceeviiiiiiiniiiiciicnsecese 36
Grafikon 18. Daljnji POSTUPEAK ........ociviiiiiiiie ittt 37

73



Grafikon 19.

Grafikon 20.

Grafikon 21.

Grafikon 22.

Grafikon 23.

QGrafikon 24.

Grafikon 25.

QGrafikon 26.

Grafikon 27.

Grafikon 28.

Grafikon 29.

Grafikon 30.

Grafikon 31.

Grafikon 32.

Grafikon 33.

QGrafikon 34.

QGrafikon 35.

Grafikon 36.

Grafikon 37.

RedOVito aZUTITanje SUSLAVA ........eciviiiiiiiiiieiiiee et 37
Klikanje na omogueéi SAAIZa] ........ccoveviiiiiiieiiiicriee e 38
Otvaranje tekstualne datoteKe .........ccviveieeieiiie e 39
Slanje podataka 0 PIN-U DANCI........cccooveiiiiiiic e 39
Provjera poSILJatelja.........coiiiiiiiiiiieiii e 40
AZuriranje Operativiiog SUSTAVA........ccvireerierrirresiieiieresieesre e sse e snee e nneas 41
Pravopis i gramatiKa............ccuciiiieiiiiecie et 41
Pracenje stanja nOvEaNTh raCluna ..........ccceeveiiiieiiiiiie e 42
INfOrmMaCije 0 NAPAATMAL ... .oivieiiiiiieiieieie e 43
HTTPS protokol Web-StraniCe.............coviiiiiiii e 43
SPremanje POUALAKA ..........cveieiiiieeie e 44
MiJENJANJE TOZINKI ...c.veiiicie e 45
ISEE TOZINKE ...t 45
UPOZOTENJE NA PITJEVAIU ...ttt ettt sttt ettt sbe e 46
SUMNJA NA POTUKU ..ttt ettt re e be e e sreesae e e sreeae e 47
SluSanje Predavanja..... ..o 48
INformatiCki tEEAJEVI ....eiveeiiiiiieiee s 48
KOIMBINEANT ...t bbbt 49
Prepoznavanje PhiShiNga .........cccooiiiiiiiiiii e 50

74



Popis slika

Slika 1. Primjer 1aZnog Maila ..........ccuviiiiiiiiiiciiie e e e bna e 5
Slika 2. Primjer 1aZnog URL - ........ccciiiiiiiiiiiiiiiie et 6
Slika 3. Primjer 1azne WED-StraNICe ..........ccoiiiiiiiiiiee e 7
Slika 4. Phishing kampanja 2017. godine (POrezna UPrava) .........cccoeeeereereeseesieerieseesinenueseeseens 15
Slika 5. Phishing kampanja 2019. godine (POrezna UPrava) ...........ccceevereereeieesieesresieeseesiesneesnens 16
Slika 6. Phishing kampanja 2018. godine na 0brazovne UStanoVe............ccceevevveriesieeseesieene e, 17
Slika 7. Phishing kampanja 2020. godine (CoVid-19)........ccceiiiiiinininiiieieieese e 18
Slika 8. Phishing kampanja 2020. godine na 0brazovne UStan0Ve...........ccecuvreerveriesieeseenieseeneens 19
Slika 9. Phishing kampanja 2020. godine (e-DNeVNiK)...........ccceiveiiieeiieie e 19
Slika 10. Originalan 10g0 OrganiZaCie .........cccveiieiiieieieesie et aneas 20
Slika 11. Zadani mail za pitanje pod Brojem 5.........ooiiiiiiiiie e 27
Slika 12. Zadana web-stranica za pitanje pod Brojem 6 ...........cccoveiiiininieieieee e 28
Slika 13. Zadani mail za pitanje pod DrojemM 8.........ccoveiiiiiiiece e 29
Slika 14. Zadani mail za pitanje pod Drojem 9.......c.oooiiiiiiii e 30
Slika 15. Zadana web-stranica za pitanje pod brojem 10 ..., 31
Slika 16. Zadani mail za pitanje pod Brojem 11 ... 32

75



Popis priloga
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